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Predhovor

Nirast vyuzivania informac¢nych technolégii a ich vstup do nisho kazdodenného
zivota vyzdvihol potrebu chrinit nd$ pohyb v digitdlnom svete. Je dolezité, aby
kazdy pouzivatel siete internet rozumel aspon zdkladnym rizikim a dokdzal

dodrziavat aspon najdolezitejsie bezpe¢nostné odportcania.

Nasledujuca publikicia bola vytvorend ako stucast projektu IT Akadémia -
vzdeldvanie pre 21. storocie. Tento projekt si kladie za ciel poskytnat ucitelom i
ziakom vzdeldvacie zdroje, ktoré st aktudlne, moderné a pomézu ziakom lepsie sa
zorientovat na trhu préce. Pre nds, autorov, st takymto zdrojom kurzy v rimci
Sietového akademického programu NetAcad. Této publikicia obsahuje preklad
kurzu Introduction to Cybersecurity. Ziroven je doplnend o dalsie uZito¢né zdroje,
ktorymi ako verime pomézeme Studentom na strednych skolich porozumiet
zékladnym pojmom a rizikim stvisiacim s kybernetickou bezpe¢nostou. Zirover
verime, Ze ich motivujeme, aby sa dalej vzdeldvali prostrednictvom kurzov ako
Cybersecurity Essentials a Network Security a dospeli az k medzindrodne

uzndvanym priemyselnym certifikdcidm.

Tiéto publikicia je sic¢astou odporacanych vzdeldvacich materidlov

Sietového akademického programu spolo¢nosti NetAcad.




KAPITOLA 1

POTREBA KYBERNETICKEJ BEZPECNOSTI

Tiéto kapitola vysvetluje ¢o rozumieme pod pojmom kybernetickd bezpe¢nost a

preco rastie dopyt po profesiondloch v danej oblasti. Vysvetluje, ¢o je vasa online

identita, kde sa nachddza, a preco je zaujimavid pre pocitacovych zlo¢incov. Tdto
kapitola tiez priblizuje ¢o obsahujt idaje organizicie a preco je potrebné ich

chrénit. Dozviete sa, kto st kyberneticki tto¢nici a ¢o cheu.

Profesiondli v oblasti kybernetickej bezpe¢nosti musia mat rovnaké schopnosti
ako kyberneticki tto¢nici. Avsak odbornici v oblasti kybernetickej bezpe¢nosti
musia pracovat v medziach nirodného a medzinirodného prava, rovnako ako

aj etickych noriem.

Vysvetlime si pojem kybernetickd vojna a povieme preco jednotlivé $tity a vlddy

nevyhnutne potrebuju profesiondlov v oblasti kybernetickej bezpe¢nosti, aby

pomobhli chrénit svojich ob¢anov a infrastruktaru.




Co je kyberbezpeé¢nost?

Mat prepojené elektronické systémy prostrednictvom poéitadovej siete je
dnes standardom. Lekdrske, finan¢né a vzdeldvacie institdcie st na vyuzivani tychto
sietf zdvislé. Vyuzivaja ich na zber, spracovanie, ukladanie a zdielanie obrovského
mnozstva digitdlnych informdcif. KedZe sa zhromazduje a zdiela stile viac
digitdlnych dét, ochrana tychto informdcif sa stiva este d6lezitejSou témou pre nasu

osobnu, ndrodnu a ekonomick stabilitu a bezpe¢nost.

Kybernetickd bezpe¢nost je neustdla snaha chrdnit tieto pocitacové a sietové
systémy avsetky na nich uloZené tdaje pred neoprivnenym pouZitim alebo
poskodenim. Na osobnej Grovni musite chrnit svoju identitu, svoje ddaje a
pocitacové zariadenia. Na podnikovej Grovni je zodpovednostou chrénit povest a
udaje zdkaznikov. Na trovni $titu je ohrozend ndrodnd bezpe¢nost a bezpe¢nost

obdanov.

Vasa online a offline identita

KedZe trdvime stdle viac ¢asu online, vasa identita, online aj offline, méze
ovplyvnit vis Zivot. Offline identita je v podstate osoba, s ktorou sa vasi priatelia a
rodina stretdvaji denne doma, v $kole alebo v prici. Poznaja vase osobné tidaje, ako
napriklad vase meno, vek alebo miesto kde Zijete. Vasa online identita je to, kym ste
v kyberpriestore. Je to spdsob, akym sa prezentujete ostatnym na internete. Tdto

online identita by o vds mala odhalit iba obmedzené mnozstvo informdcii.

Pri vybere pouzivatelského mena alebo aliasu pre svoju online identitu by
ste mali byt opatrni. Pouzivatelské meno by nemalo obsahovat ziadne osobné tidaje.

Malo by to v$ak byt nie¢o vhodné a tctivé.

Vase dita

Akékolvek informicie o vds si povazované za vase udaje. Tieto osobné
udaje vis mozu unikdtne identifikovat ako jednotlivca. Zahfniaja obrézky a sprévy,

ktoré si vymienate s rodinou a priatelmi. Dalsie informdcie ktoré pozndte a sltZia

na vasu identifikdciu, ako napriklad meno, rodné ¢islo, ditum a miesto narodenia




alebo rodné priezvisko matky. Identifikovat vonline svete Vds vedia unikdtne

taktiez lekdrske, Skolské, finanéné a zamestnanecké ddaje.

Kde sa vase ddta?

Ked ste v ordindcii lekdra, tak rozhovor ktory s nim vediete sa zaeviduje
vistej podobe do vasej lekdrskej karty. Na tcely fakturicie mozu byt tieto
informdcie zdielané s poistoviiou, aby sa zaistila refundicia nékladov lekdra na

oetrenie. Teraz je ¢ast vasho zdravotného zdznamu aj v poistovni.

Vernostné karty v obchode mézu predstavovat pohodlny spdsob, ako
usetrit peniaze za ndkupy. Predajca viak zostavuje profil vasich ndkupov a pouziva
tieto informdicie pre komer¢né tclely. Profil napriklad ukazuje, ze kupujici si
pravidelne kupuje urcitd znacku a prichut zubnej pasty. Obchod pouziva tieto
informdcie aby zacielil na kupujiceho $pecidlne ponuky marketingového partnera.
Pouzitim vernostnej karty m4 obchod a marketingovy partner jedine¢ny profil

nakupného sprivania sa zdkaznika.

Ked zdielate svoje obrdzky online so svojimi priatelmi - viete, kto méze mat
képiu obrézkov? Képie obrézkov si na vasich vlastnych zariadeniach. Vasi priatelia
moézu mat képie tychto fotografif stiahnuté do svojich zariadeni. Ak st obrdzky
zdielané verejne, ich képie mézu mat aj nezndmi Iudia. Mohli si tieto obrazky
stiahnut, alebo urobit snimky obrazovky z tychto obrdzkov. Pretoze boli obrizky
zverejnené online, ukladaju sa aj na servery nachddzajtce sa v réznych ¢astiach sveta.
Obrizky sa uz nenachddzajd iba vo vasich pocitacovych zariadeniach, ale ¢astokrét

v mnohych képidch na réznych serveroch.

Vase osobné elektronické zariadenia

Vase osobné elektronické zariadenia uz nie st len ndstrojmi na prehliadanie
webovych strinok, ¢i pristup k aplikdcidm. Dnes sa tieto zariadenia stali vstupnou

brénou k vasim tdajom a generuju o vis mnoho informicii.

Napr. banka vim ponukne elektronické vypisy namiesto papierovych. Na

pristup k tdajom o stave G¢tu, pohyboch na kreditnej karte, pri online platbéch -




na to vietko vyuZivate vase mobilné zariadenie, alebo osobny poéitaé. Instalované
aplikdcie v zariaden{ o vds informdcie vedia nielen zbierat, ale taktiez vytvarat profil

vasho sprdvania sa a tym formovat vasu jedine¢ne identifikovatelnt identitu.

Vdaka tomu, Ze st vietky tieto informdcie o vds dostupné online sa vase

osobné tdaje stali cenné pre hackerov.

Chcu vase peniaze
Ak mite nie¢o hodnotné, kyberzlodinci to chet.

Vase online prihlasovacie udaje st cenné! Tieto osobné daje umoziuja
zlodejom napr. pristup k vasim a¢tom. Ukdzka z redlneho sveta: povedali by ste si,
ze napriklad vernostny program leteckej spoloc¢nosti je pre kyberzlo¢incov
nezaujimavy? Nie je to tak. Potom, ¢o bolo hacknutych priblizne 10 tisic G¢tov
leteckych spolo¢nosti American Airlines a United, si kyberzlodinci rezervovali
bezplatné lety a pristup do biznis tried préve pomocou tychto ukradnutych tGétov.
Naprick tomu, Ze letecké spolo¢nosti kompenzovali zikaznikom ukradnuté
bonusové mile, tento priklad priblizuje hodnotu prihlasovacich ddajov i k takymto

doplnkovym sluzbdm.

Daldou pomerne beznou taktikou je pre obohatenie vyuzZit vasu povest
a pribuzenské vztahy. Po ziskani pristupu k vasim online t¢tom (socidlne siete,
email, komunikaéné ndstroje) si moézu vyziadat peniaze pod zimienkou
zaujimavych pribehov — napr. mali ste nehodu a stirne potrebujete poslat hotovost,
¢i ste uviazli niekde v zahraniéi a vase peniaze st jedinym spdsobom ako sa moézete
vritit domov. V kone¢nom désledku - nekradnd vdm len peniaze — kradnt i vasu

povest a mo6zu vam znicit i Zivot.

Chct vasu identitu

Okrem krddeze vasich penazi na kritkodoby penazny zisk, by z vds zlodeji

radi mali aj dlhodoby profit a to mézu dosiahnut ukradnutim vasej identity.
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S rasticimi ndkladmi na zdravotnictvo je tiez na vzostupe krddez zdravotnej
identity. Napriklad, v niektorych krajindch umozniuju zdravotné poistovne svojim
klientom Cerpat rdézne finan¢né benefity. Alebo na vase osobné udaje moze byt
lietend dplne cudzia osoba, pricom by ¢asom ndklady na liecbu mohli byt

vyzadované od vis.

Dalf priklad. Ro¢né postupy poddvania daniovych priznani sa mézu lisi¢ v
zdvislosti od krajiny. Kyberzlo¢inci vSak vnimaju tento das ako prileZitost.
Napriklad [udia v USA musia podat svoje dane do 15. aprila kazdého roka. Internal
Revenue Service (IRS) kontroluje dafiové priznanie na zdklade informécii od
zamestndvatela az v juli. Zlodej identity moéze podat falosné danové priznanie a
vyziadat vritenie penazi. Vdaka odcudzenej identite moéze taktiez zaloZit Glty
kreditnych kariet a zadlZit sa na vase meno. Vysledkom je poskodenie visho
uverového ratingu, ¢m sa stazi pripadné ziskavanie poziciek. V nasich
podmienkach by kridez napr. skenov vasich dokladov postacoval na to, aby si
niekto vzal vo vaSom mene rychlu péZicku, prepoistil vis do inej zdravotnej

poistovne, ¢i vytvoril vasu identitu tzv. bieleho kona pri zaloZenf firiem.

Typy dit v organiziciich

7 7

e Tradi¢né ddta - firemné udaje zahfiaji osobné a finan¢né udaje, ¢i dusevné
vlastnictvo. Persondlne informdcie zahfiiaja Zivotopisy, mzdy, cenové
ponuky, dohody so zamestnancom a vsetky informdcie stvisiace
s pracovnym pomerom zamestnanca. Dusevné vlastnictvo - patenty,
ochranné zndmky a pldny novych produktov st kriticky déleZité pri snahe
ziskat ekonomickd vyhodu nad konkurenciou. Toto dusevné vlastnictvo je
mozné povazovat za obchodné tajomstvo. Strata tychto informécii moéze
byt pre budicnost spolo¢nosti katastrofélna. Finanéné ddaje, ako st vykazy
ziskov a strit, suvahy a vykazy peniaznych tokov spolo¢nosti poskytuju
pohlad na zdravie spolo¢nosti.

e Internetveciavelké dita —s prichodom fenoménu Internetu veci (skr. IoT)
vznikd ovela viac tdajov, ktoré je nutné spravovat a zabezpecovat. IoT je
velka siet fyzickych objektov, ako st senzory a zariadenia, ktoré presahuju

rimec tradi¢nej pocitacovej siete. Vsetky tieto pripojenia a skuto¢nost, ze sa
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rozirila kapacita dloziska a jeho sluzby s vyuzitim cloudu a virtualizicie,
vedd k exponenciilnemu ndrastu ddt. Tieto ddaje vytvorili novia oblast
zdujmu o technolégie s ndzvom ,,velké ddta (z angl. Big Data)®. Vzhladom
na rychlost, objem a rozmanitost idajov generovanych Internetom veci a
kazdodennou previdzkou podniku je dévernost, integrita a dostupnost

tychto tdajov kritickd pre chod firmy.

Dévernost, integrita a dostupnost

Dovernost, integrita a dostupnost — trojica slov zndma ako tridda CIA
(Obr. 1), je zdsadou bezpe¢nosti informécii v organizdcii. Dévernost zaistuje
sukromie tdajov obmedzenim pristupu prostrednictvom autentifika¢ného
Sifrovania. Integrita zarucuje, Ze informdcie st déveryhodné. Dostupnost zaistuje,

Ze informicie st pristupné autorizovanym osobdm.

Dostupnost' Doébvernost

Integnta

Obr. 1 Tridda CIA




Dovernost

Iny vyraz pre dévernost by mohol byt sukromie. Zdsady organizécie by mali
obmedzit pristup k informédcidm len oprdvnenému persondlu a zaistit, aby si tieto
udaje prezerali iba tieto oprdvnené osoby. Udaje modzu byt rozdelené do skupin
podla turovne zabezpedenia alebo citlivosti informécif. Napriklad vyvojir programu
Java by nemal mat pristup k osobnym informicidm vsetkych zamestnancov.
Okrem toho by zamestnanci mali absolvovat $kolenie ako sprévne postupovat pri
ochrane citlivych informicif - aby ochrénili seba a spolo¢nost pred potencidlnym
unikom, ¢i zneuzitim ddt. Medzi metédy na zaistenie dévernosti patrf Sifrovanie
udajov, ID pouzivatelského mena a heslo, dvojfaktorovd autentifikicia a

minimalizdcia pristupu k citlivym informdcidm.

Integrita

Integrita znamend presnost, konzistentnost a déveryhodnost iidajov pocas
celého ich Zivotného cyklu. Udaje musia zostat pocas prenosu nezmenené a nesmt
byt zmenené neoprivnenymi subjektmi. Oprivnenia k siborom a kontrola
pristupu pouzivatelov maja zabrénit neoprivnenému pristupu. Riadenie verzif je
mozné pouzit na zabrdnenie néhodnym zmendm autorizovanych pouzivatelov. Na
obnovu poskodenych tidajov musia byt k dispozicii zdlohy a na overenie integrity

udajov pocas prenosu je mozné pouzit hash kontrolny stcet.

Kontrolny sudet sa pouziva na overenie integrity suborov alebo retazcov
znakov po ich prenose z jedného zariadenia do druhého v rimci vasej lokdlne;j siete
alebo internetu. Kontrolné sucéty sa vypocitavaju pomocou hashovacich funkcii.
Niektoré z beznych kontrolnych suétov st MDS, SHA-1, SHA-256 a SHA-512.
Hashovacia funkcia pouZiva matematicky algoritmus na transforméciu ddajov na
hodnotu s pevnou dlZkou. Hashovani hodnota slazi iba na porovnanie. Z
hashovanej hodnoty nemozno priamo ziskat pdvodné tdaje. Ak ste napriklad
zabudli heslo, vase heslo nemozno obnovit z hashovanej hodnoty. Heslo je

potrebné resetovat.
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Dosledky bezpecnostného prieniku

Poskodenie mena

Poskodenie zariadeni

Kradez

Strata prijmov

Strata dusevného vlastnictva

Obr. 2 Désledky bezpecnostného prieniku

Po stiahnuti suboru moézete overit jeho integritu porovnanim hash zo
zdroja za vyuzitia lubovolne dostupnej hash kalkulacky. Porovnanim hodnét hash
moZete zaistit, Ze so siborom nebolo pocas prenosu manipulované alebo nebol

(zdmerne) poskodeny.
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Dostupnost

Udr?ba zariadeni, opravy hardvéru, aktualizicia opera¢nych systémov,
softvéru a vytvdranie zdloh umoznuje zabezpecit dostupnost siete a tdajov
autorizovanym pouzivatelom. V spolo¢nosti by mali byt zavedené postupy a pliny
na rychle zotavenie IT systémov po prirodnych alebo ¢lovekom spésobenych
katastrofich. Bezpe¢nostné zariadenia alebo softvérové sluzby, ako napriklad brény
firewall maju za ciel chrénit pred vypadkami spésobenymi titokmi, napr. typickym
DoS utokom. K nedostupnosti sluzby dochddza vtedy, ked sa atoénik pokusa

pretazit zdroje tak, Ze sluzby nie st dostupné pre uréenych pouzivatelov.

Désledky narusenia bezpecnosti

Uchrénit organiziciu pred kazdym moznym kyberttokom nie je mozné a
to z niekolkych dévodov. Po prvé, odborné znalosti potrebné na zriadenie a tdrzbu
zabezpecenej siete st drahé. Po druhé, uto¢nici budu vidy pokradovat v hladani
novych sposobov ako a kde zautocit. Po tretie, pokroily a cieleny kyberdtok vzdy
uspeje. Prioritou bude potom to, ako rychlo méze vas IT bezpe¢nostny tim

reagovat na tok a minimalizovat tak stratu ddajov, prestojov a prijmov.

Teraz uz viete, Ze ¢okolvek zverejnené online mdze zit online navzdy, aj ked
ste dokdzali vymazat vSetky képie, ktoré vlastnite. Ak boli vase servery napadnuté,
déverné osobné informdicie by mohli byt zverejnené. Hacker (alebo hackerskd
skupina) méze poskodit webovu strinku spolo¢nosti uverejnenim nepravdivych
informdcif a znicit povest spolo¢nosti, ktorej budovanie trvalo roky. Hackeri mézu
tiez zmazat webovu strinku a spdsobit, Ze spolo¢nost pride o prijmy. Ak je webovd
strinka dlh$i ¢as mimo prevddzky, spolo¢nost sa moéze javit zdkaznikom ako
nespolahlivd a moéze prist o déveryhodnost. Narusenie webovych strinok alebo
pocitacovej siete v spolo¢nosti ¢astokrit vedie k uniku dévernych dokumentov,
odhaleniu obchodného tajomstva a odcudzeniu dusevného vlastnictva. Strata

vietkych tychto informdacif méZe branit rastu a expanzii spolo¢nosti.
Finan¢né ndklady potrebné na odstrinenie nisledkov takého dtoku su
ovela vy$ie nez len vymena poskodenych zariadeni, reinstalicia systémov, ¢i

zvySenie zabezpedenia samotnej budovy z pohladu bezpe¢nosti. Spolo¢nost méze
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byt nutend kontaktovat vSetkych dotknutych zdkaznikov a informovat ich o strate

osobnych ddajov, ¢i inych $koddch, ¢i sa pripravit na mozné sudne spory.

Spolo¢nost sa tak bude zameriavat na opravu svojej povesti, nez na rast.

Narusenie bezpecnosti — Spolo¢nost LastPass

Online sprévca hesiel LastPass zaznamenal, v juli 2015, vo svojej sieti neobvykla
aktivitu. Ukdzalo sa, Ze hackeri ukradli e-mailové adresy pouzivatelov, texty pre
pripomenutie hesiel a hash autentifikicie. Nastastie pre pouZivatelov sa
hackerom nepodarilo ziskat $ifrované ,,trezory® hesiel jednotlivych pouzivatelov.
Aj ked doslo k naruseniu zabezpecenia, LastPass stile mohol chranit informécie
o Ulte pouZivatela. LastPass vyZzaduje e-mailové overenie alebo viacfaktorové
overenie vzdy, ked d6jde k novému prihldseniu z nezndmeho zariadenia alebo IP
adresy. Hackeri by tiez potrebovali hlavné heslo na pristup k détu.

Pouzivatelia systému LastPass nesa taktiez uréitd zodpovednost za ochranu
svojich vlastnych aétov. PouzZivatelia by mali vidy pouzivat zlozité hlavné hesld a
pravidelne ich menit. PoZivatelia by si mali vidy ddvat pozor na phishingové
utoky. Prikladom phishingového dtoku by bolo, keby tto¢nik odosielal falo$né
e-maily, ktoré tvrdia, Ze st z LastPass. E-maily vyzyvaji pouzivatelov, aby klikli
na vloZeny odkaz a zmenili heslo. Odkaz v e-maile smeruje na podvodnu verziu
webovej stranky, ktord je pouzitd na odcudzenie hlavného hesla. PouZivatelia by
nikdy nemali klikat na vloZené odkazy v e-maile. PouZivatelia by si tiez mali ddvat
pozor na vyuzitie funkcie pripomentt heslo. Pripomenutie hesla by nikdy
nemalo prezradit vase hesld. Najdolezitejsie je, Ze pouzivatelia by si mali povolit
viacfaktorovi autentifikdciu, ak je dostupnd a to pre akékolvek webové stranky,
ktoré ju pondkaju.

Ak pouzivatelia aj poskytovatelia sluZieb pouzivaja sprdvne néstroje a postupy na

ochranu informicii o pouzivateloch, tdaje pouzivatelov mézu byt stile

chrdnené, a to aj v pripade narusenia bezpe¢nosti.
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Vyrobca $pickovych hi-tech hraciek pre deti Vtech zaznamenal v novembri 2015
bezpe¢nostny tnik svojej databizy. Tento tnik dét sa tykal miliénov zdkaznikov
na celom svete, vritane deti. Porusenie ochrany osobnych udajov odhalilo citlivé
informdcie, vritane mien zdkaznikov, e-mailovych adries, hesiel, fotografii a
dennikov Cetu.

Hrackdrsky tablet sa stal novym cielom hackerov. Zdkaznici ho vyuzivali pre
zdielanie fotografif a vyuZivali ako komunikaény ndstroj. Déta vSak neboli
sprivne zabezpecené a ani samotnd webovd strinka spolo¢nosti nepodporovala
zabezpecent komunikdciu SSL. Napriek tomu, Ze nedoslo k uniku Ziadnych
informédcii o kreditnych kartich a osobnych identifika¢nych udajov,
obchodovanie spolo¢nosti na burze bolo pozastavené, pretoZe obavy z hacknutia
boli velké.

Vtech neochrdnil dita zdkaznikov a ttokom doslo kich odhaleniu. Napriek
tomu, Ze spolo¢nost informovala svojich zdkaznikov, Ze ich hesld boli hashované,
hackeri ich stdle mohli rozlastit. Hesld v databdze boli zabezpe¢ené pomocou
hashovacej funkcie MDS5, ale bezpe¢nostné otizky a odpovede boli uloZené vo
formiéte jednoduchého textu. Bohuzial, aj hash funkcia MDS5 md zndme chyby
zabezpecenia. Hackeri moézu urdit pévodné hesld porovnanim miliénov vopred
vypocitanych hash hodnoét.

Vdaka informécidm odhalenym v rdmci tohto uniku tdajov, ich kyberneticki
zlo¢inci mohli pouZit na vytviranie e-mailovych aétov, zaloZenie kreditnych
kariet a pichanie zlo¢inov a to skér, ako budt deti dostato¢ne staré na to, aby
vébec mohli chodit do skoly. Kyberzlo¢inci by mohli ziskat pristup aj online
uc¢tom ich rodi¢ov, pretoze mnoho ludi svoje hesld opakovane pouZiva na
roznych webovych strinkach a d¢toch.

Pre rodic¢ov je to budicek, aby boli ostrazitej$i ohladom stkromia svojich deti v
online priestore a pozadovali lepsie zabezpecenie detskych produktov. Pokial ide
o vyrobcov produktov pripojenych k sieti, musia pristupovat znaéne

zodpovednejsie k ochrane svojich rieSenf pred kybernetickymi atokmi.
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Narusenie bezpecnosti — Spolo¢nost Equifax Inc.

Equifax Inc. je jednou z celostitnych agenttr nahlasovania spotrebitelskych
uverov v USA. Tito spolo¢nost zhromazduje informdcie o miliénoch
individudlnych zékaznikov a firmdch z celého sveta. Na zdklade zhromazdenych
informdcii sa zdkaznikom vytvira tzv. kreditné skére a verové hodnotenie. Tieto
informdcie maji vplyv na zédkaznikov pri ziadostiach o p6zicku a pri hladani
zamestnania.

V septembri 2017 spolo¢nost Equifax verejne ozndmila neprijemnu udalost -
narusenie ochrany nimi archivovanych adajov. Uto¢nici zneuzili zranitelnost v
softvéri webovej aplikicie Apache Struts. Spolo¢nost sa domnieva, Ze
kyberneticki zlo¢inci ziskali pristup k citlivym osobnym tdajom americkych
spotrebitelov v obdobi od méja do jula 2017. K osobnym tidajom patria Gplné
mend zdkaznikov, isla socidlneho poistenia, ditumy narodenia, adresy a dalsie
osobne identifikovatelné informdcie. Existuju dokazy, ze porusenie sa mohlo
tykat aj zdkaznikov vo Velkej Britdnii a Kanade.

Spolo¢nost Equifax vytvorila $pecializovant webovu strinku, ktord umoznuje
spotrebitelom zistit, ¢i boli ich informdcie napadnuté. Pouzili vak dplne novy
ndzov domény, namiesto pouZitia subdomény equifax.com. To umoznilo
podvodnikom vytvirat nové webové strinky s podobnym ndzvom. Tieto viak uz
slazili ako stcast schémy neoprivneného ziskavania udajov (phishing), s cielom
ziskat dalsie osobné informdicie. Okrem toho zamestnanec spolo¢nosti Equifax
poskytol znepokojenym zikaznikom nesprivny webovy odkaz v socidlnych
médidch. To bola znova idedlny priestor na uskuto¢nenie podvodov.

Ide o typickd situdciu - ako dotknuty spotrebitel mézete chciet rychlo overit, ¢i
boli vade informicie napadnuté. A tak méZe vzniknaGt podvodnd strinka
ponukajtca takéto overenie po zadani osobnych informdcii — a opit sa stanete
obetou. Spolo¢nosti musia pravidelne opravovat a aktualizovat svoj softvér, aby
sa v maximdlnej mozZnej miere eliminovalo zneuzivanie zndmych zranitelnosti.
Ich zamestnanci by mali byt skoleni v postupoch na ochranu informdcif a o tom,

¢o maju robit v pripade narusenia bezpe¢nosti.
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Skutoé¢nou obetou tohto uniku ddt st jednotlivci, ktorych tdaje mohli byt
zneuzité. V tomto pripade md spolo¢nost Equifax zodpovednost ochrdnit
zhromazdené tdaje od spotrebitelov, pretoze vtomto pripade to nebolo
rozhodnutie zikaznikov vyuzivat ich sluzby. Spotrebitel musi déverovat
spolo¢nosti a td chrdnit ich informdcie. Utoénici mdzu okrem toho pouzit tieto
udaje a preukazovat sa v online priestore ako vy - a je velmi tazké dokdzat opak,
pretoze uto¢nik aj obet poznaju rovnaké informdcie. V tychto situdcidich musite
pri poskytovani informdcii umoziiujacich identifikiciu oséb na internete
postupovat maximdlne ostrazito. Kontrolujte svoje verové sprivy pravidelne
(raz za mesiac alebo raz za $tvrtrok). Okamzite nahldste akékolvek nesprivne
informdcie, napriklad Ziadosti o p6zicky, ktoré ste neiniciovali, alebo nikupy na

vasich kreditnych kartdch, ktoré ste neuskuto¢nili.

Druhy utoénikov

Uto¢nici st jednotlivci alebo skupiny, ktorf sa pokti$aja vyuzit zranitelnost
pre osobny alebo finan¢ny zisk. Utoenikov zaujima vsetko, od kreditnych kariet po

ndvrhy produktov a ¢okolvek s hodnotou.

Amatéri - tito ludia sa niekedy nazyvaja Script Kiddies. Obvykle ide o Gto¢nikov s
malou alebo Ziadnou schopnostou, ¢asto na spustenie ttokov pouzivaju existujice
néstroje alebo pokyny ndjdené na internete. Niektori z nich st len zvedavi, zatial ¢o
ini sa pokuasaju predviest svoje schopnosti a spdsobit ubovolnt skodu. Casto

pouzivaji zékladné néstroje, ale vysledky mézu byt stile znicujuce.

Hackeri - tito skupina Gto¢nikov as snazf ziskat pristup do poéitacov alebo sieti.
Podla toho aké ciele sleduje ttok, ich rozdelujeme na biele, sivé alebo ¢ierne
klobtiky. Utoénici bielych klobtkov (z angl. White Hat Hackers) prenikaji do sietf
alebo pocitacovych systémov s cielom odhalit ich nedostatky, avsak s motiviciou
zlepsit bezpecnost tychto systémov. Tieto utoky sa robia s predchddzajicim
suhlasom a vsetky vysledky st nahlisené vlastnikovi. Na druhej strane ttoénici

¢ierneho klobuka (z angl. Black Hat Hackers) vyuzivaju aktkolvek zranitelnost pre
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nezikonny osobny, finanény alebo politicky zisk. Utoénici edych klobtikov (z
angl. Grey Hat Hackers) st niekde medzi bielymi a ¢iernymi klobtikmi. Ak ndjdu v
systéme ndjst zranitelnost, tak sa zvycajne rozhodnt ¢i nahldsia zranitelnost
majitefom (ak sa tito akcia zhoduje s ich cielmi). Niektori hackeri so Sedym
klobukom zverejiiuji informdcie o zranitelnosti na internete, aby ju mohli vyuZit

ini Gtocnici.

Organizovani hackeri - medzi tychto hackerov patria organizicie pocitatovych
zlo¢incov, hacktivisti, teroristi a hackeri sponzorovani Stitom. Kyberneticki
zlo¢inci st zvycajne skupiny profesiondlnych zlo¢incov zameranych na kontrolu,
moc a bohatstvo. Tito zlo¢inci st velmi sofistikovani a organizovani a dokonca
moézu poskytovat platené sluzby pocitacovej kriminality inym zlo¢incom.
Hacktivisti robia politické vyhldsenia, aby vytvorili povedomie o problémoch,
ktoré st pre nich dolezité. Stétom sponzorovani Gto¢nici zhromazduja informicie
alebo sabotuju v mene svojej vlddy. Tito Gtoénici st zvycajne vysoko vyskoleni a
dobre financovani a ich Gtoky s zamerané na konkrétne ciele, ktoré st prospesné

pre ich vlddu.

Vnitorné a vonkajsie hrozby

Ohrozenia vnttornej bezpe¢nosti

Utoky mézu pochddzat zvnutra alebo zvonku organizicie, ako je zndzornené na
Obr. 3. Interny pouzivatel, napriklad zamestnanec alebo zmluvny partner, méze

nihodne alebo umyselne:

e nesprdvne zaobchddzat s dovernymi iidajmi,

e ohrozit previdzku internych serverov alebo zariadeni = sietovej
infrastruktury,

e umoznit ttoky zvonku pripojenim infikovanych médif USB k firemnému
pocitacovému systému,

e nihodne umoznit prienik malvéru do siete prostrednictvom skodlivého

e-mailu alebo webovych stranok.
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Kyberatoénici

Vonkajiie Vnutorné hrozby
- zamestnanci a byvaly zamestnanci
hrozby - pracovaiei na dobodu
- doveryhodni partneri
Organizov. Gtocnici Hackeri
- kyberaroénici - ierne klobuky s
- teroristi - sivé Klobiky Amatéri
- hackaktivist - biele klobuky
- Stdrom riadeni droénici

Obr. 3 Vonkajsie a vniitorné hrozby

Vnutorné hrozby moézu spodsobit vicsie skody ako vonkajsie hrozby,
pretoZe interni pouzivatelia maji priamy pristup k budove a zariadeniam
infrastruktary. Zamestnanci maju tiez znalosti o podnikovej sieti, jej zdrojoch a
dévernych tdajoch, ako aj o réznych tdrovniach oprivneni pouzivatelov alebo

spravcu.

Externé bezpeénostné hrozby

Externé hrozby od amatérov alebo kvalifikovanych dto¢nikov mézu vyuzit
zranitelné miesta v sietovych alebo poéitacovych zariadeniach alebo vyuzit socidlne

inzinierstvo na ziskanie pristupu.

Co je to Kyberneticka vojna?

Kyberpriestor sa stal dalSou délezitou dimenziou vedenia vojny, kde
jednotlivé ndrody mézu viest konflikty bez stretov tradi¢nych vojsk a vojenskej

techniky. To umozZnuje krajinim s minimédlnou vojenskou pritomnostou byt
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rovnako silné ako ostatné ndrody v kyberpriestore. Kybernetickd vojna (z angl.
Cyberwarfare) je konflikt vyuzivajuci internet a zahfnajici prienik do poéitacovych
systémov a sietf inych krajin. Tito uto¢nici disponuja prostriedkami a odbornymi
znalostami na spustenie rozsiahlych internetovych atokov proti inym krajindm s
cielom sposobit skody alebo narusit sluzby, ako je napriklad vypnutie elekerickej

siete.

Prikladom $tétom podporovaného ttoku bol malware Stuxnet, ktory bol
navrhnuty tak, aby poskodil irinsky zivod na obohacovanie jadrovej energie.
Malvér Stuxnet nenapadol vybrané pocitace s cielom ukradnut nejaké informicie.
Bol navrhnuty tak, aby poskodil fyzické zariadenie, ktoré bolo ovlddané pocita¢mi.
Pouzival moduldrny kéd, ktory bol naprogramovany tak, aby vykonal konkrétnu
tlohu v rdmci $kodlivého softvéru. Pre oklamanie pouzival ukradnuté digitélne

certifikdty, takZe Gtok sa systému zdal ako legitimna aktivita.

Ciele Kybernetickej vojny

Hlavnym téelom kybernetickej vojny je ziskat vyhodu nad protivnikmi, ¢i

uz st to ndrody alebo konkurenti.

Nirod méZe nepretrzite napddat infrastrukedru iného ndroda, kradnut
obranné tajomstvd a zbierat informdcie o technoldgiich, aby sa zmensilo
technologické zaostdvanie v jeho odvetviach a armdde. Okrem priemyselnej a
vojenskej $piondze moéze kybernetickd vojna sabotovat infraStruktiru inych
nirodov a stdt Zivoty ludi v napadnutych krajinich. Utok méze napriklad narusit
elektrickt siet velkého mesta, rovnako idopravu, ¢i vymenu tovaru a sluZieb.
V krajnych situdcidch pacienti nemoézu dostat potrebnt lekdrsku starostlivost.
Typickym cielom je obmedzenie pristupu na internet. Tym, Ze Gtok postihne

elektrickd siet, moze ovplyvnit kazdodenny Zivot beznych ob¢anov.

Kompromitované citlivé tdaje moézu utoénitkom navySe poskytnut
moznost vydierat zamestnancov vo vlide. Tieto informdicie médzu utoénikovi
umoznit predstierat, Ze je autorizovanym pouzivatelom, a ziskat pristup k citlivym

informdciim alebo zariadeniam.
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Ak sa vldda nemoézZe brinit kyberttokom, ob¢ania méZu stratit doveru v
schopnost vlddy ich chrénit. Kybernetickd vojna méze destabilizovat ndrod, narusit
obchod a ovplyvnit déveru ob¢anov vo vlddu bez toho, aby fyzicky zasiahli cielovy

ndrod.
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KAPITOLA 2

TECHNIKA UTOKOV

Tito kapitola priblizuje formy ttokov, ktoré st vyuzivané ttoénikmi
v pocitacovych sietach. Zdroven priblizuje pricu odbornikov na kybernetickt

bezpecnost pri detekcif vybranych naruseni bezpe¢nosti.

Uvddzame rézne druhy Skodlivého softvéru (zndme ako malvér) a spdsoby, akymi
mdzu drocnici prenikndt do systému, ako aj ttoky ktorych cielom je obmedzit

dostupnost sluzieb.

Vi&sina modernych kyberttokov sd tzv. zmiesané Gtoky. Zmiesané dtoky
pouzivaji viacero technik na infiltriciu a napadnutie systému. Ak nie je mozné
utoku zabrénit, je ulohou profesiondla v oblasti kybernetickej bezpe¢nosti aspor

obmedzit dopady tohto ttoku.
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Hladanie bezpecnostnych zranitelnosti

Bezpec¢nostné zranitelnosti si akékolvek chyby softvéru alebo hardvéru. Po
ziskan{ znalosti o zranitelnosti sa ju Gto¢nici pokusia zneuzit. Exploit je termin
pouzivany na opis programu napisan¢ho tak, aby zneuZival vyhody zndmej
zranitelnosti. Akt nasadenia exploit-u proti zranitelnosti sa oznacuje ako dtok.

Cielom utoku je ziskat pristup k systému, ddajom alebo ku konkrétnemu zdroju.

Zranitelnosti softvéru

Softvérové zranitelnosti st zvycajne sposobené chybami v opera¢nom
systéme alebo v aplika¢nom kéde. Napriek usiliu autorov na ndjdenie a opravu
zranitelnosti softvéru, je beiné, Ze sa nové zranitelné miesta opit objavia.
Spolo¢nost Microsoft, Apple a dalsf vyrobcovia operaénych systémov vyddvaju
opravy a aktualizicie takmer kazdy den. Bezné st aj aktualizicie aplikdcii.
Spolo¢nosti alebo organizicie, ktoré za to st zodpovedné aplikdcie casto

aktualizuji, moZe ist o webové prehliadace, mobilné aplikdcie a webové servery.

V roku 2015 bola v systéme Cisco IOS objavend velkd zranitelnost,
nazyvand SYNful Knock. Této zranitelnost umoznila Gto¢nikom ziskat kontrolu
nad sietovymi smerova¢mi, ako st napriklad staré smerovace Cisco rady 1841, 2811
a 3825. Uto¢nici potom mohli monitorovat vietku sietovit komunikdciu a mali
moznost infikovat dalSie sietové zariadenia. Tdto chyba zabezpecenia bola do
systému zavedend, ked bola do smerovacov nainstalovand zmenen4 verzia systému
iOS. Aby ste takémuto ttoku zabrinili, vzdy overujte integritu stiahnutého obrazu

Cisco IOS a obmedzte fyzicky pristup k zariadeniu iba oprivnenym osobdm.

Jednym z cielom aktualizicii softvéru je zabrdnit zneuZivaniu ndjdenych
zranitelnosti. Niektoré spolo¢nosti majui timy zamerané na penetra¢né testovanie,
tie sa zaoberaju vyhladdvanim, nachddzanim a opravami zranitelnosti softvéru

predtym, ako mézu byt zneuzité.

Projekt Google Zero je skvelym prikladom takejto praxe. Po odhaleni
niekolkych zranitelnosti v réznych softvéroch pouzivanych koncovymi
pouzivatelmi spolo¢nost Google vytvorila stdly tim zamerany na hladanie

zranitelnost{ softvéru.
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Hardvérové chyby

Chyby hardvéru st casto sposobené chybami vjeho ndvrhu. Napriklad
pamit RAM tvoria v podstate kondenzitory instalované velmi blizko seba. Zistilo
sa, ze kvoli ich fyzickej blizkosti mézu konstantné zmeny aplikované na jeden z
tychto kondenzitorov ovplyvnit jeho susedné kondenzitory. Na zéklade tejto
chyby v dizajne bol vytvoreny exploit s nizvom Rowhammer. Opakovanym
prepisovanim pamite na rovnakej adrese dokdZe Rowhammer naditat ddaje zo

susediacich pamitovych buniek, aj ked st bunky chrédnené.

Hardvérové chyby su $pecifické pre isté modely zariadenf a spravidla nie st
ciclom nihodnych pokusov o kompromiticiu. Hoci hardvérové exploity su
beznejsie pri vysoko cielenych utokoch, tradi¢nd ochrana pred malvérom a fyzické

zabezpedenie s dostato¢nou ochranou pre beznych pouzivatelov.

Kategorizicia zranitelnosti zabezpecenia
Vidsina chyb zabezpecenia softvéru patri do jednej z nasledujucich kategorif:

Pretecenie vyrovndvacej pamite - K tejto zranitelnosti dochddza vtedy, ked st idaje

zapisané za limity vyrovndvacej pamite. Vyrovndvacie pamite st oblasti pamite
pridelené aplikdcii. Zmenou ddajov za hranicami vyrovndvacej pamite aplikdcia
pristupuje k pamiti pridelenej inym procesom. To mdze viest k zlyhaniu systému,

kompromiticii tdajov alebo k zvyseniu oprdvneni.

Neovereny vstup - programy casto pracuju so zaddvanim tdajov. Tieto tdaje

vstupujice do programu mézu mat $kodlivy obsah, ktorého tcelom je prindtit
program sprdvat sa neplinovane. Napr. program, ktory prijima obrizok na
spracovanie. Skodlivy pouzivatel by mohol vlozit stbor obrizka s neplatnymi
rozmermi obrizka. Nesprévne vytvorené dimenzie by mohli prindtit program

alokovat vyrovndvacie pamite nesprdvnych a neo¢akdvanych velkosti.

Problémy subehov - T4to zranitelnost nastdva vtedy, ked vystup udalosti zdvisi od

objednanych alebo na¢asovanych vystupov. Stibeh sa stiva zdrojom zranitelnosti,
ak pozadované objednané alebo na¢asované udalosti nenastanti v sprivnom poradi

alebo sprdvnom nacasovani.
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Nedostatky v bezpeénostnych postupoch - Systémy a citlivé Gdaje je mozné chrénit

technikami, akymi st autentifikdcia, autorizicia a Sifrovanie. Vyvojiri by sa nemali
pokusat vytvirat vlastné bezpe¢nostné algoritmy, pretoze pravdepodobne zavedu
zranitelnosti. Dorazne sa odportca, aby vyvojdri pouzivali bezpe¢nostné kniznice,

ktoré uz boli vytvorené, testované a overené.

Problémy s riadenim pristupu - Kontrola pristupu je proces riadenia toho KTO

robi CO, a zahffia sprivu fyzického pristupu k zariadeniu az po diktovanie toho,
kto m4 pristup k prostriedku, ako je stbor, a ¢o s nim mdze robit - ako je ¢itanie
alebo zmena. Nesprdvna implementdcia systému pre riadenie pristupu je zdrojom

mnozstva bezpe¢nostnych rizik.

Ak md aro¢nik fyzicky pristup k cielovému zariadeniu je mozné prekonat
takmer vsetky pristupové kontroly a bezpe¢nostné postupy. Bez ohladu na to, napr.
aké nastavite povolenia suboru, operaény systém nemdze zabranit nickomu v jeho
obideni a ¢ftani udajov priamo z disku. Na ochranu pocitaca a udajov, ktoré
obsahuje, musi byt obmedzeny fyzicky pristup a musia byt pouZité metédy

Sifrovania na ochranu udajov pred odcudzenim alebo poskodenim.

Druhy malvéru

Malvér (z angl. malware) je akykolvek skodlivy kéd, ktory je mozné pouzit na
odcudzenie tdajov, obidenie ovlddania pristupu alebo poskodenie alebo ohrozenie

systému. Nasleduje niekolko beznych typov skodlivého softvéru:

Spyvér (z angl. spyware) - Tento malvér je urceny na sledovanie a $pehovanie
pouzivatela. Spyvér ¢asto obsahuje ndstroje na sledovanie aktivity, zber stlacen{
kldvesov a zachytdvanie udajov. V snahe prekonat bezpe¢nostné opatrenia spyvér
¢asto upravuje nastavenia zabezpedenia. Spyvér sa casto doddva s legitimnym

softvérom alebo s tréjskymi kofimi.

Advér (z angl. adware) - Softvér podporovany reklamou je urceny na automatické
dorucovanie reklim. Advér je ¢asto nainstalovany s niektorymi verziami softvéru.
Nickedy je advér navrhnuty tak, aby poskytoval iba reklamy, ale je tieZ bezné, ze

advér je doddvany so spyvérom.
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Robot - je v pravom vyzname slova automatizovany malvér ur¢eny na automatické
vykondvanie akcif, spravidla online. Napriek tomu, Ze vicsina robotov je neskodnd,
stile ¢astej$im pouzivanim $kodlivych robotov st botnety. Niekolko poditacov je
infikovanych robotmi, ktorf st naprogramovani tak, aby ticho ¢akali na prikazy

poskytnuté Gto¢nikom.

Ransomvér (z angl. ransomware) - Tento malvér je navrhnuty tak, aby drzal
pocitacovy systém alebo udaje ktoré obsahuje ,,v zajati aZ do uskuto¢nenia platby.
Ransomvér zvycajne funguje tak, ze zasifruje tidaje v pocitaci pomocou kltica, krory
pouzivatel nepoznd. Niektoré dalsie verzie ransomvéru mézu na zablokovanie
systému vyuzit vyhody konkrétnych zranitelnosti systému. Ransomvér sa $iri

stishnutym siborom alebo nejakou softvérovou zranitelnostou.

Scareware - Ide o druh skodlivého softvéru, ktory ma presvedcit pouzivatela, aby
vykonal konkrétnu akciu na zdklade strachu. Scareware vytvira kontextové oknd,
ktoré sa podobaju na dialégové oknd operaéného systému. Tieto oknd prendsaju
sfalSované spravy o tom, Ze systém je ohrozeny a potrebuje zakupit nejakd aplikdciu
pre ndvrat do normdlnej prevadzky. V skuto¢nosti neboli zistené ziadne problémy
a ak pouzivatel sihlasi a dant aplikdciu zakipi a nainstaluje, tak jeho systém bude

az ndsledne infikovany skodlivym softvérom.

Rootkit - Tento malvér je uréeny na tpravu operaéného systému tak, aby vytvoril
zadné vritka. Utoénici potom pouziju zadné vritka na vzdialeny pristup k pocitacu.
Vidsina rootkit-ov vyuziva zranitelnosti softvéru na vykondvanie uprav vybranych
oprdvneni a Upravu systémovych suborov. Je tiez beiné, Ze rootkit-y upravuja
antivirusové aplikdcie a monitorovacie nistroje, takze je velmi tazké ich odhalit.

Pocita¢ napadnuty rootkit-om je ¢asto potrebné vymazat a znova nainstalovat.

Virus - Virus je skodlivy spustitelny kéd, ktory je pripojeny k inym spustitelnym
suborom, casto legitimnym programom. Vicsina virusov vyzaduje aktiviciu
koncovym pouzivatelom a mézu sa aktivovat v konkrétny ¢as alebo ddtum. Virusy
moézu byt neskodné a médzu jednoducho zobrazovat obrizky, alebo mézu byt
destruktivne, napriklad tie, ktoré upravuja alebo odstranuji tdaje. Virusy mézu
byt naprogramované tak, aby mutovali a vyhli sa detekcii. Vicsina virusov dnes $iri

USB klt¢mi, zdielanymi sietovymi polozkami alebo e-mailom.
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Tréjsky kon - Tréjsky kori je skodlivy softvér, ktory vykondva skodlivé operdcie pod
zdmienkou pozadovanej operdcie. Tento $kodlivy kéd vyuziva oprivnenia
pouzivatela, ktory ho spustil. Tréjske kone sa ¢asto nachddzaju v obrézkovych
suboroch, zvukovych stboroch alebo hrich. Tréjsky kon sa lisi od virusu, pretoze

sa viaZe na nespustatelné subory.

Cﬂg - Cervy st skodlivy kéd, ktory sa replikuje nezdvislym zneuzivanim
zranitelnosti v sietach. Cervy zvy¢ajne spomaluju siete. Zatial ¢o virus na spustenie
vyZaduje hostitelsky program, ¢ervy mézu fungovat samy. Okrem pociatoéne;
infekcie uz nevyZzaduja Gcast pouzivatelov. Po infikovani hostitela sa ¢erv dokdze
po sieti velmi rychlo rozsirit. Cervy s zodpovedné za niektoré z najnicivejsich

utokov na internete.

Man-In-The-Middle (MitM) - MitM umoznuje utoénikovi monitorovat

komunikiciu zo zariadenia bez vedomia pouZivatela. Pri tejto Grovni pristupu
moze ttoénik zachytit informicie o pouzivatelovi predtym, ako ich posle na uréené
miesto uréenia. Utoky MitM sa $iroko pouzivaji na odcudzenie finanénych
informdcif. Existuje mnoho $kodlivého softvéru a technik, ktoré utoénikom

poskytuji moznosti MitM.

Man-In-The-Mobile (MitMo) - Variicia typu man-in-mid-MitMo je typ utoku,
ktory sa pouziva na monitorovanie mobilného zariadenia. Napriklad exploit ZeuS
umoziuje dtoénikom zachytdvat dvojfdzové verifika¢né SMS sprdvy odoslané

pouzivatelom.

Priznaky napadnutia malvérom

Bez ohladu na typ skodlivého softvéru, ktorym bol systém infikovany, bezné

priznaky skodlivého softvéru su:

e zvysuje sa vyuzitie CPU,

e zniZenie rychlosti pocitada,

e pocditac¢ ¢asto mrzne alebo sa restartuje,

e rychlost prehliadania webu klesd,

e sosietovym pripojenim s nevysvetlitelné problémy,

e subory st upravené,
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e sdbory st odstrinené,

e na ploche sa vyskytuji neznidme stibory, programy alebo ikony,
® sdspustené nezndme procesy.

® programy sa vypinaju alebo menia samy nastavenia.

e e-mail sa odosiela bez vedomia alebo sthlasu pouzivatela.

Socidlne inZinierstvo

Socidlne inzinierstvo je typom utoku, ktory sa pokdsa manipulovat
jednotlivcom tak, aby vykonal istt akciu, alebo umoznil zverejnenie dévernych
informdcii. Socidlni inZinieri sa ¢asto spoliehaju na ochotu Iudi pomoéct, ale tiez sa
zameriavaju na slabé strinky ludi. Utoénik by napriklad mohol zavolat povereného
zamestnanca s naliechavym problémom, ktory vyzaduje okamzity pristup k sieti.

Uto¢nik by sa mohol spolahnuit na lahkovéznost alebo chamtivost zamestnanca.
Vybrané typy Gtokov socidlneho inZinierstva su:

e Pretexting - Ide o pripad, ked utoénik zavold jednotlivcovi a klame mu v
snahe ziskat pristup k privilegovanym tdajom. Prikladom je uto¢nik, ktory
predstiera, Ze potrebuje osobné alebo finan¢né ddaje, aby potvrdil
totoznost prijemcu.

e Tailgating - Ide o pripad, ked tto¢nik rychlo nasleduje oprdvnent osobu
na zabezpecené miesto.

e Nieco za nie¢o (Quid pro quo) - Ide o pripad, ked Gtoénik pozaduje od

strany osobné iidaje vymenou za nieco, napriklad ako daréek zadarmo.

Prelomenie hesla Wi-Fi

Prelomenie hesla Wi-Fi je proces zistenia hesla pouzivaného na ochranu

bezdrétovej siete. Techniky pouzivané na prelomenie hesla su:

Socidlne inZinierstvo - Uto&nik manipuluje s osobou, ktord pozn4 heslo tak, aby ho

poskytla.

Utoky hrubou silou - Uto&nik pri pokuse o uhddnutie hesla vyskasa niekolko

moznych hesiel. Ak je heslo napriklad 4-miestne ¢islo, ttoénik by musel vyskusat
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kazdt z 10 000 kombin4cii. Utoky hrubou silou obvykle zahrnuja databizu slov.
Jednd sa o textovy sibor obsahujuci zoznam slov prevzatych zo slovnika. Program
potom vyskusa kazdé slovo a bezné kombindcie. Pretoze ttok hrubou silou trv4
nejaky cas, hidanie zlozitych hesiel trvd ovela dlhsie. Medzi niekolko nidstrojov
vyuzivajucich atok hrubou silou hesla patri Ophcrack, LOphtCrack, THC Hydra,
RainbowCrack a Medusa.

Odpocavanie siete (z angl. sniffing) - Po¢Gvanim a zachytivanim paketov

odoslanych v sieti mdze Gtoénik zistit heslo, ak je heslo odosielané nezasifrované (vo
forméte obyc¢ajného textu). Ak je heslo zasifrované, tto¢nik ho moéze stile odhalit

pomocou néstroja na prelomenie hesla.

Phishing

Phishing je, ked uto¢nik odosle podvodny e-mail, ktory je maskovany
a posobi, Ze je z legitimneho a déveryhodného zdroja. Cielom spravy je oklamat
prijemcu, aby si do svojho zariadenia nainstaloval malvér a zdielal osobné alebo
finan¢né informidcie. Prikladom phishingu je e-mail sfalSovany tak, aby vyzeral, Ze
bol odoslany maloobchodnym predajcom a poZiadal pouZivatela, aby kliknutim na
odkaz ziskal vyhru za nidkup. Odkaz méZe smerovat na falosny web so ziadostou o

poskytnutie osobnych ddajov alebo méze nainstalovat virus.

Spear phishing je vysoko cieleny phishingovy atok. Aj ked phishing a spear
phishing pouzivaji na kontaktovanie obet{ e-maily, spear phishing ttok je zacieleny
na konkrétnu osobu. Uto¢nik pred odoslanim e-mailu skiima zdujmy obete.
Uto¢nik sa napriklad dozvie, Ze ciel md zdujem o autd, a plinuje kapit konkrétny
model. Utoénik sa zapoji do rovnakého diskusného féra o automobile, kde je
cieom ¢len, stal$uje ponuku na predaj auta a posle e-mail na cielovd adresu. E-mail

obsahuje odkaz na obrizky auta. Ked obet klikne na odkaz, do pocitaca sa

nainstaluje Skodlivy softvér.




DoS

Utoky typu Denial-of-Service (DoS) st typom sietového ttoku. Utok DoS m4
za ndsledok urcité prerusenie sietovej sluzby pre pouzivatelov, zariadenia alebo

aplikdcie. Existuja dva hlavné typy atokov DoS:

e Obrovskd kvantita prenosu - ide o pripad, ked je sieti, hostitelovi alebo
aplikdcii odoslané obrovské mnozstvo tdajov rychlostou, ktort nedokdze
zvlidnut. To sposobuje spomalenie prenosu alebo reakcie alebo zlyhanie
zariadenia alebo sluzby.

e Pakety so skodlivym formdtom - ide o pripad, ked je paket so skodlivym
formdtom odoslany pocitacu alebo aplikdcii a prijimatel ho nedokiZe
spracovat. Uto¢nik napriklad odosle pakety obsahujice chyby, ktoré
aplikicia nemdze identifikovat, alebo odosle nesprivne formdtované
pakety. To spdsobuje, Ze prijimacie zariadenie vyrazne spomali svoju

¢innost alebo sa prestane fungovat.

Utoky DoS st povazované za hlavné riziko, pretoze mézu lahko prerusit
komunikiciu a spdsobit zna¢nd stratu ¢asu a penazi. Tieto tGtoky su relativne

jednoduché na zvlddnutie aj pre nekvalifikovaného dto¢nika.

DDoS

Distribuovany utok DoS (DDoS) je podobny ttoku DoS, ale pochddza z viacerych

koordinovanych zdrojov. Utok DDoS moze napriklad pokracovat nasledovne:

e Uto¢nik vybuduje siet infikovanych hostitelov, ktord sa nazyva botnet.
Infikovani hostitelia sa nazyvaji zombie. Zombie si ovlidané

prostrednictvom handler-a.

Pocitace fungujice ako zombie neustdle skenuju a infikuju dalsich hostitelov, ¢im
vznikaju dalSie zombie stanice. Ked je hacker pripraveny, dd pokyn obsluznym

systémom, aby botnet (zombie stanice) vykonali DDoS dtok.

32




Otrava SEO

Internetové vyhladdvace, ako napriklad Google, funguja tak, ze hodnotia
strinky a zobrazuju relevantné vysledky na ziklade vyhladdvacich dopytov
pouzivatelov. V zdvislosti od relevantnosti obsahu webovych strainok sa mézu v
zozname vysledkov vyhladdvania zobrazovat vyssie alebo nizie. SEO, skratka pre
optimalizdciu strinok pre vyhladdvace, je subor technik pouzivanych na zlepsenie
hodnotenia webovej strinky vyhladdvacim ndstrojom. Aj ked sa mnoho
legitimnych spolo¢nosti $pecializuje na optimaliziciu webovych strinok, aby ich
lepsie umiestnili, skodlivy pouzivatel by mohol pomocou SEO =zaistit, aby sa vo
vysledkoch vyhladdvania zobrazovali $kodlivé webové strinky vyssie. Tdto technika

sa nazyva otrava SEO (z angl. SEO poisoning).

Najéastej$im ciefom otravy SEO je zvysenie ndvStevnosti $kodlivych
strdnok, ktoré moézu obsahovat malvér alebo vykondvat socidlne inZinierstvo.
Utoc¢nici vyuzivaja oblibené hladané vyrazy, ¢im docielia, Ze sa webové stranky

umiestnia sa vo vysledkoch vyhladdvania na vyssej pozicii.

Co je to zmiesany utok?

Zmiesané ttoky st utoky, ktoré pouzivaju viacero technik zacielenych na
ohrozenie ciela. Pouzitim niekolkych réznych uto¢nych technik naraz maja
utoénici malvér, ktory je hybridom cervov, tréjskych koni, spyvéru, keyloggerov,
spamu a phishing-ovych schém. Tento trend zmieSanych ttokov odhaluje zloZitejst

malvér a vystavuje pouzivatelské idaje velkému riziku.

Najbeznejsi typ zmiesaného ttoku pouziva nevyziadané e -mailové sprivy,
rychle sprivy alebo legitimne webové strinky na distribiciu odkazov, kde sa do
poditata tajne stahuje malvér alebo spyvér. Dalsi bezny zmiesany dtok pouziva
DDoS$ kombinovany s phishing-ovymi e-mailmi. DDoS sa pouZiva na odstavenie
webovej strinky banky a odosielanie e-mailov zdkaznikom banky s ospravedlnenim
sa za neprijemnosti. E-mail tieZ nasmeruje pouzivatelov na falo$né stranky, kde je

mozné ukradnut ich skutoéné prihlasovacie udaje.
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Mnoho z najskodlivejsich pocitacovych cervov ako Nimbda, CodeRed,
BugBear, Klez a Slammer je mozné zaradit prive do kategérie zmiesanych ttokov,

ako je uvedené nizsie:

e nicktoré varianty Nimbda pouZivali ako metddy $irenia e-mailové prilohy,
stahovanie suborov z napadnutého webového servera a zdielanie siborov
spolo¢nosti Microsoft (napr. anonymné zdielania),

e ostatné varianty Nimbda boli schopné upravit hostovské aéty systému tak,

aby uto¢nikovi alebo skodlivému kédu poskytovali oprdvnenia spréveu.

Neddvne cervy Conficker a ZeuS/LICAT boli tiez zmieSanymi dtokmi.

Conficker napr. pouzil vietky tradi¢né distribu¢né metédy.

Ako minimalizovat dopady?

Aj ked si je vicsina dnesnych uspesnych spolo¢nosti vedomd beznych
bezpecnostnych problémov a vynakladd usilie na ich predchddzanie, Ziadny stbor
bezpecnostnych postupov nie je 100% tcinny. Ak ide o hodnotnt spolo¢nost, tak
aj riziko Uspesnosti Gtoku je vyssie a preto musia byt organizicie pripravené aj na

odstrdnenie skody.

Je délezité pochopit, Ze dopady sa netykaju len jeho technického aspektu,
odcudzenych udajov, poskodenych databdz alebo poskodenia dusevného
vlastnictva, ale skoda sa tyka aj dobrého mena spolo¢nosti. Reakcia na
bezpe¢nostné prelomenie ochrany ddajov je pomerne komplexny a dynamicky

proces.

Na zéklade odportcani odbornikov na bezpe¢nost st nizsie uvedené niektoré
dolezité opatrenia, ktoré by mala spolo¢nost prijat pri zisteni narusenia

bezpeénosti:

e Komunikujte problém. Interni zamestnanci by mali byt o probléme
informovani a vyzvani k akcii. Klienti by mali byt informovan{
prostrednictvom  priamej komunikicie a oficidlnych ozndmeni.
Komunikicia vytvira transparentnost, ktord je v tomto type situdcie
zdsadnd.

eV pripade pochybenia spolo¢nosti budte uprimni a zodpovedni.
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Uvedte podrobnosti. Vysvetlite, pre¢o k situdcii doslo a ¢o bolo ohrozené.
Ocakdva sa tiez, Ze spolo¢nost sa postard o niklady spésobené kridezou
identity u dotknutych zdkaznikov.

Snazte sa pochopit ¢o sposobilo a ulah¢ilo narusenie bezpe¢nosti. Ak je to
potrebné, najmite si forenznych expertov pre zistenie podrobnosti.
Aplikujte to, ¢o ste sa dozvedeli z forenzného vysetrovania, aby ste sa uistili,
ze k podobnym poruseniam v budicnosti nedéjde.

Zaistite, aby boli vSetky systémy ¢isté, neboli nainstalované ziadne zadné
vritka a ni¢ iné nebolo zdrojom ohrozenia. Utoénici sa &asto pokusia
nechat si zadné vritka, aby si ulahdili buddce dtoky. Zaistite, aby sa to
nestalo.

Poudte zamestnancov, partnerov a zdkaznikov o tom, ako predchddzat

budtcim tnikom d4t.
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KAPITOLA 3

OCHRANA VASHO SUKROMIA A DAT

Tiéto kapitola sa zameriava na vase osobné zariadenia a vase osobné ddta. Obsahuje
tipy na ochranu zariadeni, vytviranie silnych hesiel a bezpe¢né pouzivanie

bezdrétovych sieti. Tiez pojedndva o bezpe¢nom uchovavani vasich dét.

Vase online ddta st pre pocitacovych zlo¢incov cenné. T4dto kapitola stru¢ne
popisuje techniky autentifikdcie, ktoré vim pomézu zaistit bezpe¢nt dschovu
vasich adajov. Obsahuje aj spdsoby, ako zvysit bezpe¢nost vasich online ddt, s

tipmi, ¢o robit a ¢o nerobit v online priestore.
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Chrinte svoje pocitaové zariadenia

Vase pocita¢ové zariadenia ukladaju vase ddta a sG portilom védsho online

zivota. Nasleduje kritky zoznam krokov, ktoré je odporac¢ané vykonat na ochranu

svojich poéitacovych zariaden{ pred prienikom:

Ponechat brinu firewall zapnutd - & uz ide o softvérova alebo
hardvérovt brinu firewall na smerovadi. Branu firewall by ste mali zapnut
a aktualizovat, aby hackeri nemali pristup k vasim osobnym alebo
firemnym ddtam.

Pouzivajte antivirus a antispyware - SkodliV}’l softvér, ako su virusy,
tréjske kone, cervy, ransomvér a spyware, je do vasich zariadeni
nainstalovany bez vasho sthlasu s cielom ziskat pristup k pocitacu a vasim
tdajom. Virusy moézu znicit vase udaje, spomalit pocita¢ alebo nad nim
prevziat kontrolu. Jednym zo sposobov, ako mézu virusy prevziat kontrolu
nad vasim pocitatom, je umoznit odosielatelom spamu odosielat e-maily
pomocou visho uc¢tu. Spyware mdzZe monitorovat vase online aktivity,
zhromazdovat vaSe osobné informdcie alebo, ked ste online, vytvirat
neziaduce kontextové reklamy vo vaSom webovom prehliadadi. Dobrym
pravidlom je stahovat softvér iba z déveryhodnych webovych strdnok, aby
ste sa v prvom rade vyhli skodlivému kédu. Antivirusovy softvér je uréeny
na skenovanie pocitaca a prichddzajuicich e-mailov na pritomnost virusov a
ich bezpeéné odstrinenie. Antivirusovy softvér niekedy obsahuje aj
antispyware. UdrZujte svoj softvér v aktudlnom stave, aby bol vi$ pocitaé
chrédneny pred najnovsim skodlivym softvérom.

Spravujte svoj operacny systém a prehliadac - Hackeri sa vzdy pokusaju
vyuzit zranitelnosti vo vasich opera¢nych systémoch a webovych
prehliada¢och. Ak chcete chrénit svoj podita¢ a svoje udaje, nastavte v
pocitadi a prehliadac¢i nastavenia zabezpedenia na strednej alebo vyssej
urovni. Aktualizujte operaény systém vidsho pocitaca vritane webovych
prehliadacov a pravidelne stahujte a instalujte najnovsie opravy softvéru a
aktualizdcie zabezpedenia od dodédvatelov.

Chrante vietky svoje zariadenia - Vase pocitacové zariadenia, ¢i uz sd to
pocitace, notebooky, tablety alebo smartfény, by mali byt chrinené

heslom, aby sa zabranilo neoprivnenému pristupu. Ulozené informicie by

37




mali byt Sifrované, najmi pre citlivé alebo déverné udaje. V pripade
mobilnych zariadeni uchovivajte iba potrebné informicie pre pripad, Ze
dojde k odcudzeniu alebo strate tychto zariadeni. Ak d6jde k prelomeniu
niektorého z vasich zariaden, zlo¢inci méZzu mat pristup ku vsetkym vasim
tdajom prostrednictvom vdsho poskytovatela sluzieb cloudového tloziska,

ako je iCloud alebo Google Disk.

Zariadenia IoT predstavuju este vicsie riziko ako iné vase pocitacové zariadenia.
Aj ked platformy stolnych poéitacov, prenosnych pocita¢ov a mobilnych zariaden{
¢asto aktualizuju softvér, vicsina IoT zariadeni md stdle svoj pdvodny firmvér. Ak
sa vo firmvéri ndjdu zraniteIné miesta, zariadenie IoT pravdepodobne zostane
zranitelné. Aby bol problém este horsi, zariadenia IoT s ¢asto navrhnuté tak, aby
odosielali dita ,,domov* a vyZadovali pristup na internet. Pre pristup k internetu sa
vic$ina vyrobcov zariadeni IoT spolieha na lokdlnu siet zdkaznika. Vysledkom je, ze
zariadenia IoT tak moéZu velmi lahko umoznit pristup k lokdlnej sieti a udajom
zékaznika. Najlep$im spdsobom, ako sa pred tymto scendrom chrdnit, je nechat IoT

zariadenia v izolovanej podsieti.

Pouzivajte bezdrotové siete bezpecne

Bezdrotové siete umoznuji zariadeniam s podporou Wi-Fi, ako st
notebooky a tablety, pripojit sa k sieti pomocou identifikdtora siete, znimeho ako
SSID (skr. z angl. Service Set Identifier). Aby sa zabrénilo neZiaducim zariadeniam
v pristupe do vasej domdcej bezdrotovej siete, mali by ste zmenit prednastavené
SSID a predvolené heslo pre administritorské rozhranie. Hackeri tieto predvolené
pristupové informdcie poznaju. Volitelne moéze byt bezdrotovy smerovaé
nakonfigurovany tak, aby nevysielal SSID, ¢o predstavuje dal$iu prekdzku pri
objaveni siete. To by sa vSak nemalo povazovat za dostatoéné zabezpecenie
bezdrétovej siete. Okrem toho by ste mali Sifrovat bezdrétovd komunikiciu
povolenim zabezpecenia bezdrotovej siete a funkcie Sifrovania WPA2 na
bezdrétovom smerovaci. Aj ked je Sifrovanie WPA2 povolené, bezdrotovd siet

moze byt stdle zranitelnd.

V oktébri 2017 bola objavend bezpe¢nostnd chyba v protokole WPA2.

Tdto chyba umoziiuje Gtoénikovi prelomit Sifrovanie medzi bezdrétovym
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smerova¢om a bezdrétovym klientom a umoznit tak pristup a manipuldciu so
sietovou prevddzkou. Tuto zranitelnost je mozné zneuzit pomocou utokov Key
Reinstallation Attacks (KR ACK). To m4 dopad na vetky moderné siete Wi-Fi. Na
spomalenie ttoénika by mal pouzivatel aktualizovat vietky dotknuté produkty:
bezdrétové smerovade a vSetky zariadenia podporujice bezdrétové pripojenie, ako
su prenosné pocitate a mobilné zariadenia, hned ako budd k dispozicii
bezpe¢nostné aktualizdcie. V pripade prenosnych poéitacov alebo inych zariadeni's
kéblovou sietovou kartou moéZe tito bezpe¢nostni chybu zmiernit kdblové
pripojenie. Okrem toho mézete tiez pouzit déveryhodntd sluzbu VPN na
zabrinenie neoprivnenému pristupu k vasim ddajom pocas pouZivania

bezdrétovej siete.

Ked nie ste doma, verejné Wi-Fi hotspot-y vim taktiez umoznia pristup k
va$im online informdcidm a spristupnia surfovanie po internete. Najlepsie je viak
nepristupovat k Ziadnym citlivym osobnym informdcidm a neposielat ich
prostrednictvom verejnej bezdrétovej siete. Skontrolujte, ¢ je vdS pocitac
nakonfigurovany na zdielanie siborov a médii a ¢i vyZaduje autentifikiciu
pouzivatela so Sifrovanim. Aby ste zabrdnili niekomu v zachytdvani vasich
informdcif (zndmych ako ,odpocivanie®) pri pouzivani verejnej bezdrétovej siete,
pouzivajte Sifrované tunely a sluzby VPN. Sluzba VPN vim poskytuje zabezpeceny
pristup na internet pomocou Sifrovan¢ho pripojenia medzi vasim pocitatom a
serverom VPN poskytovatela sluZieb. So Sifrovanym tunelom VPN nie je samotny

prenos desifrovatelny, aj ked je prenos dit zachyteny.

Vela mobilnych zariadeni, ako si smartfény a tablety, je vybavenych
bezdrétovym protokolom Bluetooth. Této funkcia umozniuje zariadeniam s
technolégiou Bluetooth vzdjomné prepojenie a zdielanie informdcii. Bluetooth,
bohuzial, mézu hackeri vyuzit na odpoc¢ivanie niektorych zariadeni, instaliciu
ovlddacov vzdialeného pristupu, distribticiu skodlivého softvéru a vybijanie batérie.
Aby ste sa tymto problémom vyhli, je odportac¢ané nechat Bluetooth vypnuty, ked

ho nepouzivate.
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Pre kazdy online ucet pouzivajte jedinecné hesld

Pravdepodobne mdte viac ako jeden online tGéet a preto je dobré pamitat
na jednu zdsadu: kazdy tcet by mal mat jedine¢né heslo. To je vela hesiel na
zapamitanie. V dosledku nepouzivania silnych a jedine¢nych hesiel v§ak budete vy
a vae udaje zranitelné voci pocitacovym tto¢nikom. PouZitie rovnakého hesla pre
vetky vase online ucty je ako pouzitie rovnakého kltuca pre vetky vase zamknuté
dvere. Ak by tto¢nik ziskal vds kIa¢, mal by pristup k vSetkému, ¢o vlastnite. Ak
arocnici ziskaju vase heslo napriklad pomocou phishingu, pokusia sa dostat do
vasich dalsich online uétov. Ak pre vietky Géty pouzivate iba jedno heslo, mézu sa
dostat do vietkych vasich uc¢tov, ukradnut alebo vymazat vietky vase ddta alebo sa

rozhodnut, Ze sa za vis budu vyddvat.

Pouzivame tolko online ¢tov, ktoré vyzaduja hesld, a preto je prilis vela
¢asu na zapamitanie. Jednym z rieSeni, ako sa vyhnat opakovanému pouzivaniu
hesiel alebo pouZivaniu slabych hesiel, je pouzit sprévcu hesiel. Spravca hesiel
uklad4 a Sifruje vetky vase rozne a zloZité hesld. Sprévca vim potom méze pomdct
sautomatickym prihldsenim sa do vasich online i¢tov. Na pristup do sprévcu hesiel

a spravu vetkych svojich tc¢tov a hesiel si musite pamitat iba svoje hlavné heslo.

Akceptovatelné Dobré Lepsie
allwhitecat allwhitecat Allwhi7ec@t
Fblogin 1FBLogin 1.FB.LOgin$
amazonpass AmazonPa55 Am@z0nPass
ilikemyschool ILikeMySchool 'Lik3MySch00l
Hightidenow HighTideNow H1gh7id3Now

Tipy na vyber dobrého hesla:

e V ziadnom jazyku nepouzivajte slovd alebo ndzvy zo slovnika.

e Nepouzivajte bezné preklepy slovnikovych slov.
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e Nepouzivajte ndzvy pocitacov ani ndzvy actov.
e Akje to moiné, pouzite Specidlne znaky, ako napriklad! @ # $ % ~ & * ().

e DPouzite heslo, ktoré m4 desat alebo viac znakov.

Pouzivajte pristupové frizy radsej ako heslo

Aby ste zabrdnili neoprévnenému fyzickému pristupu k svojim
pocitatovym zariadeniam, namiesto hesiel pouZivajte pristupové frizy. Je
jednoduchsie vytvorit dlhé heslo ako pristupovu frizu, pretoZe je spravidla vo
forme vety, nie slova. Vdaka vi&ej dizke st pristupové frizy menej citlivé na tGroky
zo slovnika alebo ttoky hrubou silou. Navyse, pristupova frézu si mozno lahsie
zapamitite, najmi ak sa od vis vyzaduje heslo castejsie. Tu je niekolko tipov pri

vybere dobrych hesiel alebo pristupovych frdz:
Tipy pri vybere dobrej pristupovej frézy:

e vyberte si pre vis zmysluplnd frizu,

e pridajte $pecidlne znaky, ako napriklad! @ # $ % ~ & * (),

e ¢im dlhsia, tym lepsie,

e vyhnite sa beznym alebo zndmym vyrokom, napriklad textom z populdrnej

piesne.

Americky ndrodny institat pre $tandardy a technolégie (NIST) neddvno
zverejnil vylepSené poZiadavky na heslo. Normy NIST s urcéené pre vlidne
aplikicie, ale mozu slazit aj ako odpordcanie pre vsetkych. Cielom novych
usmernen{ je poskytnat lepsie pouZivatelské skisenosti a zatazit poskytovatelov

bremenom overovania pouzivatelov.

Akceptovatelné Thisismypassphrase.
Dobré Acatthatlovedogs.
Lepsie Acat th@tlov3sddOgs.
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Zhrnutie novych odportcani:

e minimadlne 8 znakov, ale nie viac ako 64 znakov,

e Ziadne bezné, lahko uhddnutelné hesl4, ako napriklad heslo: abc123,

® neexistuju Ziadne pravidld pre vytviranie frizy, ako napriklad zahrnutie
malych a velkych pismen a ¢islic,

o zlepsite presnost pisania tym, Ze pouzivatelovi umoznite pri zaddvani hesla
vidiet ¢o zad4va,

e povolené st vietky tla¢ové znaky a medzery,

e neponukajte ziadne rady tykajice sa tvorby hesla,

e ziadne pravidelné alebo ndhodné vyprsanie platnosti hesla,

e ziadne doplnkové overovania pouZivatela, ako sa historické marketingové

udaje, histdria transakcif, atd.

Aj ked je pristup k vasim pocitatom a sietovym zariadeniam zabezpeleny, je tiez

doélezité pamitat na ochranu ddt samotnych.

Sifrujte svoje udaje

Vase udaje by mali byt vzdy Sifrované. Mozno si poviete, Ze nemdte ziadne
tajomstvd a nemdte ¢o skryvat, tak prec¢o pouzivat Sifrovanie? Ale si poviete, Ze vase

tdaje nikto nechce. S najvi¢Sou pravdepodobnostou to vsak nie je pravda.

Ste pripraveni ukdzat vetky svoje fotografie a dokumenty nezndmym
osobdm? Ste pripraveni zdielat finanéné informécie uloZené vo vaSom pocitaci so

svojimi priatelmi? Chcete poskytntt svoje e-maily a hesld k t¢tu Sirokej verejnosti?

Vidsim problémom je ak Skodlivd aplikdcia nakazi vd§ pocitaé alebo
mobilné zariadenie a ukradne potencidlne cenné informdcie, ako sa &isla tétov a
hesl4, a dalsie oficidlne dokumenty. Tento druh informdcii méze viest ku krddezi
identity, podvodu alebo az vydieraniu. Zlo¢inci sa mézu rozhodnit, Ze vase Gdaje

jednoducho zasifruji a stant sa nepouzitelnymi, kym nezaplatite vykupné.

Co je to Sifrovanie? Sifrovanie je proces prevodu informdcii do formy, v
ktorej ich nemdze precitat neoprévnend strana. Desifrovat udaje aziskat k nim
pristup v pévodnej podobe mdze iba déveryhodnd a autorizovand osoba s tajnym

kli¢om alebo heslom. Samotné Sifrovanie nezabréni nickomu v zachyteni ddajov.
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Sifrovanie mdZe zabrinit iba neoprdvnenej osobe v zobrazeni alebo pristupe

k samotnému obsahu.

Sifrovanie stborov, prie¢inkov a dokonca aj celych jednotiek sa

uskutocniuje prostrednictvom softvérovych aplikicii.

Encrypting File System (EES) je sluzba systému Windows, ktord méze
Sifrovat idaje. EFS je priamo prepojeny s konkrétnym pouzivatelskym taé¢tom. Po
zadifrovani pomocou systému EFS k nim bude mat pristup iba pouzivatel, ktory
udaje zasifroval. Ak chcete Sifrovat tdaje pomocou EES vo vietkych verzidch

systému Windows (Obr. 4), postupujte nasledovne:
Krok 1. Vyberte jeden alebo viac siborov alebo priec¢inkov.
Krok 2. Kliknite pravym tla¢idlom mysi na vybraté iidaje> Vlastnosti.
Krok 3. Kliknite na polozku Rozsirené ...
Krok 4. Zatiarknite poli¢ko Sifrovat obsah na zabezpecenie tidajov.

Krok S. Subory a priecinky, ktoré boli zasifrované pomocou EFS, st

zobrazené zelenou farbou, ako je zndzornené na obrizku.

N shared folder - O
“ Home Share View 0
(&) +x 1 » ThisPC » Desktop » shared folder v & Search sh.. 0

Name : Yate modified Tvpe
" Favorites Sl AR A !
Encrypted Folder 9/1/2015 3:21 PM File folder
+& Homegroup Unencrypted Folder 9/1/2015 3:22 PM File folde
- E r"‘;"r—':F}:,’.’ 9/1 53:22 PM Text Document
1™ This PC Unencrypted File.bd 9/1/2015 3:22 PM Text Document
€l Network
< >
4 items ==
P <!

Obr. 4 Sluzba EES
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Zilohujte svoje udaje

Vs pevny disk sa moZe pokazit, alebo vds prenosny pocita¢ sa moze stratit.
Moézu vim ukradnat chytry telefén, alebo ste si len vymazali pévodnt verziu
dolezittho dokumentu. Zilohovanie moéze zabrinit strate nenahraditelnych
udajov, ako st napriklad rodinné fotografie, ¢i tradné dokumenty. Zilohovanie si

vyzaduje tloZny priestor a je potrebné ho vykondvat pravidelne a automaticky.

Takyto priestor pre zdlohované subory méze byt vo vasej domdcej sieti
alebo v cloude. Pri lokdlnych zdlohdch mate Gplnt kontrolu nad ddtami. MozZete sa
rozhodnut skopirovat vietky svoje Gdaje na sietové tloiné zariadenie (NAS),
jednoduchy externy pevny disk, disky CD/DVD alebo dokonca na 3pecidlne
ddtové archivaéné pasky. V takom pripade ste len vy ich vlastnikom a ste Gplne
zodpovedni za ndklady a ddribu archiva¢nych zariadeni. Ak si predplatite sluzbu
cloudového tdloziska, cena zdvisi od velkosti pozadovaného tlozného priestoru. So
sluzbou cloudového tloziska, ako je napr. Amazon Web Services (AWS), Google
Drive, iCloud, mdte pristup k svojim zdloZnym tdajom, pokial mdte pristup k
svojmu tctu. Ked si predplatite sluzby online tloZiska, mozno budete musiet triedit
¢o chcete zdlohovat kvoli nikladom na dloZisko a neustilym prenosom tidajov cez
internet. Jednou z vyhod uloZenia zdloh mimo lokdlne priestory je, Ze v pripade

poziaru, krddeze alebo inych katastrof, o dita nepridete.

Trvalé vymazanie vasich udajov

Ked voperatnom systéme presuniete sibor do kosa aten ndsledne
vyprizdnite, sibor sa stane pre vds nedostupnym. Avsak osoba so sprivnymi
forenznymi ndstrojmi moéze stbor obnovit, pretoZe na pevnom disku zostala

magnetickd stopa pévodnych dit.

Ak chcete idaje vymazat tak, Ze ich uz nebude mozné obnovit, je potrebné
tieto povodné ddta viackrdt prepisat jednotkami a nulami. Ak teda chcete bezpe¢ne
zabrdnit pristupu k zmazanym tdajom budete musiet pouzit ndstroje $pecidlne
navrhnuté na tento dcel. Takymito ndstrojmi sG napr. aplikicie SDelete od

spolo¢nosti Microsoft, Shred pre Linux a Secure Empty Trash pre MacOS X.
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Avsak jediny tplne spolahlivy sposob, ako si byt isty, Ze Gdaje alebo subory

nebude mozné obnovit, je fyzicky znicit pevny disk alebo tlozné zariadenie.

Okrem zdlohovania ddt na vase lokdlne pevné disky mézu byt vase ddta
uloZené aj online v cloude. Tieto képie bude tiez potrebné odstrinit. Ndjdite si
chvilku a poloZte si otdzku: ,,Kam ukladdm svoje iidaje? Je to niekde zdlohované? Je
to Sifrované? Ked potrebujete odstranit tidaje alebo sa zbavit pevného disku alebo
pocitaca, poloite si otizku: ,Zabezpecil som tdaje tak, aby sa nedostali do

nesprivnych rak?.

Dvojfaktorova autentifikdcia

Populdrne online sluzby, ako st Google, Facebook, Twitter, LinkedIn, Apple
a Microsoft, pouZivaju dvojfaktorové overenie pre pridanie dalSej vrstvy
zabezpecdenia pre prihldsenie sa do Gétu. Okrem pouzivatelského mena a hesla,
osobného identifika¢ného ¢isla (PIN) alebo vzoru vyZaduje dvojfaktorovd

autentifikdcia aj druhy token, ako napriklad:

o fyzicky predmet - kreditnd karta, grid karta alebo telefén,
e biometrické skenovanie - odtlacok prsta, dlan, alebo rozpozndvanie tvire

alebo hlasu.

Aj napriek dvojfaktorovej autentifikicii mézu hackeri ziskat pristup k vasim
online G¢tom pomocou ttokov, ako napr. phishingové ttoky, malvér a socidlne

inzinierstvo.

OAuth 2.0

Open Authorization (OAuth) je otvoreny $tandard, ktory umoziiuje po
autentifikdcif pouzivatela pristup k aplikdcidm tretich strin bez toho, aby im bolo
potrebné odhalit jeho heslo. OAuth funguje ako sprostredkovatel pri rozhodovani,
¢i koncovym pouzivatelom povoli pristup k aplikicidm tretich strdn. Povedzme
napriklad, Ze chcete ziskat pristup k webovej aplikicii XYZ a nemdte pouzivatelsky

ucet na pristup k tejto webovej aplikicii. XYZ v§ak md umozniuje prihlsenie
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pomocou povereni z webovej strdnky socidlnych médif ABC. Na webovt strinku

sa teda dostanete pomocou prihldsenia do socidlnych médii.

Aby to fungovalo, aplikicia ,XYZ“ je zaregistrovani u ,ABC*“ a je
schvilenou aplikdciou. Ked pristupujete k XYZ, pouzivate svoje pouzivatelské
prihlasovacie idaje pre ABC. Potom XYZ vo vasom mene poZiada o pristupovy
token od ABC. Teraz midte pristup k XYZ. XYZ nevie ni¢ o vis a vasich
pouzivatelskych povereniach a tito interakcia je pre pouzivatela Uplne
bezproblémovd. Pouzitie tajnych tokenov zabranuje potencidlne skodlivej aplikdcii

ziskat vase osobné informdcie a tdaje.

Nezdielajte prili$ vela na socidlnych médiich

Ak chcete uchovat svoje sikromie na socidlnych sietach, zdielajte o sebe ¢o
najmenej informdcii. Vo svojom profile by ste nemali zdielat informdcie, ako je
ddtum narodenia, e-mailovd adresa alebo telefénne ¢islo. Ludia, ktori potrebuju
poznat vase osobné tdaje, ich uz pravdepodobne maji. Nevypliujte svoj profil na
socidlnych sietach dplne, poskytnite iba minimdlne poZadované informicie.
Okrem toho skontrolujte svoje nastavenia socidlnych médif a umoznite tak svojim

aktivitim alebo konverzicii iba ludom, ktorych poznite.

Cim viac osobnych tidajov zdielate online, tym jednoduchsie si niekto méze

vytvorit vds falo$ny profil, alebo zneuZit to v redlnom svete.

Zabudli ste niekedy pouzivatelské meno a heslo pre online ucet?
Bezpecnostné otdzky ako ,,Ako sa vold dievca za slobodna?“ alebo ,,V akom meste
ste sa narodili? maji pomdct udrzat vis icet v bezpedi pred votrelcami. Kazdy, kto
chce mat pristup k vasim tc¢tom, v§ak moéze hladat odpovede na internete. Na tieto
otizky mozete odpovedat falosnymi informdciami, pokial si falosné odpovede
pamitdte. Ak méte problém s ich zapamitanim, mézete si ich ulozit v sprivcovi

hesiel.
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Sukromie pre e-mail a webovy prehliada¢

Kazdy defi sa odosielajd miliény e-mailovych sprév umoziiujicich
komunikdciu s priatelmi. E-mail je pohodlny sp6sob, ako navzijom rychlo
komunikovat. Odoslanie e-mailu je podobné ako odoslanie pohladnice. Spriva z
pohladnice sa prendsa pred o¢ami kazdého, kto md moznost pozriet sa, navyse
e-mailovd spriva je odosland vo formdte obyc¢ajného textu a je ¢itatelnd pre kazdého,
kto mé k nej pristup. E-mailovd komunikdcia je odosieland medzi réznymi servermi
na trase do ciela. Aj ked vymazZete svoje e-mailové sprdvy, mézu byt sprivy este

nejaky ¢as archivované na postovych serveroch.

Kazdy, kto md fyzicky pristup k vi$mu pocita¢u alebo vismu smerovacu, si
moze pomocou histérie prehliadaca, vyrovndvacej pamite a pripadne siborov
dennika pozriet, ktoré webové stranky ste navstivili. Tento problém je mozné
minimalizovat povolenim rezimu stkromného prehliadania vo webovom
prehliadadi. Vidsina populdrnych webovych prehliada¢ov md svoj vlastny ndzov

pre rezim sukromného prehliadaca:

e Microsoft Internet Explorer: InPrivate
e Google Chrome: Inkognito
e Morzilla Firefox: Stikromn4 karta / stkromné okno

e  Safari: Stkromné: sikromné prehliadanie

Ked je povoleny stukromny rezim, stibory cookies st zakdzané a docasné
internetové subory a histéria prehliadania sa odstrdnia po zatvoreni okna alebo

programu.

Uchovévanie vasej histérie prehliadania internetu v sukromi moéze branit
ostatnym v zhromazdovani informdcif o vasich online aktivitich a v ldkani na kiapu
nie¢oho s cielenymi reklamami. Aj ked je povolené sukromné prehliadanie a s
zakdzané sdbory cookies, spolo¢nosti vyvijaju rdézne sposoby s cielom
zhromazdovat informicie a sledovat sprivanie pouzivatelov. Napriklad sietové
zariadenia, ako s smerovace, mézu mat informdcie o histdrii surfovania po webe

pouzivatela.
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V kone¢nom désledku je vasou zodpovednostou chrinit svoje udaje, svoju
identitu a svoje po¢ita¢ové zariadenia. Na zamyslenie: Je bezpe¢né do e-mailu vlozit
svoju zdravotnd dokumentéciu? PouZivate pri prehliadani internetu zabezpedené
pripojenie? Ak urobite len pir jednoduchych opatreni tak si viete vyrazne zvysit

bezpeénost visho pohybu v online svete a potencidlne usetrit problémy.
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KAPITOLA 4

OCHRANA ORGANIZACIE

Tiéto kapitola sa zaoberd niektorymi technolégiami a procesmi, ktoré nasadzuja
odbornici v oblasti kybernetickej bezpe¢nosti pri ochrane siete, technického
vybavenia a ddt organizdcie. Ako prvé st struéne predstavené viaceré typy brin
firewall, bezpe¢nostnych zariadent a softvéru, ktoré sa v sicasnosti pouzivaja,

vrétane osved¢enych postupov.

Dalej tdto kapitola vysvetluje botnety, kill chain, zabezpecenie zalozené na

spravani a pouzivanie ndstroja NetFlow pre monitorovanie siete.

Tretia ¢ast pojedndva o pristupe spolo¢nosti Cisco ku kybernetickej bezpe¢nosti
vritane timu CSIRT a prezentuje jej prirucku zabezpedenia. Stru¢ne sa zaoberd
ndstrojmi, ktoré odbornici na kyberneticki bezpe¢nost pouzivaji na detekciu a

prevenciu sietovych atokov.
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Typy brin firewall

Pévodny vyznam anglického slova Firewall je stena alebo priecka, ktord je
navrhnutd tak, aby zabrafiovala Sireniu ohna z jednej ¢asti budovy do druhe;j.
V pocitaéovych sietach je brina firewall navrhnutd tak, aby riadila alebo filtrovala
v ktorych sietovych spojeniach bude komunikdcia povolend a v ktorych nie. Brinu
firewall je mozné nainstalovat priamo na pocita¢ za téelom ochrany tohto
zariadenia (brdna firewall na bdze hostitela), alebo mdZe ist o samostatné sietové
zariadenie, ktoré chrdni celd pocitacov siet a vietky hostitelské zariadenia v danej

sieti (sietovy firewall).

Za obdobie poslednych rokov sledujeme, Ze sietové ttoky stile sofistikovanejsie.
Preto boli vyvinuté nové typy brén firewall, ktoré sliZia na rozne Géely pri ochrane

siete. Tu je zoznam beznych typov briny firewall:

e Firewall sietovej vrstvy - filtrovanie podla zdrojovych a cielovych IP adries.

e Firewall transportnej vrstvy - filtrovanie podla zdrojovych a cielovych
TCP/UDP portov a filtrovanie podla stavov pripojenia.

e Firewall aplika¢nej vrstvy - filtrovanie podla aplikicie, programu alebo
sluzby.

e Context Aware Application Firewall - filtrovanie podla pouzivatela,
zariadenia, roly, typu aplikdcie a profilu hrozby.

e Proxy Server - filtrovanie poziadaviek na webovy obsah, ako je adresa URL,
doména, médid atd..

e Reverse Proxy Server - umiestneny pred webové servery, reverzné proxy
servery chrénia, skryvaja, stahuju a distribuujd pristup na webové servery.

e TFirewall prekladu sietovych adries (NAT) - skryje alebo maskuje sukromné
adresy sietovych hostitelov.

e Firewall pocitata - filtruje porty avolania systémovych sluzieb v

opera¢nom systéme pocitaca.

Skenovanie portov

Skenovanie portov je proces zistovania stavu portov pocitaca, servera alebo

iného sietového hostitela. V sietach je kazdej aplikicii beZiacej na zariadeni
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priradeny identifikdtor nazyvany ¢islo portu. Toto ¢islo portu sa pouziva na oboch
koncoch prenosu, aby boli sprévne tdaje odoslané do sprivnej aplikdcie.
Skenovanie portov méZe byt pouZité aj ako sucast utoku, kde slazi ako prieskumny
ndstroj na identifikdciu operaéného systému a sluzieb spustenych na pocitadi.
Vyuzivat ho mdZe aj sprdvca siete na overenie zdsad zabezpecenia jednotlivych

pocitacov v sieti.

Za tcelom vyhodnotenia funkénosti briny firewall a zabezpecenia portov
vlastnej pocitacovej siete mozete na vyhladanie vSetkych otvorenych portov pouzit
ndstroj na skenovanie portov, ako je Nmap. Skenovanie portov je mozné povazovat
za predzvest sietového utoku, a preto by sa nemalo vykondvat na verejnych

serveroch na internete alebo v podnikovej sieti bez povolenia ich sprivcu.

Ak chcete vykonat skenovanie portu Nmap poditaca v miestnej domédcej sieti,
stiahnite si a spustite program, ako je Zenmap, zadajte cielovd adresu IP pocitaca,
ktory chcete skenovat, zvolte predvoleny profil skenovania a stlacte skenovat.
Kontrola Nmap bude hldsit vietky spustené sluzby (napr. webové sluzby, postové
sluzby atd.) a ¢isla ich portov, ako je zndzornené na obrizku. Skenovanie portov

vrdti zvycajne tri stavy:

e Otvoreny alebo prijaty - hostitel odpovedal, sluzba na porte poctva.
e Zatvoreny, odmietnuty alebo nepocuvajuci - hostitel odpovedal, Ze
spojenie s portom bude odmietnuté.

e Filtrovany, zruseny alebo zablokovany - hostitel neodpovedal.

V pripade overenia dostupnosti portov z internetu je potrebné spustit Nmap
z vonkajiej siete voci verejnej IP adrese. Ak chcete zistit svoju verejnd adresu IP,
poutZite vyhladdvaci nistroj, ako je napriklad Google, s otézkou ,akd je moja IP

adresa®. Vyhladdvac vriti vasu verejnt IP adresu.

Ak chcete overit dostupnost Siestich najcastej$ich portov cez domici
smerovac/firewall, navstivie webovil sluzbu Online Port Scanner Nmap na
https://hackertarget.com/nmap-online-port-scanner/ a do vstupného pola zadajte
svoju verejnu IP adresu. Postup: rdmcek: IP adresa na skenovanie ... a stla¢te Rychle
skenovanie Nmap. Ak je odpoved otvorend pre niektory z portov: 21, 22, 25, 80,

443 alebo 3389, pravdepodobne bolo na vaSom smerovaci alebo brine firewall
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povolené presmerovanie portov a vo vasej sikromnej sieti méte spustené dané
sluzby.

© Zenmap = Eon ===
Scan  Tools Profile Help

Target: | 192168361 [«] Profile 'Intensescan [+] [scen)
Command: | nmap T4 -A -v 192.168.351

[ Hosts Services Nmap Output | Ports / Hosts | Topology | Host Details | Scans

05 4 Host o | nmap-T4-A-v192168351 - Detaits

B 192168361
Otvoreny port/Sluzba a OS
Otvoreny port/Sluzba
Sietovd karta/Platforma T

Running: Linu
USCPET DT
05 details: L
2t
Network Distance P
ICP Sequence Prediction: Dif
1P_ID Sequence Generation:
Service Info: 05: Linux; CP

Jadro OS

3

ADORESS
© os 192.168.3.61

Filter Hosts.

Obr. 5 Viysledok skenovania portov cez NMap

Zariadenia uréené pre zabezpecenie siete

Dnes neexistuje jediné bezpe¢nostné zariadenie alebo technolégia, ktord by
vyriesila  vSetky potreby zabezpedenia siete. PretoZe existuje mnoZstvo
bezpe¢nostnych zariadeni a ndstrojov, ktoré je potrebné implementovat, je dolezité,
aby vetky spolupracovali. Bezpe¢nostné zariadenia st najidinnejsie, ak st sti¢astou

uceleného systému.

Zabezpelovacimi zariadeniami mo6Zu byt samostatné zariadenia, napriklad
smerova¢ alebo brina firewall, karta, ktord je mozné nainstalovat do sietového
zariadenia, alebo modul s vlastnym procesorom a vyrovndvacou pamitou.
Zabezpedovacimi zariadeniami moézu byt aj softvérové ndstroje, ktoré st spustené
na sietovom zariadeni. Bezpe¢nostné zariadenia spadaji do tychto vseobecnych

kategorif:

Smerovace — smerovale napr. z rady Cisco Integrated Services Router (ISR) maju

okrem funkcii smerovania aj mnoho dalsich funkcif briny firewall, vritane
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filerovania prevddzky, moZnosti spustenia systému prevencie narusenia (IPS),

Sifrovania a funkcif VPN pre zabezpecené Sifrované tunelovanie.

Briny firewall - briny Cisco novej generdcie majd vSetky moznosti smerovaca

ISR, ako aj pokro¢ilt sprévu siete a analyzu.

IPS - zariadenia IPS novej generdcie Cisco st urcené na prevenciu pred vaiknutim

do vnttorne;j siete.

VPN - sietové bezpe¢nostné zariadenia Cisco st vybavené serverovou a klientskou
technolégiou Virtual Private Network (VPN). St navrhnuté pre vytvdranie

bezpeénych Sifrovanych spojeni prostrednictvom technolégie tunelov.

Malvér/Antivirus - Cisco Advanced Malware Protection (AMP) je stdastou
smerovacov Cisco novej genericie, brin firewall, zariadeni IPS, zariadeni na
zabezpefenie webu a e-mailu a je mozné ich nainstalovat aj ako softvér do

klientskych pocitacov.

Ostatné zabezpedovacie zariadenia - tito kategdria zahfiia webové a e-mailové
zabezpecovacie zariadenia, deSifrovacie zariadenia, servery na kontrolu pristupu

klientov a systémy na sprivu zabezpecenia.

Detekcia dtokov v redlnom &ase

Softvér nie je dokonaly. Oznacenie Zero day utok nastane ked hacker vyuzije
zranitelnost softvéru o ktorej sa vopred nevedelo. Vzhladom na sofistikovanost a
rozsiahlost Zero day ttokov, ktoré sa dnes vyskytuju, sa stiva beznym, Ze sietové
utoky st dspesné. Uspe§nost’ obrany sa meria v tom, ako rychlo dokdze siet reagovat
na Gtok. Idedlnym stavom je schopnost detegovat ttoky v redlnom case a zastavit
ich okamzite alebo v priebehu niekolkych mintat. Mnoho spolo¢nosti a organizcif
dnes bohuzial nedokdze odhalit tutoky skér, ako niekolko dni alebo dokonca

mesiacov potom, ako k nim doslo.

e Skenovanie v redlnom case od okraja siete po jej koncovy bod - Detekcia
utokov v redlnom case vyzaduje aktivne vyhladdvanie atokov pomocou
briny firewall a sietovych zariadeni IDS/IPS. Vyuziva sa aj detekcia

skodlivého softvéru klient/server s prepojenim na online centrd globdlnych
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hrozieb. Aktivne skenovacie zariadenia a softvér dnes deteguji anomalie
siete pomocou kontextovej analyzy a zistovania zmien sprivania sa sietovej
prevadzky.

e Utoky DDoS a reakcia v redlnom ¢ase - DDoS je jednou z najvicsich
hrozieb ttoku, ktord vyZaduje reakciu a detekciu v redlnom case. Proti
utokom DDoS je mimoriadne tazké sa branit, pretoze ttoky pochddzaji od
stoviek alebo tisicov zombie stanic a tGtoky sa javia ako legitimny prenos.
SDDoS dtokmi dnes bojuje mnoho spolo¢nosti, ¢o ma za nésledok
vypadok ich sluzieb. Schopnost detegovat itoky DDoS a reagovat na nich

v redlnom case je teda klucovi.

Ochrana pred malvérom

Ako zabezpecite ochranu pred neustdlou pritomnostou Zero day ttokov a
pokroilych perzistentnych hrozieb (APT), ktoré dlhodobo kradnt tdaje? Jednym
z rieSeni je pouzit pokrocilé rieSenie detekcie skodlivého softvéru na firemne;j

trovni, ktoré pontka detekciu skodlivého softvéru v redlnom case.

Spravcovia siete musia neustile monitorovat siet, ¢i neobsahuje zndmky
skodlivého softvéru alebo sprivania, ktoré odhaluju pritomnost APT. Cisco
ponuka sluzbu Advanced Malware Protection (AMP), ktord analyzuje miliény
suborov a porovndva ich so stovkami miliénov dal$ich analyzovanych artefaktov
skodlivého softvéru. Toto poskytuje globdlny pohlad na atoky skodlivého softvéru
a ich distribiciu. AMP je softvér klient/server nasadeny na koncovych bodoch

zékaznika, ako samostatny server alebo ako sucast sietovych zariadeni. Obrdzok

ukazuje vyhody AMP Thread Grid.
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Cisco AMP Threat Grid zlep3uje funkcie zabezpecenia v celej organizicii
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Tim zabezpedeného Tim reakcie Tim detekcie Tim bezpecnostnej
operainého centra na incidenty hrozieb infrastroktiary
Ziskavaji presnejie, Pouzivaju forenzné poznatky Proaktivne zlepiuja Rychle reaguje na
akéné dita pre rychlejsie porozumenie bezpetnostn informdcie o hrozbdch,

podozrivého spravania infragcrukearu automatizované postupy

Obr. 6 Cisco AMP Threat Grid

Osvedcené postupy zabezpecenia

Mnoho nérodnych a profesijnych organizicif zverejnilo zoznamy osved¢enych

postupov v oblasti bezpecnosti. Nasleduje zoznam niektorych osvedéenych

postupov zabezpecenia:

Vykonat hodnotenie rizika - znalost hodnoty toho, ¢o chrinite, vim
pomdze obhdjit vydavky na bezpe¢nost.

Vytvorenie bezpeénostnej politiky - vytvorte zdsady, ktord jasne definuja
pravidld spolo¢nosti, pracovné povinnosti a o¢akdvania.

Opatrenia fyzického zabezpeCenia - obmedzte pristup k sietovym
zariadeniam, umiestneniam serverov a firewall-om.

Opatrenia na zabezpedenie Iudskych zdrojov - zamestnanci by mali byt
riadne prevereni kontrolami.

Vykondvanie a testovanie zdlohy - realizujte pravidelné zélohy a testujte
obnovu d4t zo zdloh.

UdrZiavanie oprdv a aktualizdcii zabezpecenia - pravidelne aktualizujte

operaéné systémy a aplikdcie serverov, klientov a sietovych zariadent.
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e Nasadenie kontroly pristupu - definujte pouzivatelské roly a drovne
oprévneni, rovnako ako silnt autentifikiciu pouzivatela.

e Pravidelné testovanie reakcie na incidenty — zamestnajte odbornikov na
incidenty a testujte scendre a nésledné reakcie na nadzové situicie.

e Implementicia néstrojov na monitorovanie siete, jej analytiku a sprdvu -
vyberte si rieSenia na monitorovanie zabezpecenia, ktoré sa integruje s
inymi technolégiami.

e Implementicia zariadenia na zabezpelenie siete - PouZivajte smerovace,
briny firewall a dalSie zariadenia zabezpecenia.

e Implementicia komplexného riesenia zabezpecenia koncovych bodov -
pouzivajte antimalvér a antivirusovy softvér na podnikovej drovni.

e Vzdeldvanie pouzivatelov - vzdelivat pouzivatelov a zamestnancov v
bezpe¢nostnych postupoch.

e Sifrovanie udajov - zaSifruje vietky citlivé Gdaje spolo¢nosti vritane

e-mailov.

Niektoré z najuzito¢nejsich pokynov ndjdete v organiza¢nych tloZiskich, ako je
napriklad Centrum zdrojov pocitacovej bezpecnosti Ndrodného institdtu pre

standardy a technolégie (NIST).

Botnet

Botnet je skupina tzv. botov (resp. botnetom infikovanych poéitacov),
prepojenych prostrednictvom internetu, ktoré su vsprive utoénika, resp.
organizovanej skupiny. Bot (napr. koncovy pocita¢ pouzivatela) je zvycajne
infikovany $kodlivym kédom vdaka ndvsteve infikovanych webovych strdnok,

otvorenim prilohy e-mailu alebo otvorenim infikovaného média.

Botnet moéze mat v sprive desattisice alebo dokonca stétisice bot-ov. Tieto
bot-y je mozné aktivovat za tcelom distribcie Skodlivého softvéru, spdstanie
utokov DDoS, distribtciu nevyziadanej posty alebo ttoky na hesld hrubou silou.

Botnet-y st spravidla ovlddané prostrednictvom prikazového a riadiaceho servera.

Kyberneticki zlo¢inci si ¢asto za poplatok prenajmu Botnet, aby ttocili na

svoj ciel.
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Cisco ASA SSM
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Infikovani klienti sa snazia Cisco SIO informuje filter Upozornenia st odosielané
komunikovat s riadecou komunikdcie na Cisco ASA bezpé¢nostnému timu pre
a kontrolnou stanicou cez Botnet, ciel je identifikovany prevenciu, potlacenie a ndpravu

internet

Obr. 7 Filter komunikdcie ASA Botnet

Kill Chain v kybernetickej obrane

V kybernetickej bezpe¢nosti popisuje Kill Chain fizy ttoku na informac¢né
systémy. Cyber Kill Chain je oznacenie vyvinuté spolo¢nostou Lockheed Martin,
ako bezpecnostny rimec pre detekciu incidentov a reakcie na nich, pozostiva z

nasledujucich fiz:
Fiza 1. Prieskum - Uto&nik zhromazduje informdcie o cieli.
Féza 2. Priprava vyzbroje - Utocnik vytvori exploit a vhodne ho zabali do kédu.

Fiza 3. Doruéenie - Uto&nik odosle skodlivy kéd do ciela e-mailom alebo inym

spésobom.
Fiza 4. Tazba - Exploit je spusteny/vykonany.

Féza S. Instaldcia - V ciel bezi $kodlivy softvér a otvori zadné vritka.
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Fiza 6. Riadenie a kontrola - Prebiecha ovlddanie cielového zariadenia

prostrednictvom prikazového a riadiaceho kandla alebo servera.

Fiza 7. Akcia - Utoénik vykondva skodlivé akcie, ako napriklad kridez
informdcii, alebo vykondva dalsie toky na iné zariadenia v rimci siete

opitovnym prepracovanim fiz Kill Chain.

Ochrana pred Kill Chain vychddza zjednotlivych fiz retazca. Nasleduje
niekolko otdzok o bezpe¢nostnej ochrane spolo¢nosti zaloZenej na retazci Cyber
Kill Chain:

e Cosu indikdtory utoku v kazdej fize Kill Chain?
e Aké bezpe¢nostné néstroje je potrebné nasadit pre detekciu ttoku v kazdej
z fiz?

e Existuji nejaké medzery v schopnosti spolo¢nosti rozpoznat ttok?

Podla firmy Lockheed Martin im porozumenie fizam Kill Chain umoznilo
postavit obranné prekizky, spomalit atok a v kone¢nom désledku zabrdnit strate
dét. Obrizok ukazuje, ako sa kazd4 fiza Kill Chain rovnd zvyseniu usilia a ndkladov
na zabrénenie a nipravu atokov.

EEEE——

Akcia

Riadenie a kontrola

zvyené Usilie

In3taldcia
a ndklady na
obranu
Tazba a ndpravu
Dorudenie
Priprava vyzbroje

Prieskum

Obr. 8 Cyber Kill Chain
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Zabezpecenie zaloZzené na sprivani

Zabezpelenie zalozené na sprivani je forma detekcie hrozieb, ktord sa
nespolieha na zndme $kodlivé signatiry, ale namiesto toho pouziva na zistovanie
anomdlif v sieti informadny kontext. Detekcia zaloZend na sprivani zahfnia
odchytenie a analyzu toku komunikdcie medzi pouZivatelom v miestnej sieti a
lokdlnym alebo vzdialenym cielom. Tdto komunikicia, ked je zachytend a
analyzovand, odhaluje kontext a vzorce sprivania, ktoré je mozné pouzit na
detekciu anomdlii. Detekcia zaloZend na sprévani méze odhalit pritomnost utoku

porovnanim oproti beZnému sprdvaniu.

e Honeypot - Honeypot je ndstroj na zistovanie sprivania zaloZeny na
spravani, ktory ato¢nika najskor naldka apelovanim na predpovedany vzor
zlomyselného sprivania dto¢nika, a potom, ked je v honeypot-e, moze
zachytit, zaznamenat a analyzovat sprivanie Gto¢nika. To umoziuje
spravcovi ziskat viac znalosti a vybudovat si lepsiu obranu.

e Architektira rieSenia obrany spolo¢nosti Cisco proti kybernetickym
hrozbam - tito bezpe¢nostnd architekttra pouziva detekciu a indikdtory
zalozené na sprdvani, aby sa ziskal lep$i prehlad v kontexte a kontrola.
Cielom je zistit - kto, ¢o, kde, kedy a ako prebieha ttok. Na dosiahnutie
tohto ciela pouziva tito bezpe¢nostnd architektira mnoho

bezpe¢nostnych technoldgii.

NetFlow

Technoldgia NetFlow sa pouZiva na zhromazdovanie informécif o udajoch
tecucich cez pocitacovi siet. Informdcie NetFlow sa daja prirovnat k vyac¢tovaniu
za telefén. Ukazuji vim aké zariadenia sa nachddzaju vo vasej sieti, a tieZ to, kedy a
ako pouzivatelia a zariadenia pristupovali k vasej sieti. NetFlow je déleZitou
sucastou detekcie a analyzy zaloZenej na sprdvani. Prepinace, smerovace a briny
firewall vybavené rozhranim NetFlow moéZzu hldsit informdcie o pripojent,
odpojeni a toku ddt po sieti. Informdcie sa odosielaji tzv. kolektorom NetFlow,

ktoré zbierajd, ukladajd a analyzuji zdznamy NetFlow.
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NetFlow je schopny zbierat informdcie o vyuZiti siete prostrednictvom mnohych
roznych charakteristik. Zhromazdovanim informicii o tokoch dit vsieti je

NetFlow schopny vytvorit zikladné sprévanie z viac ako 90 réznych atributov.

CSIRT

Mnoho velkych organizicii md tim reagujici na incidenty pocitacove;
bezpe¢nosti (CSIRT), ktory prijima, kontroluje a odpovedd na sprivy o
incidentoch pocitacovej bezpe¢nosti. Primdrnym poslanim CSIRT je pomoct
zaistit ochranu spolo¢nosti, systému a tudajov vykondvanim komplexné
vy$etrovanie incidentov pocita¢ovej bezpecnosti. Aby sa predislo bezpe¢nostnym
incidentom, Cisco CSIRT poskytuje proaktivne hodnotenie hrozieb, plinovanie

zmierfiovania, analyzu trendov incidentov a kontrolu architektiry zabezpecenia.

CSIRT spolo¢nosti Cisco spolupracuje s Férom timov reakcie na incidenty
a bezpecnosti (FIRST), Ndrodnou burzou bezpe¢nostnych informdcif (NSIE),
Vymenou informdcif o obrannej bezpe¢nosti (DSIE) a Centrom pre analyzu a
vyskum operdcii DNS (DNS-OARC).

Existuji ndrodné a verejné organizicie CSIRT, ako napriklad divizia
CERT Institdtu softvérového inZinierstva na Univerzite Carnegie Mellon
University, ktoré su k dispozicii na pomoc organizicidm a ndrodnym timom
CSIRT pri vyvoji, previdzke a zlepSovani ich schopnosti v oblasti riadenia

incidentov.

Prirucka zabezpedenia

Technoldgie sa neustile menia. A to znamend, Ze sa vyvijaja aj technolégie
kyberatokov. Neustile sa odhaluji nové zranitelnosti a metédy tGtoku. Bezpe¢nost
sa stiva vidznym obchodnym problémom kvéli moznému naruseniu povesti a
finanénym dopadom narusenia bezpeénosti. Utoky sa zameriavajd na kritické ¢asti
siete a citlivé idaje. Organizicie by mali mat pliny ako reagovat, pripravit sa na

porusenie, riesit ho a zotavit sa z neho.
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Jeden z najlepsich spdsobov, ako sa pripravit na narusenie bezpe¢nosti, je
zabrdnit mu. Mali by existovat usmernenia k identifikicii rizika kybernetickej
bezpecnosti pre systémy, aktiva, tdaje a pliny skoleni persondlu, ¢i postupoch
rychlej detekcie narusenia kybernetickej bezpeénosti. Ked sa zisti narusenie
bezpe¢nosti, mali by sa vykonat vhodné opatrenia na minimalizéciu jeho vplyvu a
poskodenia. Plin reakcie by mal byt flexibilny s viacerymi moznostami akcie.
Nisledne po zotaveni ohrozenych systémov a sluzieb, by mali byt aktualizované

ezpecnostné opatrenia a procesy, aby zahfiiali ponaudenia ziskané pocas tohto
bezp t pat p y, aby zahfnali p kané p toht

bezpe¢nostného incidentu.

Vsetky tieto informdcie by mali byt zhrnuté do bezpecnostnej prirucky.
Prirucka zabezpedenia je zbierka opakovatelnych dotazov (hldsen{) na zdroje tdajov
o bezpe¢nostnych udalostiach, ktoré vedt k detekcii incidentov a reakcii na nich. V

idedlnom pripade musi prirucka zabezpecenia zahfniat nasledujice akcie:

e identifikovat stroje infikované skodlivym softvérom,

e zistit podozriva aktivitu siete,

e zistit pokusy o nepravidelnd autentifikdciu,

® popisat a porozumiet prichddzajicej a odchddzajucej sietovej previdzke,

e poskytnut suhrnné informicie vritane trendov a Statistik,

e poskytnut pouzitelny a rychly pristup k Statistikim a metrikdm,

e identifikovat korelicie rdznych udalosti skrz vSetky relevantné zdroje

udajov.

Nistroje na prevenciu a detekciu incidentov

Nizsie su uvedené niektoré z ndstrojov pouZivanych na zistovanie a

predchddzanie bezpe¢nostnym incidentom:

e SIEM - Systém SIEM (Security Information and Event Management) je
softvér, ktory zbiera a analyzuje vystrahy zabezpecenia, protokoly a dalsie
udaje v redlnom case a z histdrie z bezpe¢nostnych zariadent v sieti.

e DLP - Data Loss Prevention Software (DLP) je softvérovy alebo
hardvérovy systém navrhnuty tak, aby zabrdnil odcudzeniu citlivych

udajov zo siete alebo tniku zo siete. Systém DLP sa moZe zameriavat na
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autorizdciu pristupu k suborom, vymenu ddajov, kopirovanie udajov,
monitorovanie aktivity pouzivatelov a dalsie. Systémy DLP st navrhnuté
tak, aby monitorovali a chrénili tdaje v troch réznych stavoch: pouzivané
udaje, udaje v pohybe a tdaje v pokoji. Pouzivané idaje sa zameriavaja na
klienta, idaje v pohybe sa vztahuju na udaje, ktoré cestuju po sieti, a idaje
v stave pokoja sa tykaju ukladania udajov.

e Cisco ISE a TrustSec - Cisco Identity Services Engine (Cisco ISE) a Cisco
TrustSec presadzuji pristup k sietovym zdrojom vytvdranim politik
riadenia pristupu na zéklade roli, ktoré segmentujd pristup do siete (hostia,
mobilni pouZivatelia, zamestnanci) bez dalsej zloZitosti. Klasifikdcia

ndvstevnosti je zalozend na identite pouZivatela alebo zariadenia.

IDS a IPS

Systém detekcie narusenia (IDS) je bud vyhradené sietové zariadenie alebo
je jednym z niekolkych ndstrojov na serveri alebo brane firewall, ktoré skenuju tidaje
podla databdzy pravidiel alebo podpisov ttokov a hladaji $kodlivid komunikdciu.
Ak sa zisti zhoda, IDS zaznamend zistent detekciu a vytvori upozornenie pre
spravcu siete. Systém detekcie naruSenia nereaguje, ak je zistend zhoda, takze
nezabrini vzniku dtokov. Ulohou IDS je iba zistovat, zaznamendvat a poddvat

spravy.

Skenovanie vykondvané IDS spomaluje siet (znidme ako latencia). Aby sa
zabrénilo oneskoreniu siete, je IDS obvykle umiestneny offline, oddelene od beznej
sietovej previddzky. Udaje su skopirované alebo zrkadlené prepina¢om a potom
odoslané do IDS na offline detekciu. Existuja aj ndstroje IDS, ktoré je mozné
nainstalovat na opera¢ny systém hostitelského pocitaca, napriklad Linux alebo
Windows.

Systém prevencie narusenia (IPS) md schopnost blokovat alebo odmietat
prenos na zdklade pozitivnej zhody pravidiel alebo podpisov. Jeden z najzndmejsich
systémov IPS/IDS je Snort. Komer¢nd verzia Snort nesie pomenovanie Cisco
Sourcefire. Sourcefire m4 schopnost vykondvat v reilnom ¢ase analyzu previdzky a

portov, protokolovanie, vyhladdvanie a porovndvanie obsahu a dokdZe detegovat
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sondy, utoky a skenovanie portov. Integruje sa tiez s inymi ndstrojmi tretich strin

na vykazovanie, vykon a analyzu protokolov.
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KAPITOLA 5

BUDUCNOST KYBERNETICKE] BEZPECNOSTI

Tiéto kapitola sa zaoberd pravnymi a etickymi problémami, ktoré vznikaji pri
préci v oblasti kybernetickej bezpe¢nosti. Tiez sa zaobera vzdelivacimi a
kariérnymi cestami pre kybernetickt bezpe¢nost. Existuju certifikaéné cesty k
certifikdcidm, ktoré by ste mohli chciet absolvovat s programom Cisco
Networking Academy. Niektoré z tychto certifikdcif si predpokladom pre
Specializa¢né certifikdty v mnohych oblastiach vytvdrania sietf vritane

kybernetickej bezpec¢nosti.

Strinka Networking Academy Talent Bridge (netacad.com v ¢asti Zdroje)
poskytuje dobré informdcie, ktoré vim pomdzu napisat skvely Zivotopis a
pripravit sa na pracovny pohovor. Obsahuje tiez zoznamy pracovnych miest Cisco

a Cisco Partner. Na preskiimanie st vam k dispozicii tri externé internetové

vyhladdvace zamestnania.




Privne problémy v oblasti kybernetickej bezpecnosti

Profesionili v oblasti kybernetickej bezpe¢nosti musia mat na ochranu pred
utokmi rovnaké schopnosti ako hackeri. Rozdiel medzi hackerom a odbornikom
na kybernetick bezpe¢nost je v tom, Ze profesiondl v oblasti kybernetickej

bezpe¢nosti musi pracovat v medziach zikona.
Problémy osobného priva

Nemusite byt ani zamestnancom, aby ste podliehali zikonom o
kybernetickej bezpe¢nosti. Vo svojom stkromnom Zivote mdzete mat prileZitost a
zruénosti na hacknutie pocitaca alebo siete inej osoby. Existuje jedno staré prislovie:
» 10, Ze mozes, neznamend, ze by si mal.“ Vicsina hackerov zanechd stopy, ¢i uz o

nich vedia alebo nie, a tieto stopy je mozné vyuzit pre ndjdenie cesty k hackerovi.

Profesiondli v oblasti kybernetickej bezpe¢nosti maju taktiez vela zru¢nosti,
ktoré je mozné pouzit pre konanie dobrych rovnako ako nezikonnych veci. Ti,
ktori pouzivaji svoje schopnosti v platnej legislativy scielom chrdnit

infrastrukturu, siete a stkromie, st vzdy velmi Ziadani.
Privne otdzky spolo¢nosti

Vicsina krajin md zavedené zdkony o kybernetickej bezpe¢nosti. Vicsinou
sa vztahujd na kritickd infraStruktdru Stdtu, sdkromie spoloénosti ale i

jednotlivcov. Firmy st povinné dodrziavat tieto zdkony.

V niektorych pripadoch, ak pri prici porusite zékony o kyberneticke;
bezpec¢nosti, moZe byt vasa spolo¢nost sankcionovand a vy mozete prist o pricu. V
niektorych pripadoch mézZete byt stihani, pokutovani a aj odsideni.

Vo vieobecnosti, ak si nie ste istf, ¢i istd ¢innost alebo sprivanie moze byt

nezikonné, predpokladajte, Ze je nezdkonné, a nerobte to.
Medzindrodné privo a kybernetickd bezpecnost

Legislativa a privo venujuce sa kybernetickej bezpe¢nosti je mladsie ako
samotnd kybernetickd bezpe¢nost. Ako uz bolo spomenuté, vi¢sina krajin m4

zavedené nejaké zdkony a dalsie zdkony este len pridu.
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Etické problémy v kybernetickej bezpecnosti

Odbornici v oblasti kybernetickej bezpe¢nosti musia okrem price v

medziach zdkona preukdzat aj etické sprédvanie.

Osoba méze konat neeticky a nesmie byt stithand, pokutovand alebo uvizneni.
Napriklad niektord aktivita nemusela byt technicky nezikonnd, ale eticky moze byt
neprijatelnd. Nie je mozné vymenovat vietky rdzne postupy, ¢iny, alebo aktivity

z pohladu etiky. Vo vSeobecnosti sa opytajte sami seba:

e Chcel by som zistit, Ze mi niekto napadol pocita¢ a zmenil obrizky na
webovych strinkach socidlnych sieti?

e DPicilo by sami, ak IT technik ktorému som doéveroval, povedal mojim
kolegom osobné informdcie o mne, pricom informdcie boli ziskané

z mojho pocitaca, alebo z mojej aktivity na sieti?

Ak bola vasa odpoved na niektora z tychto otdzok ,nie®, nerobte ani vy takéto

veci druhym.
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Laboratérne cvi¢enie 1

Porovnajte dita s funkciou hash

Ciel: Na overenie integrity udajov pouZite hashovaci program.

Scendr: Povedzme, Ze chceme vediet ¢i boli udaje poskodené alebo s nimi bolo
neoprivnene manipulované. Na tento téel vieme pouZit tzv. hashovaci program -
¢i sa tdaje zmenili alebo rovnaké. Hashovaci program vykondva hashovaciu
funkciu pre tdaje alebo sibor. Existuje mnoho réznych hashovacich funkeii,
niektoré st velmi jednoduché a niektoré velmi zlozité. Ked sa s rovnakymi tdajmi
vykondva rovnaky hash, vritend hodnota je vzdy rovnakd. Ak sa v idajoch vykond

'

akdkolvek zmena, vritend hodnota hash sa bude lisit.
Krok 1: Vytvorte textovy sibor

a) Ndjdite v pocitaci textovy editor, napr. Notepad a otvorte ho.
b) Vlozte nejaky krétky text.

| Untitled - Notepad [ |2 -

File Edit Format View Help
This is a text file that will be used to verify data integrify.

c¢) Ulozte subor (Stbor — Ulozit). Sibor pomenujte hash. txt.

67




Krok 2: Otvorte webovy prehliadac a zadajte strinku:

http://www.slavasoft.com/download.htm.

SlavaSoft

Where quality software is just a click away.

Home Products Downloads Purchase Support February 19, 2016

SlavaSoft Downloads
Paint Express

HashCalc
FSUM
QuickHash Library You can download fully functional evaluation versions of our products and try them for free. This is so
you will get a good feel about how the software works and how you can benefit from it. An ewaluation
version may be converted into a registered version by entering a valid registration code. Please refer to
the products' help files for detailed information about registration

— Product Name and Version | Operating system | _size | Free Trial Limitation | __Download |

Contact Us

FREE TRIAL SOFTWARE DOWNLOADS

FastCRC Library

. Windows
Paint Express 1.31 55/98/Me/NT/ 2000/ XP 1,71MBE €0 uses Download
Affiliate Program S —— SR E——
Site Map . . windows
QuickHash Library 3.02 .5, 50/me/nt/2000/%p 692K 10-second delay Download
FastCRC Library 1.51 ssionmeranoorxp 2728 10-second delay Download

FREE SOFTWARE DOWNLOADS

You can download the following products and use them for free.

Product Name and Version | oOperating System | _____sze | Download |

HashCalc 2.02 Windows 95/98/Me/NT/2000/4P 460KE Download

ESUM 2.52 Windows 95/98/Ma/NT/2000/XP

Download

a) stiahnite aplikdciu HashCalc 2.02.
b) Otvorte sibor hashcalc.zip a spustite setup.exe.
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_E‘ﬂ Setup - HashCalc = &

Welcome to the HashCalc Setup
C\@ Wizard

This will install HashCalc 2.02 on your computer.

It iz recommended that vou close all other applications before
continuing.

Click Nest to continue, or Cancel to exit Setup.

MNext > l| Cancel

c¢) Nainstalujte aplikdciu prostrednictvom instaldtora.

d) Po ukonceni instalicie spustite aplikdciu.

H HashCalc = =

Data Format: Data

‘F\\e j ‘ J

Keny Format: Key
™ HMAC [Textsting -] |

v MD5

™ MD4

v SHAT

[~ SHAZEE

I~ SHA384

[~ SHA512

v RIPEMD180

™ PANAMA

I~ TIGER

I~ MD2

[~ ADLER32

¥ CRC32

eDonkey/
L eMule ‘

SlaveSoft Calculate Close Help
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Krok 3: Vypocitajte hash siboru hash.txt

)
N

Ditovy formit: File (subor).

o
~—

Dita: Vyberte moznost Data filed a néjdite umiestnenie siboru hash.txt.
Odskrtnite HMAC.

Zruste vietky typy hash okrem MDS.

Kliknite na funkciu Calculate. Ak4 je hodnota MD5?

2 o

~

e
Krok 4: Vykonajte zmenu obsahu v sibore hash.txt.

a) Ndjdite v sprdvnom umiestnen{ sibor hash.txt.
b) Vykonajte nejakd mald zmenu v sibore, napr. zmazanie znaku, pridanie
medzery.

c) Ulozte subor (Subor — Ulozit) a ukondite textovy editor.

Krok 5: Vypocitajte novi hash siboru hash.txt

a) Vyberte znova funkciu Calculate v aplikicii HashCalc. Akd je hodnota
MDs?
Zmenila sa hodnota vo¢i Kroku 3?

b) Oznalte dalsie typy hash funkcii.

c) Vsimnite si, Ze rézne typy hash funkcif generuja rézne dlhé retazce. Pre¢o?
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Laboratdrne cvi¢enie 2

Co bolo odcudzené?

Ciel: Vyhladajte a preditajte si o niekolkych neddvnych vyskytoch narusenia
bezpecnosti.

Scendr: K naruseniu bezpeénosti dochddza vtedy, ked sa jednotlivci alebo aplikdcie
pokudsaju ziskat neoprdvneny pristup k udajom, aplikicidm, sluzbim alebo
zariadeniam. Pocas tychto naruseni sa tito¢nici pokusaju ziskat informdcie, ktoré by
mohli pouzit na finanéné zisky alebo iné vyhody. V tomto laboratériu preskimate
niekolko poruseni zabezpecenia, aby ste zistili, ¢o bolo prijaté, aké zneuzitia boli

pouzité a ¢o mdZete urobit, aby ste sa chranili.
Vyskum narusenia bezpeénosti

a) Pomocou dvoch nizie uvedenych odkazov na uskutoénené narusenia
zabezpecenia z rdznych sektorov vyplnte tabulku niZiie.
b) Vyhladajte niekolko dalsich zaujimavych poruseni a zaznamenajte zistenia

do niZsie uvedenej tabulky.

Ditum  Poskodeni Aké skody Aky exploit bol
incidentu organizicia vznikli? Co pouzity? Ako sa

bolo chrinite vy?

poskodené?
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* https://www.securityweek.com/neiman-marcus-says-hackers-breached-

customer-accounts

** https://www.bbc.com/news/technology-35420306

Poucenie:

Po tom ¢o ste si nastudovali uskutoénené bezpecnostné ttoky — ako by bolo mozné

zabrdnit tomu, aby sa opakovali?
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Laboratdrne cvidenie 3

Vytvirame silné bezpeéné hesla

Ciel: Pochopenie konceptov silného hesla.
Cast 1: Koncepty vytvérania silné¢ho hesla.

Cast 2: Ako sa bezpecne ukladaju hesl4?

Scendr: Hesl4 sa Standardne pouzivaj pre umoznenie pristupu k réznym zdrojom.
Uto¢nici pouZivaju rdézne techniky aby ziskali hesld pouzivatelov atak ziskali

neoprdvneny pristup k ditam.

Aby ste sa lepsie chrdnili, je d6leZité porozumiet tomu ako vytvorit silné heslo a ako

ho bezpecne ulozit.

Cast 1: Vytviranie silného hesla

Pre vytvorenie hesla je dolezité pamitat na Styri d6lezité poziadavky (v poradi podla

dolezitosti):

i)
N

Pouzivatel si m4 heslo zapamatat.

o
~—

In4 osoba by nemala byt schopnd heslo Iahko uhddnut.

(@]
~

Aplikicie by nemali byt schopné heslo Iahko uhddnut.

Q.
~—

Heslo musi byt zloZité, mu obsahovat ¢isla, symboly a kombindciu velkych

a malych pismen.

Na zdklade vyssie uvedeného zoznamu je prvd poziadavka pravdepodobne
najdolezitejsia, pretoze si musite pamitat svoje heslo. Napriklad heslo #4ssFrX~-
aartPOknx25_70! XAdk <d! sa povazuje za silné heslo, pretoze spiﬁa posledné tri

poZiadavky, ale je velmi tazké si ho zapamitat.

Mnoho organizicif pozaduje, aby hesld obsahovali kombindciu ¢&islic, symbolov a

malych a velkych pismen. Hesl4, ktoré s v stlade s tymito zdsadami, s v poriadku,




pokial st pre pouzivatela Iahko zapamitatelné. Nasleduje vzorovd politika hesiel

nastavend pre typickl'l organizdciu:

heslo musi mat najmenej 8 znakov,
heslo musi obsahovat velké aj malé pismena,
heslo musi obsahovat &fslo,

heslo musi obsahovat nealfanumericky znak.

Nijdite si chvilu ¢as a analyzujte vlastnosti silného hesla a sboru zdsad generovania

takéhoto hesla. Preco stbor politik zanedbdva prvé dve polozky? Vysvetlite.

Dobry sp6sob, ako vytvorit silné hesld, je vybrat Styri alebo viac ndhodnych slov a

spojit ich dohromady. Heslo televisionfrogbootschurch je silnejsie ako JOn@ako#81.

Vsimnite si toho, Ze zatial ¢o druhé heslo je v stlade s vyssie popisanymi zdsadami,

programy na prelomenie hesla s pri uhddnuti tohto typu hesla velmi G¢inné. Aj

ked mnohé sady zdsad pre hesld neakceptuji prvé heslo, televisionfrogbootschurch je

ovela silnejsie ako druhé. Pouzivatel si ho lahsie zapamitd (obzvl4st, ked je spojeny

s obrédzkom), je velmi dlhy a jeho ndhodny faktor sposobuje, Ze ho hladaci hesiel

tazko uhddnu.

Pomocou online ndstroja na vytviranie hesiel vytvorte hesld na zdklade vyssie

popisanej sady spolo¢nych zdsad hesiel spolo¢nosti.

a) Otvorte webovy prehliada¢ a prejdite na stranku

http://passwordsgenerator.net

b) Vyberte moZnosti, ktoré budu zodpovedat nastavenej politike hesiel.

c) Vygenerujte heslo.

Je heslo vygenerované lahko zapamitatelné?



http://passwordsgenerator.net/

Pomocou online nistroja na vytviranie hesiel vytvorte hesld na ziklade
nihodnych slov. Viimnite si, Ze tym, Ze spojime slovd spolu, tak uZ nie

st vnimané ako slovnikové slova.

d) Otvorte webovy prehliada¢ a prejdite na stranku
http://preshing.com/20110811/xkcd-password-generator/

e) Kliknutim na Generovat dalsie! vygenerujte heslo v hornej ¢asti webovej
stranky.
f) Jevygenerované heslo lahko zapamitatelné?

Cast 2: Bezpe¢né ukladanie hesiel

Ak sa pouzivatel rozhodne pouzivat sprivcu hesiel, prvi poziadavku na heslo je
mozné ignorovat, pretoze pouzivatel ma k spravcovi hesiel pristup vzdy. Viimnite
si, ze niektor{ pouzivatelia doveruju iba tym hesldm, ktoré si vedia zapamitat.
Sprévcovia hesiel, lokdlni alebo vzdialeni, musia mat taktiez dlozisko hesiel a to

moze to byt zranitelné.

Ulozisko hesiel spravcu hesiel musi byt silne $ifrované a pristup k nemu musi byt
prisne kontrolovany. Od tychto sprivcov hesiel sa ocakdva, Ze budd schopni
poskytniat neustily pristup k heslim pouzivatelom (pristupujicim cez mobilné

aplikicie, ¢i webovy prehliadac).
Populdrnym sprivcom hesiel je Last Pass.

Vytvorte si bezplatny tGcet Lastpass:
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1)
N

Otvorte webovy prehliadac a prejdite na strdnku https://lastpass.com/.

o
~—

Kliknutim na polozku Vytvorit Gcet zadarmo si vytvorte Gcet.

(@]
~

Vypliite polia podla pokynov.

Q.
~

Nastavte hlavné heslo. Toto heslo vim ddva pristup k vdi$mu tc¢tu LastPass.

(@)
~—

Stiahnite si a nainétalujte klienta LastPass pre svoj operacny systém.

Otvorte klienta a prihléste sa pomocou svojho hlavného hesla LastPass.

Na

Pozrite sa na spravcu hesiel LastPass.

QQ
~—

Ked pridéte heslo do sluzby Lastpass, kde je uloZené?

Okrem vids md k vasim hesldm pristup aspori jedna dalsia entita. Kto je tou

entitou?

Aj ked méze byt ulozenie vietkych vasich hesiel na jednom mieste vyhodné,

existuju aj nevyhody. Napadnt vim nejaké?

Cast 3: Co je teda silné heslo?

Na zdklade charakteristik silného hesla uvedenych na zaciatku tohto cvic¢enia zvolte
heslo, ktoré je lahko zapamitatelné, ale tazko uhddnutelné. Zlozité hesld st v
poriadku, pokial neovplyvniuju déleZitej$iu poziadavku a tou je schopnost lahko si

ich zapamitat. Ak sa pouzivate sprivcu hesiel tito poziadavka nie je nevyhnutnd.

Nasleduje kritke zhrnutie:
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e Vyberte heslo, ktoré si mézete zapamitat.
e Vyberte heslo, ktoré neuhddne niekto kto véds poznd.
e Vyberte si rozne hesld a nikdy nepouzivajte rovnaké heslo pre rézne sluzby.

e Komplikovanejsie hesld st v poriadku, pokial nie je tazsie si ich zapamitat.
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Laboratdérne cvicenie 4

Ziloha tddajov na externé uloziska

Ciel: Zilohujte udaje pouzivatela.
Cast 1: Na zdlohovanie udajov pouzite lokdlny externy disk.

Cast 2: Na zdlohovanie udajov pouzite vzdialeny disk.

Scendr: Je dolezité vytvorit stratégiu zdlohovania, ktord zahfia obnovu ddajov
osobnych suborov. Aj ked je k dispozicii mnoho néstrojov na zdlohovanie, toto
cvienie sa zameriava na nistroj Microsoft Backup Utility na zdlohovanie na lokdlne
externé disky. V ¢asti 2 vyuZijeme sluzbu Dropbox na zilohovanie tdajov na

vzdialeny alebo cloudovy disk.

Cast 1: Ziloha na lokéilny externy disk
Krok 1: Za¢iname s ndstrojmi na zilohovanie v systéme Windows

Spolo¢nosti maji casto stanovené pravidli aké ddta aako cCasto maju byt
zélohované. Samotnd zdloha moézZe trvat nejaky cas. Ak sa stratégia zdlohovania
désledne dodrziava, nie je potrebné zakazdym zdlohovat vietky subory. Zélohovat

je potrebné iba stibory, ktoré sa od poslednej zdlohy zmenili.

Operaé¢ny systém Microsoft Windows obsahuje néstroje na zédlohovanie, ktoré je
mozné pouzit pre zdlohovanie siborov. Vo verzidch starsich ako Windows 8
mdzete na zdlohovanie suborov pouzit aplikdciu Zilohovanie a Obnovenie (angl.
Backup and Restore). Windows 8.1 je doddvany s aplikiciou Histéria stborov
(angl. File history), ktort je mozné pouzit na zédlohovanie suborov v prie¢inkoch
Dokumenty, Hudba, Obrézky, Vided a Pracovnd plocha. Histéria siborov ¢asom
zostavi histdriu vadich stiborov, ¢o vim umoZni vritit sa a obnovit konkrétne verzie

suboru. Ide o uzito¢nt funkciu v pripade, Ze st poskodené alebo stratené sibory.
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Windows 7 a novsie sa doddvaju aj dalsim ndstrojom na zidlohovanie s ndzvom
Zilohovanie a obnovenie. Ked vyberiete externy disk, systém Windows 7 pontukne
moznost pouzit novy disk ako zdlozné zariadenie. Na spravovanie zdloh pouZite

Zilohovanie a obnovenie.

Ak chcete zacat s Histériou suborov v systéme Windows 10, postupujte takto:

a) Pripojte externy disk.
b) Histériu suborov zapnete pomocou nasledujuicej cesty:

Ovlddaci panel — Aktualizdcia a zabezpecenie — kliknite na Pridat jednotku.

Pozndmka: Néstroje na zilohovanie maju k dispozicii aj iné opera¢né systémy.

Apple OS X obsahuje Time Machine, zatial ¢o Ubuntu Linux obsahuje Déja Dup.

Krok 2: Zilohovanie prie¢inkov Dokumenty a Obrazky

Teraz, ked je pripojeny externy disk a viete, ako ndjst ndstroj na zdlohovanie nastavte

ho tak, aby zilohoval prie¢inky Dokumenty a Obrézky kazdy den o tretej rdno.

a) Otvorte program Zilohovanie a obnovenie (Windows 7) alebo Histéria
suborov (Windows 8.x a vyssie).

b) Vyberte externy disk, ktory chcete pouzit na prijatie zdlohy.

c) Zadajte, ¢o chcete zdlohovat na disk. V tomto nastaveni vyberte prie¢inky
Dokumenty a Obrazky.

d) Nastavte plin zdlohovania. Pre toto nastavenie pouZivajte denne o 3.00
hod.

Preco by ste sa rozhodli zdlohovat o 3:00 rino?

e) Spustite zdlohovanie kliknutim na polozku UloZit nastavenia a spustit

z4lohu.
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Cast 2: Ziloha na vzdialeny disk
Krok 1: Zoznamte sa so sluzbami zilohovania v cloude

Dal$ou moZnostou je vyuzit pre zdlohovanie vzdialeny disk. Typicky je to cloudovi
sluzba alebo lokdlny NAS pripojeny k sieti. Takéto vzdialené zdlohovanie je dnes

velmi bezné.

a) Vytvorte zoznam niekolkych cloudovych zilohovacich sluzieb.

b) Preskiimajte uvedené sluzby. St niektoré bezplatné?

c) St uvedené sluzby platformovo zdvislé?

d) Mite pristup k svojim tidajom zo vietkych zariadeni, ktoré vlastnite (stolny

pocitad, prenosny pocitad, tablet a telefén)?
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Krok 2: Vyuzitie aplikicie Zilohovanie a Obnovenie pre uloZenie do cloudu

Vyberte si sluzbu, ktord vyhovuje vasim potrebdm, a zdlohujte si képiu prie¢inka

Dokumenty do cloudu. Viimnite si, Ze Dropbox a OneDrive vim umozniuju

vytvorit v pocitadi prie¢inok, ktory funguje ako prepojenie na cloudovi jednotku.

Po vytvoreni sa stbory skopirované do tohto prie¢inka automaticky nahraji do

cloudu, ktory je vzdy spusteny ako proces opera¢ného systému. Toto nastavenie je

velmi vyhodné, pretoze na plinovanie zilohovania v cloude mézete pouzit

lubovolné niéstroje podla vlastného vyberu. Ak chcete na zdlohovanie siborov do

Dropboxu pouzit Zilohovanie a obnovu systému Windows, postupujte takto:

a)

b)

Navstivte strinku http://dropbox.com a zaregistrujte si bezplatny dcet
Dropbox.

Po vytvoreni t¢tu Dropbox zobrazi vietky subory uloZené vo vasom ucte.
Kliknutim na svoje meno a kliknutim na polozku Instalovat stiahnete a
nainstalujete prislusného klienta Dropbox pre vds opera¢ny systém.
Otvorte stiahnuty program a nainstalujte klienta.

Po dokonceni instalicie klient Dropbox vytvori vo vaSom domovskom
prie¢inku prie¢inok s nézvom Dropbox. Vsimnite si, ze vSetky sibory
skopirované do novovytvoreného prie¢inka budd automaticky
skopirované na cloudové servery Dropbox.

Otvorte program Windows Backup and Restore a nakonfigurujte ho tak,
aby pouzival novy prie¢inok Dropbox ako ciel zdlohy.

Poucenie:

Aké st vyhody zdlohovania ddajov na lokdlny externy disk?
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Aké st nevyhody zédlohovania tidajov na lokdlny externy disk?

Aké st vyhody zdlohovania ddajov na cloudovy disk?

Aké st nevyhody zédlohovania idajov na cloudovy disk?
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Laboratdrne cvicenie 5

Kto vlastni vase data?

Ciel: Preskdmajte kto vlastni vase ddta ak nie st uloZené na vasom lokdlnom

pocitaci.
Cast 1: Preitajte si Podmienky sluzby.

Cast 2: Viete, ¢omu ste sa upisali?

Scendr: Socidlne médid a online tloZisko sa stali neoddelitelnou sti¢astou Zivota
mnohych ludi. Stbory, fotografie a vided st zdielané medzi priatelmi a rodinou.
Online spolupréca a stretnutia sa uskuto¢fiuju na pracovisku s ludmi, ktorf st od
seba vzdialeni mnoho kilometrov. Ukladanie ddajov uZ nie je obmedzené iba na
zariadenia, ku ktorym pristupujete lokilne. Geografickd poloha tloznych zariadeni
uz nie je obmedzujucim faktorom pre ukladanie alebo zilohovanie tdajov na

vzdialenych miestach.

V tomto cviceni sa zozndmite s pravnymi zmluvami, ktoré s sucastou vyuzivania
tychto online sluzieb. TieZ preskiimate niektoré zo spdsobov, akymi mézete chrénit

svoje udaje.

Cast 1: Pretitajte si Podmienky sluzby

Ak na ukladanie ddajov alebo komunikdciu s priatelmi alebo rodinou pouzivate
online sluzby, pravdepodobne ste uzavreli zmluvu s poskytovatelom. Podmienky
sluzby, tiez zndme ako Podmienky pouzitia alebo Podmienky, st prévne zdviznou
zmluvou, ktord upravuje pravidld vztahu medzi vami, vasim poskytovatelom a

ostatnymi, ktori sluzbu pouzivaja.

Prejdite na webovu strinku online sluzby, ktort pouzivate, a vyhladajte zmluvu o
podmienkach sluzby. Nasleduje zoznam mnohych oblibenych sluZieb socidlnych

médif a online tloZiska.
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Socidlne siete

Facebook: https://www.facebook.com/policies
Instagram:  http://instagram.com/legal/terms/

Twitter: https://twitter.com/tos

Pinterest: https://about.pinterest.com/en/terms-service

Online yloziska

iCloud:  https://www.apple.com/legal/internet-services/icloud/en/terms.html

Dropbox:  https://www.dropbox.com/terms

OneDrive:  http://windows.microsoft.com/en-us/windows/microsoft-services-

ag reement

Precitajte si podmienky a odpovedzte na nasledujtce otazky.

a) Mite ucet u poskytovatela online sluzieb? Ak dno, precitali ste si zmluvu o

podmienkach sluzby?

b) Aké st zdsady pouzivania idajov?

c) Aké st nastavenia ochrany osobnych tdajov?
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d) Akd je bezpe¢nostnd politika?

e) Aké st vase priva v suvislosti s vasimi udajmi? MoZete poziadat o képiu

svojich udajov?

f) Co médze poskytovatel urobit s tdajmi, ktoré mu nahrite?

g) Co sastane s vasimi Gdajmi, ked zrusite svoj ucer?

Cast 2: Viete, comu ste sa upisali?

Potom, ¢o ste si vytvorili ticet a stihlasili s Podmienkami sluzby — viete NAOZAJ
na ¢o ste sa zaregistrovali? V ¢asti 2 sa pozrieme na to, ako mézu poskytovatelia

interpretovat a pouzivat zmluvné podmienky.

Pomocou internetu vyhladajte informdcie o tom, ako sa interpretuji zmluvné

podmienky.
Nasleduje niekolko ukdzkovych ¢linkov, ktoré vim pomézu zadat.

Facebook:

http://www.telegraph.co.uk/technology/social-media/9780565/Facebook-terms-

and-conditions-why-you-dont-own-your-online-life.html
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iCloud:

http://www.americanbar.org/publications/law_practice_today_home/law_pract

ice_today_archive/april12/have-attorneys-read-the-icloud-terms-and-

conditions.html

Dropbox:

http://www.legalgenealogist.com/blog/2014/02/24/terms-of-use-change-
dropbox/

Precitajte si ¢linky a odpovedzte na nasledujice otazky.

a) Co mdzete urobit, aby ste sa chranili?

b) Co mézete urobit pre ochranu svojho Gétu a tdajov?
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Laboratdrne cvi¢enie 6

Spoznajte svoje vlastné rizikové sprivanie na internete

Ciel: Preskimajte svoje online sprévanie azistite v¢om ohrozujete svoju

bezpecnost alebo stukromie.

Scendr: Internet je nepriatelské prostredie a musite byt ostraziti, aby ste zaistili, ze
vae tidaje nebudd ohrozené. Uto¢nici st kreativni a snaZia sa réznymi technikami
oklamat pouzivatelov. Toto cvic¢enie vim pomdze identifikovat rizikové spravanie

na internete a poskytne tipy, ako sa sprivat online bezpe¢nejsie.

Cast 1: Precitajte si Podmienky sluzby

Otestuje sa a spocitajte body, ktoré prislichaja k vybranej odpovedi. Nésledne

prejdite na ¢ast 2, kde ndjdete vyhodnotenie svojho online sprivania.

a) Aké informdcie zdielate so strinkami socidlnych médii?
1. Vsetko. Potrebujem socidlne médid, aby som bol v kontakte s priatelmi
arodinou. (3 body)
2. Clinky a spravy, ktoré ndjdem alebo pre¢itam. (2 body)
3. To zévisi. Filtrujem, ¢o zdielam a s kym zdielam. (1 bod)
4. Ni¢. Nepouzivam socidlne siete. (0 bodov)
b) Ked si vytvirate ucet v online sluzbe, tak:
1. Pre jednoduchsie zapamitanie si, pouzivate rovnaké heslo ako v inych
sluzbich. (3 body)
2. Vytviérate si heslo, ktoré je ¢o najlahsie, aby ste si ho mohli zapamitat.
(3 body)
3. Vytvérate si velmi komplexné heslo a ukladite ho do sluzby sprivcu
hesiel. (1 bod)
4. Vytvirate nové heslo, ktoré je podobné heslu pouzivanému v inej
sluzbe, ale 1i8i sa od neho. (1 bod)
5. Vytvérate tplne nové silné heslo. (0 bodov)

c) Ked dostanete e -mail s odkazmi na iné strdnky:
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1. Nekliknete na odkaz, pretoze nikdy nesledujete odkazy, ktoré vim boli
zaslané e -mailom. (0 bodov)

2. Kliknete na odkazy, pretoZe e-mailovy server uz e-mail skontroloval. (3
body)

3. Kliknete na vSetky odkazy, ak e-mail prisiel od zndmej osoby. (2 body)

4. Pred kliknutim prejdete mySou ponad odkazy a overite tak cielova
adresu URL. (1 bod)

d) Pri ndviteve webovej stranky sa zobraz{ vyskakovacie okno. Uvidza, Ze v4$
pocita¢ je ohrozeny a mali by ste si stiahnut a nainstalovat diagnosticky
program, aby bol pocita¢ znova bezpe¢ny:

1. Kliknete, stiahnete a nainstalujte program, aby bol vis pocita¢ opit v
bezpedi. (3 body)

2. Skontrolujte vyskakovacie oknd a umiestnenim kurzora mysi na odkaz
overite jeho platnost. (3 body)

3. Ignorujete sprivu a uistite sa, Ze na fiu nekliknete alebo nestiahnete
program a zatvorite webovi strinku. (0 bodov)

e) Ked sa potrebujete prihldsit na webova strinku svojej finan¢nej instittcie,
aby ste mohli vykonat nejakt opericiu, musite:

1. Okamzite zadite svoje prihlasovacie ddaje. (3 body)

2. Pred zadanim akychkolvek informicif overite adresu URL, aby ste sa
presved(ili, Ze ide o institdciu, ktord ste hladali. (0 bodov)

3. Nepouzivate online bankovnictvo ani Ziadne online finanéné sluzby.
(0 bodov)

f) Do¢itali ste sa 0 nejakom programe a rozhodnete sa ho vyskusat. Hladdte
ho na internete a podari sa vim ndjst skisobnd verziu na nezndmom webe,
ndsledne:

1. Okamzite stiahnete a nainstalujte program. (3 body)

2. Pred stiahnutim programu vyhladdte dalSie informécie o jeho
tvorcovi. (1 bod)

3. Nestahujete a ani neinstalujte program. (0 bodov)

g) Na ceste do price ndjdete na zemi USB kld¢. Ndsledne:

1. Zdvihnete ho a pripojite do poéitaca aby ste si pozreli obsah. (3 body)
2. Zdvihnete ho a pripojite do pocitaca aby ste kompletne vymazali

obsah, predtym ako ho zaénete vyuzivat. (3 body)




3. Zdvihnete ho a pripojite do pocitaca, spustite antivirusova kontrolu
pred nahranim vlastnych saborov na klu¢. (3 body)

4. Nezdvihnete ho. (0 bodov)

h) Musite sa pripojit k internetu a ndjdete otvoreny Wi-Fi hotspot. Ndsledne:

1. Pripojite sa k nemu a vyuZivate internet. (3 body)

2. Nepripojite sa k nemu a vyckdte, kym nebudete mat iné déveryhodné
pripojenie. (0 bodov)

3. Pripojite sa k nemu a vytvorite VPN spojenie vo¢i déveryhodnému

serveru este pred odoslanim akychkolvek informdcii. (0 bodov)

Cast 2: Analyzujte svoje online sprivanie

Cim vysie je vase skére, tym menej bezpedné je vase sprdvanie na internete. Cielom
je byt 100% v bezpeci tym, Ze budete venovat pozornost vietkym svojim online
interakcidm. Je to velmi dolezité, pretoze na kompromiticiu pocitaca a idajov staci

jedna chyba.

S¢itajte body z Casti 1. Zaznamenajte si svoje skore:

Vyhodnotenie:
0: Na internete ste velmi v bezpedi.

0 - 3: Na internete ste v ur¢itom bezpeci, ale mali by ste zmenit svoje sprédvanie, aby

ste boli tplne v bezpedi.

3 - 17: Na internete sa sprdvate nebezpe¢ne a existuje velké riziko, Ze budete

napadnuty a kompromitovany.

18 alebo viac: Na internete ste vo velkom nebezpedi a bude vis jednoduché

napadnat.
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Nasleduje niekolko délezitych bezpe¢nostnych tipov pre online sprivanie:

a) Cim viac informicif zdielate na socidlnych médiich, tym viac umoznite
utoénikovi, aby véds spoznal. A ¢im lepsie vds poznd, tym cielenejsi Gtok
vyvinie. Napriklad ak sa pochvilite svetu, Ze ste sa zucastnili
automobilovych pretekov, tak dtoénik mézZe vytvorit skodlivy e-mail
pochddzajici od spolo¢nosti zaoberajuicej sa predajom vstupeniek, ktord je
zodpovednd za preteky. PretoZe ste prdve boli na udalosti, e-mail vyzerd
doveryhodne.

b) Opitovné pouzivanie tych istych hesiel je zI4 prax. Ak znova pouzijete heslo
v sluzbe pod kontrolou utoénikov, mézu byt dspesni pri pokuse o
prihlisenie sa ako vy v inych sluzbéch.

c) E-maily je moiné lahko falSovat, aby vyzerali legitimne. Falo$né e-maily
¢asto obsahuju odkazy na skodlivé strinky alebo skodlivy softvér. Spravidla
neklikajte na vlozené odkazy prijaté prostrednictvom e -mailu.

d) Neprijimajte Ziadny nevyZiadany softvér, najmi ak pochddza z webovej
stranky. Je velmi nepravdepodobné, Ze by pre vds webovd strinka mala
legitimnu aktualizdciu softvéru. Dorazne sa odportca zavriet prehliadac a
pouzit néstroje operaéného systému na kontrolu aktualizdcii.

e) Skodlivé webové strinky je mozné lahko vytvorit tak, aby vyzerali ako
webové strinky banky alebo finanénej instittcie. Pred kliknutim na odkazy
alebo poskytnutim akychkolvek informdcii dvakrdt skontrolujte adresu
URL a uistite sa, Ze je to sprdvna webov4 strinka.

f) Ak umoznite nejakej aplikdcii spustenie na vaSom pocitaci, tak jej ddvate
velké privilégid. Pred spustenim akéhokolvek programu sa zamyslite.
Vykonajte prieskum, aby ste sa uistili, Ze spolo¢nost alebo jednotlivec za
programom je seriézny a legitimny autor. Program si tiez stiahnite iba z
oficidlnych webovych strdnok spolo¢nosti alebo jednotlivca.

g) USB disky mézu obsahovat maly ovlida¢, ktory umoznuje pocita¢om s
nimi komunikovat. Tento ovlddac¢ je v§ak mozné infikovat a dat mu pokyn,
aby na hostitelsky pocita¢ nainstaloval Skodlivy softvér. PretoZe je malvér
ulozeny v samotnom radi¢i USB, a nie v ddtovej oblasti, malware
nevymazete jednoduchym zmazanim a ani antivirusovym skenovanim.

h) Uto¢nici ¢asto naldkaji pouzivatelov falognymi Wi-Fi hotspotmi. Pretoze

utoéntk  md  pristup ku vSetkym informdcidm  vymiefianym
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prostrednictvom infikovaného hotspotu, su pouzivatelia pripojeni k
danému hotspotu v ohrozeni. Nikdy nepouzivajte nezndme Wi-Fi hotspoty
bez $ifrovania prenosu prostrednictvom technolégie VPN. Pri pouzivani
neznimej siete (kdblovej alebo bezdrétovej) nikdy neposkytujte citlivé

udaje, ako st napr. ¢isla kreditnych kariet.

Poucenie:

Aké zmeny by ste urobili po analyze svojho online spravania, aby ste sa ochrénili

online?
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