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Predhovor 

 

Nárast využívania informačných technológií a ich vstup do nášho každodenného 
života vyzdvihol potrebu chrániť náš pohyb v digitálnom svete. Je dôležité, aby 

každý používateľ siete internet rozumel aspoň základným rizikám a dokázal 
dodržiavať aspoň najdôležitejšie bezpečnostné odporúčania. 

Nasledujúca publikácia bola vytvorená ako súčasť projektu IT Akadémia - 
vzdelávanie pre 21. storočie. Tento projekt si kladie za cieľ poskytnúť učiteľom i 

žiakom vzdelávacie zdroje, ktoré sú aktuálne, moderné a pomôžu žiakom lepšie sa 
zorientovať na trhu práce.  Pre nás, autorov, sú takýmto zdrojom kurzy v rámci 

Sieťového akademického programu NetAcad. Táto publikácia obsahuje preklad 
kurzu Introduction to Cybersecurity. Zároveň je doplnená o ďalšie užitočné zdroje, 

ktorými ako veríme pomôžeme študentom na stredných školách porozumieť 
základným pojmom a rizikám súvisiacim s kybernetickou bezpečnosťou. Zároveň 

veríme, že ich motivujeme, aby sa ďalej vzdelávali prostredníctvom kurzov ako 
Cybersecurity Essentials a Network Security a dospeli až k medzinárodne 

uznávaným priemyselným certifikáciám. 

 

Táto publikácia je súčasťou odporúčaných vzdelávacích materiálov 
Sieťového akademického programu spoločnosti NetAcad. 
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KAPITOLA 1 

POTREBA KYBERNETICKEJ BEZPEČNOSTI 

 

 

Táto kapitola vysvetľuje čo rozumieme pod pojmom kybernetická bezpečnosť a 
prečo rastie dopyt po profesionáloch v danej oblasti. Vysvetľuje, čo je vaša online 
identita, kde sa nachádza, a prečo je zaujímavá pre počítačových zločincov. Táto 

kapitola tiež približuje čo obsahujú údaje organizácie a prečo je potrebné ich 
chrániť. Dozviete sa, kto sú kybernetickí útočníci a čo chcú.  

Profesionáli v oblasti kybernetickej bezpečnosti musia mať rovnaké schopnosti 
ako kybernetickí útočníci. Avšak odborníci v oblasti kybernetickej bezpečnosti 
musia pracovať v medziach národného a medzinárodného práva, rovnako ako 

aj etických noriem.  

Vysvetlíme si pojem kybernetická vojna a povieme prečo jednotlivé štáty a vlády 
nevyhnutne potrebujú profesionálov v oblasti kybernetickej bezpečnosti, aby 

pomohli chrániť svojich občanov a infraštruktúru. 
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Čo je kyberbezpečnosť? 

Mať prepojené elektronické systémy prostredníctvom počítačovej siete je 
dnes štandardom. Lekárske, finančné a vzdelávacie inštitúcie sú na využívaní týchto 
sietí závislé. Využívajú ich na zber, spracovanie, ukladanie a zdieľanie obrovského 
množstva digitálnych informácií. Keďže sa zhromažďuje a zdieľa stále viac 
digitálnych dát, ochrana týchto informácií sa stáva ešte dôležitejšou témou pre našu 
osobnú, národnú a ekonomickú stabilitu a bezpečnosť. 

Kybernetická bezpečnosť je neustála snaha chrániť tieto počítačové a sieťové 
systémy a všetky na nich uložené údaje pred neoprávneným použitím alebo 
poškodením. Na osobnej úrovni musíte chrániť svoju identitu, svoje údaje a 
počítačové zariadenia. Na podnikovej úrovni je zodpovednosťou chrániť povesť a 
údaje zákazníkov. Na úrovni štátu je ohrozená národná bezpečnosť a bezpečnosť 
občanov. 

 

Vaša online a offline identita 

Keďže trávime stále viac času online, vaša identita, online aj offline, môže 
ovplyvniť váš život. Offline identita je v podstate osoba, s ktorou sa vaši priatelia a 
rodina stretávajú denne doma, v škole alebo v práci. Poznajú vaše osobné údaje, ako 
napríklad vaše meno, vek alebo miesto kde žijete. Vaša online identita je to, kým ste 
v kyberpriestore. Je to spôsob, akým sa prezentujete ostatným na internete. Táto 
online identita by o vás mala odhaliť iba obmedzené množstvo informácií. 

Pri výbere používateľského mena alebo aliasu pre svoju online identitu by 
ste mali byť opatrní. Používateľské meno by nemalo obsahovať žiadne osobné údaje. 
Malo by to však byť niečo vhodné a úctivé.  

 

Vaše dáta 

Akékoľvek informácie o vás sú považované za vaše údaje. Tieto osobné 
údaje vás môžu unikátne identifikovať ako jednotlivca. Zahŕňajú obrázky a správy, 
ktoré si vymieňate s rodinou a priateľmi. Ďalšie informácie ktoré poznáte a slúžia 
na vašu identifikáciu, ako napríklad meno, rodné číslo, dátum a miesto narodenia 
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alebo rodné priezvisko matky. Identifikovať v online svete Vás vedia unikátne 
taktiež lekárske, školské, finančné a zamestnanecké údaje. 

 

Kde sú vaše dáta? 

Keď ste v ordinácii lekára, tak rozhovor ktorý s ním vediete sa zaeviduje 
v istej podobe do vašej lekárskej karty. Na účely fakturácie môžu byť tieto 
informácie zdieľané s poisťovňou, aby sa zaistila refundácia nákladov lekára na 
ošetrenie. Teraz je časť vášho zdravotného záznamu aj v poisťovni. 

Vernostné karty v obchode môžu predstavovať pohodlný spôsob, ako 
ušetriť peniaze za nákupy. Predajca však zostavuje profil vašich nákupov a používa 
tieto informácie pre komerčné účely. Profil napríklad ukazuje, že kupujúci si 
pravidelne kupuje určitú značku a príchuť zubnej pasty. Obchod používa tieto 
informácie aby zacielil na kupujúceho špeciálne ponuky marketingového partnera. 
Použitím vernostnej karty má obchod a marketingový partner jedinečný profil 
nákupného správania sa zákazníka. 

Keď zdieľate svoje obrázky online so svojimi priateľmi - viete, kto môže mať 
kópiu obrázkov? Kópie obrázkov sú na vašich vlastných zariadeniach. Vaši priatelia 
môžu mať kópie týchto fotografií stiahnuté do svojich zariadení. Ak sú obrázky 
zdieľané verejne, ich kópie môžu mať aj neznámi ľudia. Mohli si tieto obrázky 
stiahnuť, alebo urobiť snímky obrazovky z týchto obrázkov. Pretože boli obrázky 
zverejnené online, ukladajú sa aj na servery nachádzajúce sa v rôznych častiach sveta. 
Obrázky sa už nenachádzajú iba vo vašich počítačových zariadeniach, ale častokrát 
v mnohých kópiách na rôznych serveroch. 

 

Vaše osobné elektronické zariadenia 

Vaše osobné elektronické zariadenia už nie sú len nástrojmi na prehliadanie 
webových stránok, či prístup k aplikáciám. Dnes sa tieto zariadenia stali vstupnou 
bránou k vašim údajom a generujú o vás mnoho informácií. 

Napr. banka vám ponúkne elektronické výpisy namiesto papierových. Na 
prístup k údajom o stave účtu, pohyboch na kreditnej karte, pri online platbách – 
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na to všetko využívate vaše mobilné zariadenie, alebo osobný počítač. Inštalované 
aplikácie v zariadení o vás informácie vedia nielen zbierať, ale taktiež vytvárať profil 
vášho správania sa a tým formovať vašu jedinečne identifikovateľnú identitu. 

Vďaka tomu, že sú všetky tieto informácie o vás dostupné online sa vaše 
osobné údaje stali cenné pre hackerov. 

 

Chcú vaše peniaze 

Ak máte niečo hodnotné, kyberzločinci to chcú. 

Vaše online prihlasovacie údaje sú cenné! Tieto osobné údaje umožňujú 
zlodejom napr. prístup k vašim účtom. Ukážka z reálneho sveta: povedali by ste si, 
že napríklad vernostný program leteckej spoločnosti je pre kyberzločincov 
nezaujímavý? Nie je to tak. Potom, čo bolo hacknutých približne 10 tisíc účtov 
leteckých spoločností American Airlines a United, si kyberzločinci rezervovali 
bezplatné lety a prístup do biznis tried práve pomocou týchto ukradnutých účtov. 
Napriek tomu, že letecké spoločnosti kompenzovali zákazníkom ukradnuté 
bonusové míle, tento príklad približuje hodnotu prihlasovacích údajov i k takýmto 
doplnkovým službám.  

Ďalšou pomerne bežnou taktikou je pre obohatenie využiť vašu povesť 
a príbuzenské vzťahy. Po získaní prístupu k vašim online účtom (sociálne siete, 
email, komunikačné nástroje) si môžu vyžiadať peniaze pod zámienkou 
zaujímavých príbehov – napr. mali ste nehodu a súrne potrebujete poslať hotovosť, 
či ste uviazli niekde v zahraničí a vaše peniaze sú jediným spôsobom ako sa môžete 
vrátiť domov. V konečnom dôsledku - nekradnú vám len peniaze – kradnú i vašu 
povesť a môžu vám zničiť i život.  

 

Chcú vašu identitu 

Okrem krádeže vašich peňazí na krátkodobý peňažný zisk, by z vás zlodeji 
radi mali aj dlhodobý profit a to môžu dosiahnuť ukradnutím vašej identity. 
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S rastúcimi nákladmi na zdravotníctvo je tiež na vzostupe krádež zdravotnej 
identity. Napríklad, v niektorých krajinách umožňujú zdravotné poisťovne svojim 
klientom čerpať rôzne finančné benefity. Alebo na vaše osobné údaje môže byť 
liečená úplne cudzia osoba, pričom by časom náklady na liečbu mohli byť 
vyžadované od vás. 

Ďalší príklad. Ročné postupy podávania daňových priznaní sa môžu líšiť v 
závislosti od krajiny. Kyberzločinci však vnímajú tento čas ako príležitosť. 
Napríklad ľudia v USA musia podať svoje dane do 15. apríla každého roka. Internal 
Revenue Service (IRS) kontroluje daňové priznanie na základe informácií od 
zamestnávateľa až v júli. Zlodej identity môže podať falošné daňové priznanie a 
vyžiadať vrátenie peňazí. Vďaka odcudzenej identite môže taktiež založiť účty 
kreditných kariet a zadlžiť sa na vaše meno. Výsledkom je poškodenie vášho 
úverového ratingu, čím sa sťaží prípadné získavanie pôžičiek. V našich 
podmienkach by krádež napr. skenov vašich dokladov postačoval na to, aby si 
niekto vzal vo vašom mene rýchlu pôžičku, prepoistil vás do inej zdravotnej 
poisťovne, či vytvoril vašu identitu tzv. bieleho koňa pri založení firiem. 

 

Typy dát v organizáciách 

• Tradičné dáta - firemné údaje zahŕňajú osobné a finančné údaje, či duševné 
vlastníctvo. Personálne informácie zahŕňajú životopisy, mzdy, cenové 
ponuky, dohody so zamestnancom a všetky informácie súvisiace 
s pracovným pomerom zamestnanca. Duševné vlastníctvo - patenty, 
ochranné známky a plány nových produktov sú kriticky dôležité pri snahe 
získať ekonomickú výhodu nad konkurenciou. Toto duševné vlastníctvo je 
možné považovať za obchodné tajomstvo. Strata týchto informácií môže 
byť pre budúcnosť spoločnosti katastrofálna. Finančné údaje, ako sú výkazy 
ziskov a strát, súvahy a výkazy peňažných tokov spoločnosti poskytujú 
pohľad na zdravie spoločnosti. 

• Internet vecí a veľké dáta – s príchodom fenoménu Internetu vecí (skr. IoT) 
vzniká oveľa viac údajov, ktoré je nutné spravovať a zabezpečovať. IoT je 
veľká sieť fyzických objektov, ako sú senzory a zariadenia, ktoré presahujú 
rámec tradičnej počítačovej siete. Všetky tieto pripojenia a skutočnosť, že sa 
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rozšírila kapacita úložiska a jeho služby s využitím cloudu a virtualizácie, 
vedú k exponenciálnemu nárastu dát. Tieto údaje vytvorili novú oblasť 
záujmu o technológie s názvom „veľké dáta (z angl. Big Data)“. Vzhľadom 
na rýchlosť, objem a rozmanitosť údajov generovaných Internetom vecí a 
každodennou prevádzkou podniku je dôvernosť, integrita a dostupnosť 
týchto údajov kritická pre chod firmy.  

 

Dôvernosť, integrita a dostupnosť 

Dôvernosť, integrita a dostupnosť – trojica slov známa ako triáda CIA 
(Obr. 1), je zásadou bezpečnosti informácií v organizácii. Dôvernosť zaisťuje 
súkromie údajov obmedzením prístupu prostredníctvom autentifikačného 
šifrovania. Integrita zaručuje, že informácie sú dôveryhodné. Dostupnosť zaisťuje, 
že informácie sú prístupné autorizovaným osobám. 

 

 

Obr. 1 Triáda CIA 
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Dôvernosť 

Iný výraz pre dôvernosť by mohol byť súkromie. Zásady organizácie by mali 
obmedziť prístup k informáciám len oprávnenému personálu a zaistiť, aby si tieto 
údaje prezerali iba tieto oprávnené osoby. Údaje môžu byť rozdelené do skupín 
podľa úrovne zabezpečenia alebo citlivosti informácií. Napríklad vývojár programu 
Java by nemal mať prístup k osobným informáciám všetkých zamestnancov. 
Okrem toho by zamestnanci mali absolvovať školenie ako správne postupovať pri 
ochrane citlivých informácií - aby ochránili seba a spoločnosť pred potenciálnym 
únikom, či zneužitím dát. Medzi metódy na zaistenie dôvernosti patrí šifrovanie 
údajov, ID používateľského mena a heslo, dvojfaktorová autentifikácia a 
minimalizácia prístupu k citlivým informáciám. 

 

Integrita 

Integrita znamená presnosť, konzistentnosť a dôveryhodnosť údajov počas 
celého ich životného cyklu. Údaje musia zostať počas prenosu nezmenené a nesmú 
byť zmenené neoprávnenými subjektmi. Oprávnenia k súborom a kontrola 
prístupu používateľov majú zabrániť neoprávnenému prístupu. Riadenie verzií je 
možné použiť na zabránenie náhodným zmenám autorizovaných používateľov. Na 
obnovu poškodených údajov musia byť k dispozícii zálohy a na overenie integrity 
údajov počas prenosu je možné použiť hash kontrolný súčet. 

Kontrolný súčet sa používa na overenie integrity súborov alebo reťazcov 
znakov po ich prenose z jedného zariadenia do druhého v rámci vašej lokálnej siete 
alebo internetu. Kontrolné súčty sa vypočítavajú pomocou hashovacích funkcií. 
Niektoré z bežných kontrolných súčtov sú MD5, SHA-1, SHA-256 a SHA-512. 
Hashovacia funkcia používa matematický algoritmus na transformáciu údajov na 
hodnotu s pevnou dĺžkou. Hashovaná hodnota slúži iba na porovnanie. Z 
hashovanej hodnoty nemožno priamo  získať pôvodné údaje. Ak ste napríklad 
zabudli heslo, vaše heslo nemožno obnoviť z hashovanej hodnoty. Heslo je 
potrebné resetovať. 
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Obr. 2 Dôsledky bezpečnostného prieniku 

 

Po stiahnutí súboru môžete overiť jeho integritu porovnaním hash zo 
zdroja za využitia ľubovoľne dostupnej hash kalkulačky. Porovnaním hodnôt hash 
môžete zaistiť, že so súborom nebolo počas prenosu manipulované alebo nebol 
(zámerne) poškodený. 
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Dostupnosť 

Údržba zariadení, opravy hardvéru, aktualizácia operačných systémov, 
softvéru a vytváranie záloh umožňuje zabezpečiť dostupnosť siete a údajov 
autorizovaným používateľom. V spoločnosti by mali byť zavedené postupy a plány 
na rýchle zotavenie IT systémov po prírodných alebo človekom spôsobených 
katastrofách. Bezpečnostné zariadenia alebo softvérové služby, ako napríklad brány 
firewall majú za cieľ chrániť pred výpadkami spôsobenými útokmi, napr. typickým 
DoS útokom. K nedostupnosti služby dochádza vtedy, keď sa útočník pokúša 
preťažiť zdroje tak, že služby nie sú dostupné pre určených používateľov. 

 

Dôsledky narušenia bezpečnosti 

Uchrániť organizáciu pred každým možným kyberútokom nie je možné a 
to z niekoľkých dôvodov. Po prvé, odborné znalosti potrebné na zriadenie a údržbu 
zabezpečenej siete sú drahé. Po druhé, útočníci budú vždy pokračovať v hľadaní 
nových spôsobov ako a kde zaútočiť. Po tretie, pokročilý a cielený kyberútok vždy 
uspeje. Prioritou bude potom to, ako rýchlo môže váš IT bezpečnostný tím 
reagovať na útok a minimalizovať tak stratu údajov, prestojov a príjmov. 

Teraz už viete, že čokoľvek zverejnené online môže žiť online navždy, aj keď 
ste dokázali vymazať všetky kópie, ktoré vlastníte. Ak boli vaše servery napadnuté, 
dôverné osobné informácie by mohli byť zverejnené. Hacker (alebo hackerská 
skupina) môže poškodiť webovú stránku spoločnosti uverejnením nepravdivých 
informácií a zničiť povesť spoločnosti, ktorej budovanie trvalo roky. Hackeri môžu 
tiež zmazať webovú stránku a spôsobiť, že spoločnosť príde o príjmy. Ak je webová 
stránka dlhší čas mimo prevádzky, spoločnosť sa môže javiť zákazníkom ako 
nespoľahlivá a môže prísť o dôveryhodnosť. Narušenie webových stránok alebo 
počítačovej siete v spoločnosti častokrát vedie k úniku dôverných dokumentov, 
odhaleniu obchodného tajomstva a odcudzeniu duševného vlastníctva. Strata 
všetkých týchto informácií môže brániť rastu a expanzii spoločnosti. 

Finančné náklady potrebné na odstránenie následkov takého útoku sú 
oveľa vyššie než len výmena poškodených zariadení, reinštalácia systémov, či 
zvýšenie zabezpečenia samotnej budovy z pohľadu bezpečnosti. Spoločnosť môže 
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byť nútená kontaktovať všetkých dotknutých zákazníkov a informovať ich o strate 
osobných údajov, či iných škodách, či sa pripraviť na možné súdne spory. 
Spoločnosť sa tak bude zameriavať na opravu svojej povesti, než na rast. 

 

Narušenie bezpečnosti – Spoločnosť LastPass 

Online správca hesiel LastPass zaznamenal, v júli 2015, vo svojej sieti neobvyklú 
aktivitu. Ukázalo sa, že hackeri ukradli e-mailové adresy používateľov, texty pre 
pripomenutie hesiel a hash autentifikácie. Našťastie pre používateľov sa 
hackerom nepodarilo získať šifrované „trezory“ hesiel jednotlivých používateľov. 
Aj keď došlo k narušeniu zabezpečenia, LastPass stále mohol chrániť informácie 
o účte používateľa. LastPass vyžaduje e-mailové overenie alebo viacfaktorové 
overenie vždy, keď dôjde k novému prihláseniu z neznámeho zariadenia alebo IP 
adresy. Hackeri by tiež potrebovali hlavné heslo na prístup k účtu. 
Používatelia systému LastPass nesú taktiež určitú zodpovednosť za ochranu 
svojich vlastných účtov. Používatelia by mali vždy používať zložité hlavné heslá a 
pravidelne ich meniť. Požívatelia by si mali vždy dávať pozor na phishingové 
útoky. Príkladom phishingového útoku by bolo, keby útočník odosielal falošné 
e-maily, ktoré tvrdia, že sú z LastPass. E-maily vyzývajú používateľov, aby klikli 
na vložený odkaz a zmenili heslo. Odkaz v e-maile smeruje na podvodnú verziu 
webovej stránky, ktorá je použitá na odcudzenie hlavného hesla. Používatelia by 
nikdy nemali klikať na vložené odkazy v e-maile. Používatelia by si tiež mali dávať 
pozor na využitie funkcie pripomenúť heslo. Pripomenutie hesla by nikdy 
nemalo prezradiť vaše heslá. Najdôležitejšie je, že používatelia by si mali povoliť 
viacfaktorovú autentifikáciu, ak je dostupná a to pre akékoľvek webové stránky, 
ktoré ju ponúkajú. 
Ak používatelia aj poskytovatelia služieb používajú správne nástroje a postupy na 
ochranu informácií o používateľoch, údaje používateľov môžu byť stále 
chránené, a to aj v prípade narušenia bezpečnosti. 
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Narušenie bezpečnosti – Spoločnosť Vtech 

Výrobca špičkových hi-tech hračiek pre deti Vtech zaznamenal v novembri 2015 
bezpečnostný únik svojej databázy. Tento únik dát sa týkal miliónov zákazníkov 
na celom svete, vrátane detí. Porušenie ochrany osobných údajov odhalilo citlivé 
informácie, vrátane mien zákazníkov, e-mailových adries, hesiel, fotografií a 
denníkov četu. 
Hračkársky tablet sa stal novým cieľom hackerov. Zákazníci ho využívali pre 
zdieľanie fotografií a využívali ako komunikačný nástroj. Dáta však neboli 
správne zabezpečené a ani samotná webová stránka spoločnosti nepodporovala 
zabezpečenú komunikáciu SSL. Napriek tomu, že nedošlo k úniku žiadnych 
informácií o kreditných kartách a osobných identifikačných údajov, 
obchodovanie spoločnosti na burze bolo pozastavené, pretože obavy z hacknutia 
boli veľké. 
Vtech neochránil dáta zákazníkov a útokom došlo k ich odhaleniu. Napriek 
tomu, že spoločnosť informovala svojich zákazníkov, že ich heslá boli hashované, 
hackeri ich stále mohli rozlúštiť. Heslá v databáze boli zabezpečené pomocou 
hashovacej funkcie MD5, ale bezpečnostné otázky a odpovede boli uložené vo 
formáte jednoduchého textu. Bohužiaľ, aj hash funkcia MD5 má známe chyby 
zabezpečenia. Hackeri môžu určiť pôvodné heslá porovnaním miliónov vopred 
vypočítaných hash hodnôt. 
Vďaka informáciám odhaleným v rámci tohto úniku údajov, ich kybernetickí 
zločinci mohli použiť na vytváranie e-mailových účtov, založenie kreditných 
kariet a páchanie zločinov a to skôr, ako budú deti dostatočne staré na to, aby 
vôbec mohli chodiť do školy. Kyberzločinci by mohli získať prístup aj online 
účtom ich rodičov, pretože mnoho ľudí svoje heslá opakovane používa na 
rôznych webových stránkach a účtoch. 
Pre rodičov je to budíček, aby boli ostražitejší ohľadom súkromia svojich detí v 
online priestore a požadovali lepšie zabezpečenie detských produktov. Pokiaľ ide 
o výrobcov produktov pripojených k sieti, musia pristupovať značne 
zodpovednejšie k ochrane svojich riešení pred kybernetickými útokmi. 
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Narušenie bezpečnosti – Spoločnosť Equifax Inc. 

Equifax Inc. je jednou z celoštátnych agentúr nahlasovania spotrebiteľských 
úverov v USA. Táto spoločnosť zhromažďuje informácie o miliónoch 
individuálnych zákazníkov a firmách z celého sveta. Na základe zhromaždených 
informácií sa zákazníkom vytvára tzv. kreditné skóre a úverové hodnotenie. Tieto 
informácie majú vplyv na zákazníkov pri žiadostiach o pôžičku a pri hľadaní 
zamestnania. 
V septembri 2017 spoločnosť Equifax verejne oznámila nepríjemnú udalosť - 
narušenie ochrany nimi archivovaných údajov. Útočníci zneužili zraniteľnosť v 
softvéri webovej aplikácie Apache Struts. Spoločnosť sa domnieva, že 
kybernetickí zločinci získali prístup k citlivým osobným údajom amerických 
spotrebiteľov v období od mája do júla 2017. K osobným údajom patria úplné 
mená zákazníkov, čísla sociálneho poistenia, dátumy narodenia, adresy a ďalšie 
osobne identifikovateľné informácie. Existujú dôkazy, že porušenie sa mohlo 
týkať aj zákazníkov vo Veľkej Británii a Kanade. 
Spoločnosť Equifax vytvorila špecializovanú webovú stránku, ktorá umožňuje 
spotrebiteľom zistiť, či boli ich informácie napadnuté. Použili však úplne nový 
názov domény, namiesto použitia subdomény equifax.com. To umožnilo 
podvodníkom vytvárať nové webové stránky s podobným názvom. Tieto však už 
slúžili ako súčasť schémy neoprávneného získavania údajov (phishing), s cieľom 
získať ďalšie osobné informácie. Okrem toho zamestnanec spoločnosti Equifax 
poskytol znepokojeným zákazníkom nesprávny webový odkaz v sociálnych 
médiách. To bola znova ideálny priestor na uskutočnenie podvodov. 
Ide o typickú situáciu - ako dotknutý spotrebiteľ môžete chcieť rýchlo overiť, či 
boli vaše informácie napadnuté. A tak môže vzniknúť podvodná stránka 
ponúkajúca takéto overenie po zadaní osobných informácií – a opäť sa stanete 
obeťou. Spoločnosti musia pravidelne opravovať a aktualizovať svoj softvér, aby 
sa v maximálnej možnej miere eliminovalo zneužívanie známych zraniteľností. 
Ich zamestnanci by mali byť školení v postupoch na ochranu informácií a o tom, 
čo majú robiť v prípade narušenia bezpečnosti. 
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Skutočnou obeťou tohto úniku dát sú jednotlivci, ktorých údaje mohli byť 
zneužité. V tomto prípade má spoločnosť Equifax zodpovednosť ochrániť 
zhromaždené údaje od spotrebiteľov, pretože v tomto prípade to nebolo 
rozhodnutie zákazníkov využívať ich služby. Spotrebiteľ musí dôverovať 
spoločnosti a tá chrániť ich informácie. Útočníci môžu okrem toho použiť tieto 
údaje a preukazovať sa v online priestore ako vy - a je veľmi ťažké dokázať opak, 
pretože útočník aj obeť poznajú rovnaké informácie. V týchto situáciách musíte 
pri poskytovaní informácií umožňujúcich identifikáciu osôb na internete 
postupovať maximálne ostražito. Kontrolujte svoje úverové správy pravidelne 
(raz za mesiac alebo raz za štvrťrok). Okamžite nahláste akékoľvek nesprávne 
informácie, napríklad žiadosti o pôžičky, ktoré ste neiniciovali, alebo nákupy na 
vašich kreditných kartách, ktoré ste neuskutočnili. 
 

 

 

Druhy útočníkov 

Útočníci sú jednotlivci alebo skupiny, ktorí sa pokúšajú využiť zraniteľnosť 
pre osobný alebo finančný zisk. Útočníkov zaujíma všetko, od kreditných kariet po 
návrhy produktov a čokoľvek s hodnotou. 

Amatéri - títo ľudia sa niekedy nazývajú Script Kiddies. Obvykle ide o útočníkov s 
malou alebo žiadnou schopnosťou, často na spustenie útokov používajú existujúce 
nástroje alebo pokyny nájdené na internete. Niektorí z nich sú len zvedaví, zatiaľ čo 
iní sa pokúšajú predviesť svoje schopnosti a spôsobiť ľubovoľnú škodu. Často 
používajú základné nástroje, ale výsledky môžu byť stále zničujúce. 

Hackeri - táto skupina útočníkov as snaží získať prístup do počítačov alebo sietí. 
Podľa toho aké ciele sleduje útok, ich rozdeľujeme na biele, sivé alebo čierne 
klobúky. Útočníci bielych klobúkov (z angl. White Hat Hackers) prenikajú do sietí 
alebo počítačových systémov s cieľom odhaliť ich nedostatky, avšak s motiváciou 
zlepšiť bezpečnosť týchto systémov. Tieto útoky sa robia s predchádzajúcim 
súhlasom a všetky výsledky sú nahlásené vlastníkovi. Na druhej strane útočníci 
čierneho klobúka (z angl. Black Hat Hackers) využívajú akúkoľvek zraniteľnosť pre 
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nezákonný osobný, finančný alebo politický zisk. Útočníci šedých klobúkov (z 
angl. Grey Hat Hackers) sú niekde medzi bielymi a čiernymi klobúkmi. Ak nájdu v 
systéme nájsť zraniteľnosť, tak sa zvyčajne rozhodnú či nahlásia zraniteľnosť 
majiteľom (ak sa táto akcia zhoduje s ich cieľmi). Niektorí hackeri so šedým 
klobúkom zverejňujú informácie o zraniteľnosti na internete, aby ju mohli využiť 
iní útočníci. 

Organizovaní hackeri - medzi týchto hackerov patria organizácie počítačových 
zločincov, hacktivisti, teroristi a hackeri sponzorovaní štátom. Kybernetickí 
zločinci sú zvyčajne skupiny profesionálnych zločincov zameraných na kontrolu, 
moc a bohatstvo. Títo zločinci sú veľmi sofistikovaní a organizovaní a dokonca 
môžu poskytovať platené služby počítačovej kriminality iným zločincom. 
Hacktivisti robia politické vyhlásenia, aby vytvorili povedomie o problémoch, 
ktoré sú pre nich dôležité. Štátom sponzorovaní útočníci zhromažďujú informácie 
alebo sabotujú v mene svojej vlády. Títo útočníci sú zvyčajne vysoko vyškolení a 
dobre financovaní a ich útoky sú zamerané na konkrétne ciele, ktoré sú prospešné 
pre ich vládu. 

 

Vnútorné a vonkajšie hrozby 

Ohrozenia vnútornej bezpečnosti 

Útoky môžu pochádzať zvnútra alebo zvonku organizácie, ako je znázornené na 
Obr. 3. Interný používateľ, napríklad zamestnanec alebo zmluvný partner, môže 
náhodne alebo úmyselne: 

• nesprávne zaobchádzať s dôvernými údajmi, 
• ohroziť prevádzku interných serverov alebo zariadení sieťovej 

infraštruktúry, 
• umožniť útoky zvonku pripojením infikovaných médií USB k firemnému 

počítačovému systému, 
• náhodne umožniť prienik malvéru do siete prostredníctvom škodlivého 

e-mailu alebo webových stránok. 
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Obr. 3 Vonkajšie a vnútorné hrozby 

 

Vnútorné hrozby môžu spôsobiť väčšie škody ako vonkajšie hrozby, 
pretože interní používatelia majú priamy prístup k budove a zariadeniam 
infraštruktúry. Zamestnanci majú tiež znalosti o podnikovej sieti, jej zdrojoch a 
dôverných údajoch, ako aj o rôznych úrovniach oprávnení používateľov alebo 
správcu. 

 

Externé bezpečnostné hrozby 

Externé hrozby od amatérov alebo kvalifikovaných útočníkov môžu využiť 
zraniteľné miesta v sieťových alebo počítačových zariadeniach alebo využiť sociálne 
inžinierstvo na získanie prístupu. 

 

Čo je to Kybernetická vojna? 

Kyberpriestor sa stal ďalšou dôležitou dimenziou vedenia vojny, kde 
jednotlivé národy môžu viesť konflikty bez stretov tradičných vojsk a vojenskej 
techniky. To umožňuje krajinám s minimálnou vojenskou prítomnosťou byť 
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rovnako silné ako ostatné národy v kyberpriestore. Kybernetická vojna (z angl. 
Cyberwarfare) je konflikt využívajúci internet a zahŕňajúci prienik do počítačových 
systémov a sietí iných krajín. Títo útočníci disponujú prostriedkami a odbornými 
znalosťami na spustenie rozsiahlych internetových útokov proti iným krajinám s 
cieľom spôsobiť škody alebo narušiť služby, ako je napríklad vypnutie elektrickej 
siete. 

Príkladom štátom podporovaného útoku bol malware Stuxnet, ktorý bol 
navrhnutý tak, aby poškodil iránsky závod na obohacovanie jadrovej energie. 
Malvér Stuxnet nenapadol vybrané počítače s cieľom ukradnúť nejaké informácie. 
Bol navrhnutý tak, aby poškodil fyzické zariadenie, ktoré bolo ovládané počítačmi. 
Používal modulárny kód, ktorý bol naprogramovaný tak, aby vykonal konkrétnu 
úlohu v rámci škodlivého softvéru. Pre oklamanie používal ukradnuté digitálne 
certifikáty, takže útok sa systému zdal ako legitímna aktivita. 

 

Ciele Kybernetickej vojny 

Hlavným účelom kybernetickej vojny je získať výhodu nad protivníkmi, či 
už sú to národy alebo konkurenti. 

Národ môže nepretržite napádať infraštruktúru iného národa, kradnúť 
obranné tajomstvá a zbierať informácie o technológiách, aby sa zmenšilo 
technologické zaostávanie v jeho odvetviach a armáde. Okrem priemyselnej a 
vojenskej špionáže môže kybernetická vojna sabotovať infraštruktúru iných 
národov a stáť životy ľudí v napadnutých krajinách. Útok môže napríklad narušiť 
elektrickú sieť veľkého mesta, rovnako i dopravu, či výmenu tovaru a služieb. 
V krajných situáciách pacienti nemôžu dostať potrebnú lekársku starostlivosť. 
Typickým cieľom je obmedzenie prístupu na internet. Tým, že útok postihne 
elektrickú sieť, môže ovplyvniť každodenný život bežných občanov. 

Kompromitované citlivé údaje môžu útočníkom navyše poskytnúť 
možnosť vydierať zamestnancov vo vláde. Tieto informácie môžu útočníkovi 
umožniť predstierať, že je autorizovaným používateľom, a získať prístup k citlivým 
informáciám alebo zariadeniam. 
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Ak sa vláda nemôže brániť kyberútokom, občania môžu stratiť dôveru v 
schopnosť vlády ich chrániť. Kybernetická vojna môže destabilizovať národ, narušiť 
obchod a ovplyvniť dôveru občanov vo vládu bez toho, aby fyzicky zasiahli cieľový 
národ. 
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KAPITOLA 2 

TECHNIKA ÚTOKOV 

 

 

Táto kapitola približuje formy útokov, ktoré sú využívané útočníkmi 
v počítačových sieťach. Zároveň približuje prácu odborníkov na kybernetickú 

bezpečnosť pri detekcií vybraných narušení bezpečnosti. 

Uvádzame rôzne druhy škodlivého softvéru (známe ako malvér) a spôsoby, akými 
môžu útočníci preniknúť do systému, ako aj útoky ktorých cieľom je obmedziť 

dostupnosť služieb. 

Väčšina moderných kyberútokov sú tzv. zmiešané útoky. Zmiešané útoky 
používajú viacero techník na infiltráciu a napadnutie systému. Ak nie je možné 

útoku zabrániť, je úlohou profesionála v oblasti kybernetickej bezpečnosti aspoň 
obmedziť dopady tohto útoku. 
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Hľadanie bezpečnostných zraniteľností 

Bezpečnostné zraniteľnosti sú akékoľvek chyby softvéru alebo hardvéru. Po 
získaní znalosti o zraniteľnosti sa ju útočníci pokúsia zneužiť. Exploit je termín 
používaný na opis programu napísaného tak, aby zneužíval výhody známej 
zraniteľnosti. Akt nasadenia exploit-u proti zraniteľnosti sa označuje ako útok. 
Cieľom útoku je získať prístup k systému, údajom alebo ku konkrétnemu zdroju. 

Zraniteľnosti softvéru 

Softvérové zraniteľnosti sú zvyčajne spôsobené chybami v operačnom 
systéme alebo v aplikačnom kóde. Napriek úsiliu autorov na nájdenie a opravu 
zraniteľností softvéru, je bežné, že sa nové zraniteľné miesta opäť objavia. 
Spoločnosť Microsoft, Apple a ďalší výrobcovia operačných systémov vydávajú 
opravy a aktualizácie takmer každý deň. Bežné sú aj aktualizácie aplikácií. 
Spoločnosti alebo organizácie, ktoré za to sú zodpovedné aplikácie často 
aktualizujú, môže ísť o webové prehliadače, mobilné aplikácie a webové servery. 

V roku 2015 bola v systéme Cisco IOS objavená veľká zraniteľnosť, 
nazývaná SYNful Knock. Táto zraniteľnosť umožnila útočníkom získať kontrolu 
nad sieťovými smerovačmi, ako sú napríklad staré smerovače Cisco rady 1841, 2811 
a 3825. Útočníci potom mohli monitorovať všetku sieťovú komunikáciu a mali 
možnosť infikovať ďalšie sieťové zariadenia. Táto chyba zabezpečenia bola do 
systému zavedená, keď bola do smerovačov nainštalovaná zmenená verzia systému 
iOS. Aby ste takémuto útoku zabránili, vždy overujte integritu stiahnutého obrazu 
Cisco IOS a obmedzte fyzický prístup k zariadeniu iba oprávneným osobám. 

Jedným z cieľom aktualizácií softvéru je zabrániť zneužívaniu nájdených 
zraniteľností. Niektoré spoločnosti majú tímy zamerané na penetračné testovanie, 
tie sa zaoberajú vyhľadávaním, nachádzaním a opravami zraniteľností softvéru 
predtým, ako môžu byť zneužité. 

Projekt Google Zero je skvelým príkladom takejto praxe. Po odhalení 
niekoľkých zraniteľností v rôznych softvéroch používaných koncovými 
používateľmi spoločnosť Google vytvorila stály tím zameraný na hľadanie 
zraniteľností softvéru.  
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Hardvérové chyby 

Chyby hardvéru sú často spôsobené chybami v jeho návrhu. Napríklad 
pamäť RAM tvoria v podstate kondenzátory inštalované veľmi blízko seba. Zistilo 
sa, že kvôli ich fyzickej blízkosti môžu konštantné zmeny aplikované na jeden z 
týchto kondenzátorov ovplyvniť jeho susedné kondenzátory. Na základe tejto 
chyby v dizajne bol vytvorený exploit s názvom Rowhammer. Opakovaným 
prepisovaním pamäte na rovnakej adrese dokáže Rowhammer načítať údaje zo 
susediacich pamäťových buniek, aj keď sú bunky chránené. 

Hardvérové chyby sú špecifické pre isté modely zariadení a spravidla nie sú 
cieľom náhodných pokusov o kompromitáciu. Hoci hardvérové exploity sú 
bežnejšie pri vysoko cielených útokoch, tradičná ochrana pred malvérom a fyzické 
zabezpečenie sú dostatočnou ochranou pre bežných používateľov. 

 

Kategorizácia zraniteľností zabezpečenia 

Väčšina chýb zabezpečenia softvéru patrí do jednej z nasledujúcich kategórií: 

Pretečenie vyrovnávacej pamäte - K tejto zraniteľnosti dochádza vtedy, keď sú údaje 
zapísané za limity vyrovnávacej pamäte. Vyrovnávacie pamäte sú oblasti pamäte 
pridelené aplikácii. Zmenou údajov za hranicami vyrovnávacej pamäte aplikácia 
pristupuje k pamäti pridelenej iným procesom. To môže viesť k zlyhaniu systému, 
kompromitácii údajov alebo k zvýšeniu oprávnení. 

Neoverený vstup - programy často pracujú so zadávaním údajov. Tieto údaje 
vstupujúce do programu môžu mať škodlivý obsah, ktorého účelom je prinútiť 
program správať sa neplánovane. Napr. program, ktorý prijíma obrázok na 
spracovanie. Škodlivý používateľ by mohol vložiť súbor obrázka s neplatnými 
rozmermi obrázka. Nesprávne vytvorené dimenzie by mohli prinútiť program 
alokovať vyrovnávacie pamäte nesprávnych a neočakávaných veľkostí. 

Problémy súbehov - Táto zraniteľnosť nastáva vtedy, keď výstup udalosti závisí od 
objednaných alebo načasovaných výstupov. Súbeh sa stáva zdrojom zraniteľnosti, 
ak požadované objednané alebo načasované udalosti nenastanú v správnom poradí 
alebo správnom načasovaní. 
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Nedostatky v bezpečnostných postupoch - Systémy a citlivé údaje je možné chrániť 
technikami, akými sú autentifikácia, autorizácia a šifrovanie. Vývojári by sa nemali 
pokúšať vytvárať vlastné bezpečnostné algoritmy, pretože pravdepodobne zavedú 
zraniteľnosti. Dôrazne sa odporúča, aby vývojári používali bezpečnostné knižnice, 
ktoré už boli vytvorené, testované a overené. 

Problémy s riadením prístupu - Kontrola prístupu je proces riadenia toho KTO 
robí ČO, a zahŕňa správu fyzického prístupu k zariadeniu až po diktovanie toho, 
kto má prístup k prostriedku, ako je súbor, a čo s ním môže robiť - ako je čítanie 
alebo zmena. Nesprávna implementácia systému pre riadenie prístupu je zdrojom 
množstva bezpečnostných rizík. 

Ak má útočník fyzický prístup k cieľovému zariadeniu je možné prekonať 
takmer všetky prístupové kontroly a bezpečnostné postupy. Bez ohľadu na to, napr. 
aké nastavíte povolenia súboru, operačný systém nemôže zabrániť niekomu v jeho 
obídení a čítaní údajov priamo z disku. Na ochranu počítača a údajov, ktoré 
obsahuje, musí byť obmedzený fyzický prístup a musia byť použité metódy 
šifrovania na ochranu údajov pred odcudzením alebo poškodením. 

 

Druhy malvéru 

Malvér (z angl. malware) je akýkoľvek škodlivý kód, ktorý je možné použiť na 
odcudzenie údajov, obídenie ovládania prístupu alebo poškodenie alebo ohrozenie 
systému. Nasleduje niekoľko bežných typov škodlivého softvéru: 

Spyvér (z angl. spyware) - Tento malvér je určený na sledovanie a špehovanie 
používateľa. Spyvér často obsahuje nástroje na sledovanie aktivity, zber stlačení 
klávesov a zachytávanie údajov. V snahe prekonať bezpečnostné opatrenia spyvér 
často upravuje nastavenia zabezpečenia. Spyvér sa často dodáva s legitímnym 
softvérom alebo s trójskymi koňmi. 

Advér (z angl. adware) - Softvér podporovaný reklamou je určený na automatické 
doručovanie reklám. Advér je často nainštalovaný s niektorými verziami softvéru. 
Niekedy je advér navrhnutý tak, aby poskytoval iba reklamy, ale je tiež bežné, že 
advér je dodávaný so spyvérom. 
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Robot – je v pravom význame slova automatizovaný malvér určený na automatické 
vykonávanie akcií, spravidla online. Napriek tomu, že väčšina robotov je neškodná, 
stále častejším používaním škodlivých robotov sú botnety. Niekoľko počítačov je 
infikovaných robotmi, ktorí sú naprogramovaní tak, aby ticho čakali na príkazy 
poskytnuté útočníkom. 

Ransomvér (z angl. ransomware) - Tento malvér je navrhnutý tak, aby držal 
počítačový systém alebo údaje ktoré obsahuje „v zajatí“ až do uskutočnenia platby. 
Ransomvér zvyčajne funguje tak, že zašifruje údaje v počítači pomocou kľúča, ktorý 
používateľ nepozná. Niektoré ďalšie verzie ransomvéru môžu na zablokovanie 
systému využiť výhody konkrétnych zraniteľností systému. Ransomvér sa šíri 
stiahnutým súborom alebo nejakou softvérovou zraniteľnosťou. 

Scareware - Ide o druh škodlivého softvéru, ktorý má presvedčiť používateľa, aby 
vykonal konkrétnu akciu na základe strachu. Scareware vytvára kontextové okná, 
ktoré sa podobajú na dialógové okná operačného systému. Tieto okná prenášajú 
sfalšované správy o tom, že systém je ohrozený a potrebuje zakúpiť nejakú aplikáciu 
pre návrat do normálnej prevádzky. V skutočnosti neboli zistené žiadne problémy 
a ak používateľ súhlasí a danú aplikáciu zakúpi a nainštaluje, tak jeho systém bude 
až následne infikovaný škodlivým softvérom. 

Rootkit - Tento malvér je určený na úpravu operačného systému tak, aby vytvoril 
zadné vrátka. Útočníci potom použijú zadné vrátka na vzdialený prístup k počítaču. 
Väčšina rootkit-ov využíva zraniteľnosti softvéru na vykonávanie úprav vybraných 
oprávnení a úpravu systémových súborov. Je tiež bežné, že rootkit-y upravujú 
antivírusové aplikácie a monitorovacie nástroje, takže je veľmi ťažké ich odhaliť. 
Počítač napadnutý rootkit-om je často potrebné vymazať a znova nainštalovať. 

Vírus - Vírus je škodlivý spustiteľný kód, ktorý je pripojený k iným spustiteľným 
súborom, často legitímnym programom. Väčšina vírusov vyžaduje aktiváciu 
koncovým používateľom a môžu sa aktivovať v konkrétny čas alebo dátum. Vírusy 
môžu byť neškodné a môžu jednoducho zobrazovať obrázky, alebo môžu byť 
deštruktívne, napríklad tie, ktoré upravujú alebo odstraňujú údaje. Vírusy môžu 
byť naprogramované tak, aby mutovali a vyhli sa detekcii. Väčšina vírusov dnes šíri 
USB kľúčmi,  zdieľanými sieťovými položkami alebo e-mailom. 
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Trójsky kôň - Trójsky kôň je škodlivý softvér, ktorý vykonáva škodlivé operácie pod 
zámienkou požadovanej operácie. Tento škodlivý kód využíva oprávnenia 
používateľa, ktorý ho spustil. Trójske kone sa často nachádzajú v obrázkových 
súboroch, zvukových súboroch alebo hrách. Trójsky kôň sa líši od vírusu, pretože 
sa viaže na nespúšťateľné súbory. 

Červy - červy sú škodlivý kód, ktorý sa replikuje nezávislým zneužívaním 
zraniteľností v sieťach. Červy zvyčajne spomaľujú siete. Zatiaľ čo vírus na spustenie 
vyžaduje hostiteľský program, červy môžu fungovať samy. Okrem počiatočnej 
infekcie už nevyžadujú účasť používateľov. Po infikovaní hostiteľa sa červ dokáže 
po sieti veľmi rýchlo rozšíriť. Červy sú zodpovedné za niektoré z najničivejších 
útokov na internete.  

Man-In-The-Middle (MitM) - MitM umožňuje útočníkovi monitorovať 
komunikáciu zo zariadenia bez vedomia používateľa. Pri tejto úrovni prístupu 
môže útočník zachytiť informácie o používateľovi predtým, ako ich pošle na určené 
miesto určenia. Útoky MitM sa široko používajú na odcudzenie finančných 
informácií. Existuje mnoho škodlivého softvéru a techník, ktoré útočníkom 
poskytujú možnosti MitM. 

Man-In-The-Mobile (MitMo) - Variácia typu man-in-mid-MitMo je typ útoku, 
ktorý sa používa na monitorovanie mobilného zariadenia. Napríklad exploit ZeuS 
umožňuje útočníkom zachytávať dvojfázové verifikačné SMS správy odoslané 
používateľom. 

 

Príznaky napadnutia malvérom 

Bez ohľadu na typ škodlivého softvéru, ktorým bol systém infikovaný, bežné 
príznaky škodlivého softvéru sú: 

• zvyšuje sa využitie CPU, 
• zníženie rýchlosti počítača, 
• počítač často mrzne alebo sa reštartuje, 
• rýchlosť prehliadania webu klesá, 
• so sieťovým pripojením sú nevysvetliteľné problémy, 
• súbory sú upravené, 
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• súbory sú odstránené,  
• na ploche sa vyskytujú neznáme súbory, programy alebo ikony, 
• sú spustené neznáme procesy. 
• programy sa vypínajú alebo menia samy nastavenia.  
• e-mail sa odosiela bez vedomia alebo súhlasu používateľa. 

 

Sociálne inžinierstvo 

Sociálne inžinierstvo je typom útoku, ktorý sa pokúša manipulovať 
jednotlivcom tak, aby vykonal istú akciu, alebo umožnil zverejnenie dôverných 
informácií. Sociálni inžinieri sa často spoliehajú na ochotu ľudí pomôcť, ale tiež sa 
zameriavajú na slabé stránky ľudí. Útočník by napríklad mohol zavolať povereného 
zamestnanca s naliehavým problémom, ktorý vyžaduje okamžitý prístup k sieti. 
Útočník by sa mohol spoľahnúť na ľahkovážnosť alebo chamtivosť zamestnanca. 

Vybrané typy útokov sociálneho inžinierstva sú: 

• Pretexting - Ide o prípad, keď útočník zavolá jednotlivcovi a klame mu v 
snahe získať prístup k privilegovaným údajom. Príkladom je útočník, ktorý 
predstiera, že potrebuje osobné alebo finančné údaje, aby potvrdil 
totožnosť príjemcu. 

• Tailgating - Ide o prípad, keď útočník rýchlo nasleduje oprávnenú osobu 
na zabezpečené miesto. 

• Niečo za niečo (Quid pro quo) - Ide o prípad, keď útočník požaduje od 
strany osobné údaje výmenou za niečo, napríklad ako darček zadarmo. 

 

Prelomenie hesla Wi-Fi 

Prelomenie hesla Wi-Fi je proces zistenia hesla používaného na ochranu 
bezdrôtovej siete. Techniky používané na prelomenie hesla sú: 

Sociálne inžinierstvo - Útočník manipuluje s osobou, ktorá pozná heslo tak, aby ho 
poskytla. 

Útoky hrubou silou - Útočník pri pokuse o uhádnutie hesla vyskúša niekoľko 
možných hesiel. Ak je heslo napríklad 4-miestne číslo, útočník by musel vyskúšať 
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každú z 10 000 kombinácií. Útoky hrubou silou obvykle zahrnujú databázu slov. 
Jedná sa o textový súbor obsahujúci zoznam slov prevzatých zo slovníka. Program 
potom vyskúša každé slovo a bežné kombinácie. Pretože útok hrubou silou trvá 
nejaký čas, hádanie zložitých hesiel trvá oveľa dlhšie. Medzi niekoľko nástrojov 
využívajúcich útok hrubou silou hesla patrí Ophcrack, L0phtCrack, THC Hydra, 
RainbowCrack a Medusa. 

Odpočúvanie siete (z angl. sniffing) - Počúvaním a zachytávaním paketov 
odoslaných v sieti môže útočník zistiť heslo, ak je heslo odosielané nezašifrované (vo 
formáte obyčajného textu). Ak je heslo zašifrované, útočník ho môže stále odhaliť 
pomocou nástroja na prelomenie hesla. 

 

Phishing 

Phishing je, keď útočník odošle podvodný e-mail, ktorý je maskovaný 
a pôsobí, že je z legitímneho a dôveryhodného zdroja. Cieľom správy je oklamať 
príjemcu, aby si do svojho zariadenia nainštaloval malvér a zdieľal osobné alebo 
finančné informácie. Príkladom phishingu je e-mail sfalšovaný tak, aby vyzeral, že 
bol odoslaný maloobchodným predajcom a požiadal používateľa, aby kliknutím na 
odkaz získal výhru za nákup. Odkaz môže smerovať na falošný web so žiadosťou o 
poskytnutie osobných údajov alebo môže nainštalovať vírus. 

Spear phishing je vysoko cielený phishingový útok. Aj keď phishing a spear 
phishing používajú na kontaktovanie obetí e-maily, spear phishing útok je zacielený 
na konkrétnu osobu. Útočník pred odoslaním e-mailu skúma záujmy obete. 
Útočník sa napríklad dozvie, že cieľ má záujem o autá, a plánuje kúpiť konkrétny 
model. Útočník sa zapojí do rovnakého diskusného fóra o automobile, kde je 
cieľom člen, sfalšuje ponuku na predaj auta a pošle e-mail na cieľovú adresu. E-mail 
obsahuje odkaz na obrázky auta. Keď obeť klikne na odkaz, do počítača sa 
nainštaluje škodlivý softvér. 
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DoS 

Útoky typu Denial-of-Service (DoS) sú typom sieťového útoku. Útok DoS má 
za následok určité prerušenie sieťovej služby pre používateľov, zariadenia alebo 
aplikácie. Existujú dva hlavné typy útokov DoS: 

• Obrovská kvantita prenosu - ide o prípad, keď je sieti, hostiteľovi alebo 
aplikácii odoslané obrovské množstvo údajov rýchlosťou, ktorú nedokáže 
zvládnuť. To spôsobuje spomalenie prenosu alebo reakcie alebo zlyhanie 
zariadenia alebo služby. 

• Pakety so škodlivým formátom - ide o prípad, keď je paket so škodlivým 
formátom odoslaný počítaču alebo aplikácií a prijímateľ ho nedokáže 
spracovať. Útočník napríklad odošle pakety obsahujúce chyby, ktoré 
aplikácia nemôže identifikovať, alebo odošle nesprávne formátované 
pakety. To spôsobuje, že prijímacie zariadenie výrazne spomalí svoju 
činnosť alebo sa prestane fungovať. 

Útoky DoS sú považované za hlavné riziko, pretože môžu ľahko prerušiť 
komunikáciu a spôsobiť značnú stratu času a peňazí. Tieto útoky sú relatívne 
jednoduché na zvládnutie aj pre nekvalifikovaného útočníka. 

 

DDoS 

Distribuovaný útok DoS (DDoS) je podobný útoku DoS, ale pochádza z viacerých 
koordinovaných zdrojov. Útok DDoS môže napríklad pokračovať nasledovne: 

• Útočník vybuduje sieť infikovaných hostiteľov, ktorá sa nazýva botnet. 
Infikovaní hostitelia sa nazývajú zombie. Zombie sú ovládané 
prostredníctvom handler-a. 

Počítače fungujúce ako zombie neustále skenujú a infikujú ďalších hostiteľov, čím 
vznikajú ďalšie zombie stanice. Keď je hacker pripravený, dá pokyn obslužným 
systémom, aby botnet (zombie  stanice) vykonali DDoS útok. 
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Otrava SEO 

Internetové vyhľadávače, ako napríklad Google, fungujú tak, že hodnotia 
stránky a zobrazujú relevantné výsledky na základe vyhľadávacích dopytov 
používateľov. V závislosti od relevantnosti obsahu webových stránok sa môžu v 
zozname výsledkov vyhľadávania zobrazovať vyššie alebo nižšie. SEO, skratka pre 
optimalizáciu stránok pre vyhľadávače, je súbor techník používaných na zlepšenie 
hodnotenia webovej stránky vyhľadávacím nástrojom. Aj keď sa mnoho 
legitímnych spoločností špecializuje na optimalizáciu webových stránok, aby ich 
lepšie umiestnili, škodlivý používateľ by mohol pomocou SEO zaistiť, aby sa vo 
výsledkoch vyhľadávania zobrazovali škodlivé webové stránky vyššie. Táto technika 
sa nazýva otrava SEO (z angl. SEO poisoning). 

Najčastejším cieľom otravy SEO je zvýšenie návštevnosti škodlivých 
stránok, ktoré môžu obsahovať malvér alebo vykonávať sociálne inžinierstvo. 
Útočníci využívajú obľúbené hľadané výrazy, čím docielia, že sa webové stránky 
umiestnia sa vo výsledkoch vyhľadávania na vyššej pozícii. 

 

Čo je to zmiešaný útok? 

Zmiešané útoky sú útoky, ktoré používajú viacero techník zacielených na 
ohrozenie cieľa. Použitím niekoľkých rôznych útočných techník naraz majú 
útočníci malvér, ktorý je hybridom červov, trójskych koní, spyvéru, keyloggerov, 
spamu a phishing-ových schém. Tento trend zmiešaných útokov odhaľuje zložitejší 
malvér a vystavuje používateľské údaje veľkému riziku. 

Najbežnejší typ zmiešaného útoku používa nevyžiadané e -mailové správy, 
rýchle správy alebo legitímne webové stránky na distribúciu odkazov, kde sa do 
počítača tajne sťahuje malvér alebo spyvér. Ďalší bežný zmiešaný útok používa 
DDoS kombinovaný s phishing-ovými e-mailmi. DDoS sa používa na odstavenie 
webovej stránky banky a odosielanie e-mailov zákazníkom banky s ospravedlnením 
sa za nepríjemnosti. E-mail tiež nasmeruje používateľov na falošné stránky, kde je 
možné ukradnúť ich skutočné prihlasovacie údaje. 



 

34 
 

Mnoho z najškodlivejších počítačových červov ako Nimbda, CodeRed, 
BugBear, Klez a Slammer je možné zaradiť práve do kategórie zmiešaných útokov, 
ako je uvedené nižšie: 

• niektoré varianty Nimbda používali ako metódy šírenia e-mailové prílohy, 
sťahovanie súborov z napadnutého webového servera a zdieľanie súborov 
spoločnosti Microsoft (napr. anonymné zdieľania),  

• ostatné varianty Nimbda boli schopné upraviť hosťovské účty systému tak, 
aby útočníkovi alebo škodlivému kódu poskytovali oprávnenia správcu. 

Nedávne červy Conficker a ZeuS/LICAT boli tiež zmiešanými útokmi. 
Conficker napr. použil všetky tradičné distribučné metódy. 

 

Ako minimalizovať dopady? 

Aj keď si je väčšina dnešných úspešných spoločností vedomá bežných 
bezpečnostných problémov a vynakladá úsilie na ich predchádzanie, žiadny súbor 
bezpečnostných postupov nie je 100% účinný. Ak ide o hodnotnú spoločnosť, tak 
aj riziko úspešnosti útoku je vyššie a preto musia byť organizácie pripravené aj na 
odstránenie škody. 

Je dôležité pochopiť, že dopady sa netýkajú len jeho technického aspektu, 
odcudzených údajov, poškodených databáz alebo poškodenia duševného 
vlastníctva, ale škoda sa týka aj dobrého mena spoločnosti. Reakcia na 
bezpečnostné prelomenie ochrany údajov je pomerne komplexný a dynamický 
proces. 

Na základe odporúčaní odborníkov na bezpečnosť sú nižšie uvedené niektoré 
dôležité opatrenia, ktoré by mala spoločnosť prijať pri zistení narušenia 
bezpečnosti: 

• Komunikujte problém. Interní zamestnanci by mali byť o probléme 
informovaní a vyzvaní k akcii. Klienti by mali byť informovaní 
prostredníctvom priamej komunikácie a oficiálnych oznámení. 
Komunikácia vytvára transparentnosť, ktorá je v tomto type situácie 
zásadná. 

• V prípade pochybenia spoločnosti buďte úprimní a zodpovední. 
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• Uveďte podrobnosti. Vysvetlite, prečo k situácii došlo a čo bolo ohrozené. 
Očakáva sa tiež, že spoločnosť sa postará o náklady spôsobené krádežou 
identity u dotknutých zákazníkov. 

• Snažte sa pochopiť čo spôsobilo a uľahčilo narušenie bezpečnosti. Ak je to 
potrebné, najmite si forenzných expertov pre zistenie podrobností. 

• Aplikujte to, čo ste sa dozvedeli z forenzného vyšetrovania, aby ste sa uistili, 
že k podobným porušeniam v budúcnosti nedôjde. 

• Zaistite, aby boli všetky systémy čisté, neboli nainštalované žiadne zadné 
vrátka a nič iné nebolo zdrojom ohrozenia. Útočníci sa často pokúsia 
nechať si zadné vrátka, aby si uľahčili budúce útoky. Zaistite, aby sa to 
nestalo. 

• Poučte zamestnancov, partnerov a zákazníkov o tom, ako predchádzať 
budúcim únikom dát. 
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KAPITOLA 3 

OCHRANA VÁŠHO SÚKROMIA A DÁT 

 

 

 

Táto kapitola sa zameriava na vaše osobné zariadenia a vaše osobné dáta. Obsahuje 
tipy na ochranu zariadení, vytváranie silných hesiel a bezpečné používanie 
bezdrôtových sietí. Tiež pojednáva o bezpečnom uchovávaní vašich dát. 

Vaše online dáta sú pre počítačových zločincov cenné. Táto kapitola stručne 
popisuje techniky autentifikácie, ktoré vám pomôžu zaistiť bezpečnú úschovu 
vašich údajov. Obsahuje aj spôsoby, ako zvýšiť bezpečnosť vašich online dát, s 

tipmi, čo robiť a čo nerobiť v online priestore. 
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Chráňte svoje počítačové zariadenia 

Vaše počítačové zariadenia ukladajú vaše dáta a sú portálom vášho online 
života. Nasleduje krátky zoznam krokov, ktoré je odporúčané vykonať na ochranu 
svojich počítačových zariadení pred prienikom: 

• Ponechať bránu firewall zapnutú - či už ide o softvérovú alebo 
hardvérovú bránu firewall na smerovači. Bránu firewall by ste mali zapnúť 
a aktualizovať, aby hackeri nemali prístup k vašim osobným alebo 
firemným dátam.  

• Používajte antivírus a antispyware - Škodlivý softvér, ako sú vírusy, 
trójske kone, červy, ransomvér a spyware, je do vašich zariadení 
nainštalovaný bez vášho súhlasu s cieľom získať prístup k počítaču a vašim 
údajom. Vírusy môžu zničiť vaše údaje, spomaliť počítač alebo nad ním 
prevziať kontrolu. Jedným zo spôsobov, ako môžu vírusy prevziať kontrolu 
nad vašim počítačom, je umožniť odosielateľom spamu odosielať e-maily 
pomocou vášho účtu. Spyware môže monitorovať vaše online aktivity, 
zhromažďovať vaše osobné informácie alebo, keď ste online, vytvárať 
nežiaduce kontextové reklamy vo vašom webovom prehliadači. Dobrým 
pravidlom je sťahovať softvér iba z dôveryhodných webových stránok, aby 
ste sa v prvom rade vyhli škodlivému kódu. Antivírusový softvér je určený 
na skenovanie počítača a prichádzajúcich e-mailov na prítomnosť vírusov a 
ich bezpečné odstránenie. Antivírusový softvér niekedy obsahuje aj 
antispyware. Udržujte svoj softvér v aktuálnom stave, aby bol váš počítač 
chránený pred najnovším škodlivým softvérom. 

• Spravujte svoj operačný systém a prehliadač - Hackeri sa vždy pokúšajú 
využiť zraniteľnosti vo vašich operačných systémoch a webových 
prehliadačoch. Ak chcete chrániť svoj počítač a svoje údaje, nastavte v 
počítači a prehliadači nastavenia zabezpečenia na strednej alebo vyššej 
úrovni. Aktualizujte operačný systém vášho počítača vrátane webových 
prehliadačov a pravidelne sťahujte a inštalujte najnovšie opravy softvéru a 
aktualizácie zabezpečenia od dodávateľov. 

• Chráňte všetky svoje zariadenia - Vaše počítačové zariadenia, či už sú to 
počítače, notebooky, tablety alebo smartfóny, by mali byť chránené 
heslom, aby sa zabránilo neoprávnenému prístupu. Uložené informácie by 
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mali byť šifrované, najmä pre citlivé alebo dôverné údaje. V prípade 
mobilných zariadení uchovávajte iba potrebné informácie pre prípad, že 
dôjde k odcudzeniu alebo strate týchto zariadení. Ak dôjde k prelomeniu 
niektorého z vašich zariadení, zločinci môžu mať prístup ku všetkým vašim 
údajom prostredníctvom vášho poskytovateľa služieb cloudového úložiska, 
ako je iCloud alebo Google Disk. 

Zariadenia IoT predstavujú ešte väčšie riziko ako iné vaše počítačové zariadenia. 
Aj keď platformy stolných počítačov, prenosných počítačov a mobilných zariadení 
často aktualizujú softvér, väčšina IoT zariadení má stále svoj pôvodný firmvér. Ak 
sa vo firmvéri nájdu zraniteľné miesta, zariadenie IoT pravdepodobne zostane 
zraniteľné. Aby bol problém ešte horší, zariadenia IoT sú často navrhnuté tak, aby 
odosielali dáta „domov“ a vyžadovali prístup na internet. Pre prístup k internetu sa 
väčšina výrobcov zariadení IoT spolieha na lokálnu sieť zákazníka. Výsledkom je, že 
zariadenia IoT tak môžu veľmi ľahko umožniť prístup k lokálnej sieti a údajom 
zákazníka. Najlepším spôsobom, ako sa pred týmto scenárom chrániť, je nechať IoT 
zariadenia v izolovanej podsieti. 

 

Používajte bezdrôtové siete bezpečne 

Bezdrôtové siete umožňujú zariadeniam s podporou Wi-Fi, ako sú 
notebooky a tablety, pripojiť sa k sieti pomocou identifikátora siete, známeho ako 
SSID (skr. z angl. Service Set Identifier). Aby sa zabránilo nežiaducim zariadeniam 
v prístupe do vašej domácej bezdrôtovej siete, mali by ste zmeniť prednastavené 
SSID a predvolené heslo pre administrátorské rozhranie. Hackeri tieto predvolené 
prístupové informácie poznajú. Voliteľne môže byť bezdrôtový smerovač 
nakonfigurovaný tak, aby nevysielal SSID, čo predstavuje ďalšiu prekážku pri 
objavení siete. To by sa však nemalo považovať za dostatočné zabezpečenie 
bezdrôtovej siete. Okrem toho by ste mali šifrovať bezdrôtovú komunikáciu 
povolením zabezpečenia bezdrôtovej siete a funkcie šifrovania WPA2 na 
bezdrôtovom smerovači. Aj keď je šifrovanie WPA2 povolené, bezdrôtová sieť 
môže byť stále zraniteľná. 

V októbri 2017 bola objavená bezpečnostná chyba v protokole WPA2. 
Táto chyba umožňuje útočníkovi prelomiť šifrovanie medzi bezdrôtovým 
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smerovačom a bezdrôtovým klientom a umožniť tak prístup a manipuláciu so 
sieťovou prevádzkou. Túto zraniteľnosť je možné zneužiť pomocou útokov Key 
Reinstallation Attacks (KRACK). To má dopad na všetky moderné siete Wi-Fi. Na 
spomalenie útočníka by mal používateľ aktualizovať všetky dotknuté produkty: 
bezdrôtové smerovače a všetky zariadenia podporujúce bezdrôtové pripojenie, ako 
sú prenosné počítače a mobilné zariadenia, hneď ako budú k dispozícii 
bezpečnostné aktualizácie. V prípade prenosných počítačov alebo iných zariadení s 
káblovou sieťovou kartou môže túto bezpečnostnú chybu zmierniť káblové 
pripojenie. Okrem toho môžete tiež použiť dôveryhodnú službu VPN na 
zabránenie neoprávnenému prístupu k vašim údajom počas používania 
bezdrôtovej siete. 

Keď nie ste doma, verejné Wi-Fi hotspot-y vám taktiež umožnia prístup k 
vašim online informáciám a sprístupnia surfovanie po internete. Najlepšie je však 
nepristupovať k žiadnym citlivým osobným informáciám a neposielať ich 
prostredníctvom verejnej bezdrôtovej siete. Skontrolujte, či je váš počítač 
nakonfigurovaný na zdieľanie súborov a médií a či vyžaduje autentifikáciu 
používateľa so šifrovaním. Aby ste zabránili niekomu v zachytávaní vašich 
informácií (známych ako „odpočúvanie“) pri používaní verejnej bezdrôtovej siete, 
používajte šifrované tunely a služby VPN. Služba VPN vám poskytuje zabezpečený 
prístup na internet pomocou šifrovaného pripojenia medzi vašim počítačom a 
serverom VPN poskytovateľa služieb. So šifrovaným tunelom VPN nie je samotný 
prenos dešifrovateľný, aj keď je prenos dát zachytený. 

Veľa mobilných zariadení, ako sú smartfóny a tablety, je vybavených 
bezdrôtovým protokolom Bluetooth. Táto funkcia umožňuje zariadeniam s 
technológiou Bluetooth vzájomné prepojenie a zdieľanie informácií. Bluetooth, 
bohužiaľ, môžu hackeri využiť na odpočúvanie niektorých zariadení, inštaláciu 
ovládačov vzdialeného prístupu, distribúciu škodlivého softvéru a vybíjanie batérie. 
Aby ste sa týmto problémom vyhli, je odporúčané nechať Bluetooth vypnutý, keď 
ho nepoužívate. 
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Pre každý online účet používajte jedinečné heslá 

Pravdepodobne máte viac ako jeden online účet a preto je dobré pamätať 
na jednu zásadu: každý účet by mal mať jedinečné heslo. To je veľa hesiel na 
zapamätanie. V dôsledku nepoužívania silných a jedinečných hesiel však budete vy 
a vaše údaje zraniteľné voči počítačovým útočníkom. Použitie rovnakého hesla pre 
všetky vaše online účty je ako použitie rovnakého kľúča pre všetky vaše zamknuté 
dvere. Ak by útočník získal váš kľúč, mal by prístup k všetkému, čo vlastníte. Ak 
útočníci získajú vaše heslo napríklad pomocou phishingu, pokúsia sa dostať do 
vašich ďalších online účtov. Ak pre všetky účty používate iba jedno heslo, môžu sa 
dostať do všetkých vašich účtov, ukradnúť alebo vymazať všetky vaše dáta alebo sa 
rozhodnúť, že sa za vás budú vydávať. 

Používame toľko online účtov, ktoré vyžadujú heslá, a preto je príliš veľa 
času na zapamätanie. Jedným z riešení, ako sa vyhnúť opakovanému používaniu 
hesiel alebo používaniu slabých hesiel, je použiť správcu hesiel. Správca hesiel 
ukladá a šifruje všetky vaše rôzne a zložité heslá. Správca vám potom môže pomôcť 
s automatickým prihlásením sa do vašich online účtov. Na prístup do správcu hesiel 
a správu všetkých svojich účtov a hesiel si musíte pamätať iba svoje hlavné heslo. 

 

Akceptovateľné Dobré Lepšie 

allwhitecat a11whitecat A11whi7ec@t 

Fblogin 1FBLogin 1.FB.L0gin$ 

amazonpass AmazonPa55 Am@z0nPa55 

ilikemyschool ILikeMySchool !Lik3MySch00l 

Hightidenow HighTideNow H1gh7id3Now 

 

 

Tipy na výber dobrého hesla: 

• V žiadnom jazyku nepoužívajte slová alebo názvy zo slovníka. 
• Nepoužívajte bežné preklepy slovníkových slov. 
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• Nepoužívajte názvy počítačov ani názvy účtov. 
• Ak je to možné, použite špeciálne znaky, ako napríklad! @ # $ % ^ & * (). 
• Použite heslo, ktoré má desať alebo viac znakov. 

 

Používajte prístupové frázy radšej ako heslo 

Aby ste zabránili neoprávnenému fyzickému prístupu k svojim 
počítačovým zariadeniam, namiesto hesiel používajte prístupové frázy. Je 
jednoduchšie vytvoriť dlhé heslo ako prístupovú frázu, pretože je spravidla vo 
forme vety, nie slova. Vďaka väčšej dĺžke sú prístupové frázy menej citlivé na útoky 
zo slovníka alebo útoky hrubou silou. Navyše, prístupovú frázu si možno ľahšie 
zapamätáte, najmä ak sa od vás vyžaduje heslo častejšie. Tu je niekoľko tipov pri 
výbere dobrých hesiel alebo prístupových fráz: 

Tipy pri výbere dobrej prístupovej frázy: 

• vyberte si pre vás zmysluplnú frázu, 
• pridajte špeciálne znaky, ako napríklad! @ # $ % ^ & * (), 
• čím dlhšia, tým lepšie, 
• vyhnite sa bežným alebo známym výrokom, napríklad textom z populárnej 

piesne. 

Americký národný inštitút pre štandardy a technológie (NIST) nedávno 
zverejnil vylepšené požiadavky na heslo. Normy NIST sú určené pre vládne 
aplikácie, ale môžu slúžiť aj ako odporúčanie pre všetkých. Cieľom nových 
usmernení je poskytnúť lepšie používateľské skúsenosti a zaťažiť poskytovateľov 
bremenom overovania používateľov. 

 

Akceptovateľné Thisismypassphrase. 
Dobré Acatthatlovedogs. 
Lepšie Acat th@tlov3sdd0gs. 
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Zhrnutie nových odporúčaní: 

• minimálne 8 znakov, ale nie viac ako 64 znakov, 
• žiadne bežné, ľahko uhádnuteľné heslá, ako napríklad heslo: abc123, 
• neexistujú žiadne pravidlá pre vytváranie frázy, ako napríklad zahrnutie 

malých a veľkých písmen a číslic, 
• zlepšite presnosť písania tým, že používateľovi umožníte pri zadávaní hesla 

vidieť čo zadáva, 
• povolené sú všetky tlačové znaky a medzery, 
• neponúkajte žiadne rady týkajúce sa tvorby hesla, 
• žiadne pravidelné alebo náhodné vypršanie platnosti hesla, 
• žiadne doplnkové overovania používateľa, ako sú historické marketingové 

údaje, história transakcií, atď. 

Aj keď je prístup k vašim počítačom a sieťovým zariadeniam zabezpečený, je tiež 
dôležité pamätať na ochranu dát samotných.  

 

Šifrujte svoje údaje 

Vaše údaje by mali byť vždy šifrované. Možno si poviete, že nemáte žiadne 
tajomstvá a nemáte čo skrývať, tak prečo používať šifrovanie? Ale si poviete, že vaše 
údaje nikto nechce. S najväčšou pravdepodobnosťou to však nie je pravda. 

Ste pripravení ukázať všetky svoje fotografie a dokumenty neznámym 
osobám? Ste pripravení zdieľať finančné informácie uložené vo vašom počítači so 
svojimi priateľmi? Chcete poskytnúť svoje e-maily a heslá k účtu širokej verejnosti? 

Väčším problémom je ak škodlivá aplikácia nakazí váš počítač alebo 
mobilné zariadenie a ukradne potenciálne cenné informácie, ako sú čísla účtov a 
heslá, a ďalšie oficiálne dokumenty. Tento druh informácií môže viesť ku krádeži 
identity, podvodu alebo až vydieraniu. Zločinci sa môžu rozhodnúť, že vaše údaje 
jednoducho zašifrujú a stanú sa nepoužiteľnými, kým nezaplatíte výkupné. 

Čo je to šifrovanie? Šifrovanie je proces prevodu informácií do formy, v 
ktorej ich nemôže prečítať neoprávnená strana. Dešifrovať údaje a získať k nim 
prístup v pôvodnej podobe môže iba dôveryhodná a autorizovaná osoba s tajným 
kľúčom alebo heslom. Samotné šifrovanie nezabráni niekomu v zachytení údajov. 



 

43 
 

Šifrovanie môže zabrániť iba neoprávnenej osobe v zobrazení alebo prístupe 
k samotnému obsahu. 

Šifrovanie súborov, priečinkov a dokonca aj celých jednotiek sa 
uskutočňuje prostredníctvom softvérových aplikácií. 

Encrypting File System (EFS) je služba systému Windows, ktorá môže 
šifrovať údaje. EFS je priamo prepojený s konkrétnym používateľským účtom. Po 
zašifrovaní pomocou systému EFS k nim bude mať prístup iba používateľ, ktorý 
údaje zašifroval. Ak chcete šifrovať údaje pomocou EFS vo všetkých verziách 
systému Windows (Obr. 4), postupujte nasledovne: 

Krok 1. Vyberte jeden alebo viac súborov alebo priečinkov. 

Krok 2. Kliknite pravým tlačidlom myši na vybraté údaje> Vlastnosti. 

Krok 3. Kliknite na položku Rozšírené ... 

Krok 4. Začiarknite políčko Šifrovať obsah na zabezpečenie údajov. 

Krok 5. Súbory a priečinky, ktoré boli zašifrované pomocou EFS, sú 
zobrazené zelenou farbou, ako je znázornené na obrázku. 

 

 

Obr. 4 Služba EFS 
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Zálohujte svoje údaje 

Váš pevný disk sa môže pokaziť, alebo váš prenosný počítač sa môže stratiť. 
Môžu vám ukradnúť chytrý telefón, alebo ste si len vymazali pôvodnú verziu 
dôležitého dokumentu. Zálohovanie môže zabrániť strate nenahraditeľných 
údajov, ako sú napríklad rodinné fotografie, či úradné dokumenty. Zálohovanie si 
vyžaduje úložný priestor a je potrebné ho vykonávať pravidelne a automaticky. 

Takýto priestor pre zálohované súbory môže byť vo vašej domácej sieti 
alebo v cloude. Pri lokálnych zálohách máte úplnú kontrolu nad dátami. Môžete sa 
rozhodnúť skopírovať všetky svoje údaje na sieťové úložné zariadenie (NAS), 
jednoduchý externý pevný disk, disky CD/DVD alebo dokonca na špeciálne 
dátové archivačné pásky. V takom prípade ste len vy ich vlastníkom a ste úplne 
zodpovední za náklady a údržbu archivačných zariadení. Ak si predplatíte službu 
cloudového úložiska, cena závisí od veľkosti požadovaného úložného priestoru. So 
službou cloudového úložiska, ako je napr. Amazon Web Services (AWS), Google 
Drive, iCloud, máte prístup k svojim záložným údajom, pokiaľ máte prístup k 
svojmu účtu. Keď si predplatíte služby online úložiska, možno budete musieť triediť 
čo chcete zálohovať kvôli nákladom na úložisko a neustálym prenosom údajov cez 
internet. Jednou z výhod uloženia záloh mimo lokálne priestory je, že v prípade 
požiaru, krádeže alebo iných katastrof, o dáta neprídete. 

 

Trvalé vymazanie vašich údajov 

Keď v operačnom systéme presuniete súbor do koša a ten následne 
vyprázdnite, súbor sa stane pre vás nedostupným. Avšak osoba so správnymi 
forenznými nástrojmi môže súbor obnoviť, pretože na pevnom disku zostala 
magnetická stopa pôvodných dát. 

Ak chcete údaje vymazať tak, že ich už nebude možné obnoviť, je potrebné 
tieto pôvodné dáta viackrát prepísať jednotkami a nulami. Ak teda chcete bezpečne 
zabrániť prístupu k zmazaným údajom budete musieť použiť nástroje špeciálne 
navrhnuté na tento účel. Takýmito nástrojmi sú napr. aplikácie SDelete od 
spoločnosti Microsoft, Shred pre Linux a Secure Empty Trash pre MacOS X. 
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Avšak jediný úplne spoľahlivý spôsob, ako si byť istý, že údaje alebo súbory 
nebude možné obnoviť, je fyzicky zničiť pevný disk alebo úložné zariadenie.  

Okrem zálohovania dát na vaše lokálne pevné disky môžu byť vaše dáta 
uložené aj online v cloude. Tieto kópie bude tiež potrebné odstrániť. Nájdite si 
chvíľku a položte si otázku: „Kam ukladám svoje údaje? Je to niekde zálohované? Je 
to šifrované? Keď potrebujete odstrániť údaje alebo sa zbaviť pevného disku alebo 
počítača, položte si otázku: „Zabezpečil som údaje tak, aby sa nedostali do 
nesprávnych rúk?“. 

 

Dvojfaktorová autentifikácia 

Populárne online služby, ako sú Google, Facebook, Twitter, LinkedIn, Apple 
a Microsoft, používajú dvojfaktorové overenie pre pridanie ďalšej vrstvy 
zabezpečenia pre prihlásenie sa do účtu. Okrem používateľského mena a hesla, 
osobného identifikačného čísla (PIN) alebo vzoru vyžaduje dvojfaktorová 
autentifikácia aj druhý token, ako napríklad: 

• fyzický predmet - kreditná karta, grid karta alebo telefón,  
• biometrické skenovanie - odtlačok prsta, dlaň, alebo rozpoznávanie tváre 

alebo hlasu. 

Aj napriek dvojfaktorovej autentifikácii môžu hackeri získať prístup k vašim 
online účtom pomocou útokov, ako napr. phishingové útoky, malvér a sociálne 
inžinierstvo. 

 

OAuth 2.0 

Open Authorization (OAuth) je otvorený štandard, ktorý umožňuje po 
autentifikácií používateľa prístup k aplikáciám tretích strán bez toho, aby im bolo 
potrebné odhaliť jeho heslo. OAuth funguje ako sprostredkovateľ pri rozhodovaní, 
či koncovým používateľom povolí prístup k aplikáciám tretích strán. Povedzme 
napríklad, že chcete získať prístup k webovej aplikácii XYZ a nemáte používateľský 
účet na prístup k tejto webovej aplikácii. XYZ však má umožňuje prihlásenie 
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pomocou poverení z webovej stránky sociálnych médií ABC. Na webovú stránku 
sa teda dostanete pomocou prihlásenia do sociálnych médií. 

Aby to fungovalo, aplikácia „XYZ“ je zaregistrovaná u „ABC“ a je 
schválenou aplikáciou. Keď pristupujete k XYZ, používate svoje používateľské 
prihlasovacie údaje pre ABC. Potom XYZ vo vašom mene požiada o prístupový 
token od ABC. Teraz máte prístup k XYZ. XYZ nevie nič o vás a vašich 
používateľských povereniach a táto interakcia je pre používateľa úplne 
bezproblémová. Použitie tajných tokenov zabraňuje potenciálne škodlivej aplikácii 
získať vaše osobné informácie a údaje. 

 

Nezdieľajte príliš veľa na sociálnych médiách 

Ak chcete uchovať svoje súkromie na sociálnych sieťach, zdieľajte o sebe čo 
najmenej informácií. Vo svojom profile by ste nemali zdieľať informácie, ako je 
dátum narodenia, e-mailová adresa alebo telefónne číslo. Ľudia, ktorí potrebujú 
poznať vaše osobné údaje, ich už pravdepodobne majú. Nevyplňujte svoj profil na 
sociálnych sieťach úplne, poskytnite iba minimálne požadované informácie. 
Okrem toho skontrolujte svoje nastavenia sociálnych médií a umožnite tak svojim 
aktivitám alebo konverzácii iba ľuďom, ktorých poznáte. 

Čím viac osobných údajov zdieľate online, tým jednoduchšie si niekto môže 
vytvoriť váš falošný profil, alebo zneužiť to v reálnom svete. 

Zabudli ste niekedy používateľské meno a heslo pre online účet? 
Bezpečnostné otázky ako „Ako sa volá dievča za slobodna?“ alebo „V akom meste 
ste sa narodili?“ majú pomôcť udržať váš účet v bezpečí pred votrelcami. Každý, kto 
chce mať prístup k vašim účtom, však môže hľadať odpovede na internete. Na tieto 
otázky môžete odpovedať falošnými informáciami, pokiaľ si falošné odpovede 
pamätáte. Ak máte problém s ich zapamätaním, môžete si ich uložiť v správcovi 
hesiel. 
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Súkromie pre e-mail a webový prehliadač 

Každý deň sa odosielajú milióny e-mailových správ umožňujúcich 
komunikáciu s priateľmi. E-mail je pohodlný spôsob, ako navzájom rýchlo 
komunikovať. Odoslanie e-mailu je podobné ako odoslanie pohľadnice. Správa z 
pohľadnice sa prenáša pred očami každého, kto má možnosť pozrieť sa, navyše 
e-mailová správa je odoslaná vo formáte obyčajného textu a je čitateľná pre každého, 
kto má k nej prístup. E-mailová komunikácia je odosielaná medzi rôznymi servermi 
na trase do cieľa. Aj keď vymažete svoje e-mailové správy, môžu byť správy ešte 
nejaký čas archivované na poštových serveroch. 

Každý, kto má fyzický prístup k vášmu počítaču alebo vášmu smerovaču, si 
môže pomocou histórie prehliadača, vyrovnávacej pamäte a prípadne súborov 
denníka pozrieť, ktoré webové stránky ste navštívili. Tento problém je možné 
minimalizovať povolením režimu súkromného prehliadania vo webovom 
prehliadači. Väčšina populárnych webových prehliadačov má svoj vlastný názov 
pre režim súkromného prehliadača: 

• Microsoft Internet Explorer: InPrivate 
• Google Chrome: Inkognito 
• Mozilla Firefox: Súkromná karta / súkromné okno 
• Safari: Súkromné: súkromné prehliadanie 

Keď je povolený súkromný režim, súbory cookies sú zakázané a dočasné 
internetové súbory a história prehliadania sa odstránia po zatvorení okna alebo 
programu. 

 

Uchovávanie vašej histórie prehliadania internetu v súkromí môže brániť 
ostatným v zhromažďovaní informácií o vašich online aktivitách a v lákaní na kúpu 
niečoho s cielenými reklamami. Aj keď je povolené súkromné prehliadanie a sú 
zakázané súbory cookies, spoločnosti vyvíjajú rôzne spôsoby s cieľom 
zhromažďovať informácie a sledovať správanie používateľov. Napríklad sieťové 
zariadenia, ako sú smerovače, môžu mať informácie o histórii surfovania po webe 
používateľa. 
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V konečnom dôsledku je vašou zodpovednosťou chrániť svoje údaje, svoju 
identitu a svoje počítačové zariadenia. Na zamyslenie: Je bezpečné do e-mailu vložiť 
svoju zdravotnú dokumentáciu? Používate pri prehliadaní internetu zabezpečené 
pripojenie? Ak urobíte len pár jednoduchých opatrení tak si viete výrazne zvýšiť 
bezpečnosť vášho pohybu v online svete a potenciálne ušetriť problémy. 
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KAPITOLA 4 

OCHRANA ORGANIZÁCIE 

 

 

 

Táto kapitola sa zaoberá niektorými technológiami a procesmi, ktoré nasadzujú 
odborníci v oblasti kybernetickej bezpečnosti pri ochrane siete, technického 

vybavenia a dát organizácie. Ako prvé sú stručne predstavené viaceré typy brán 
firewall, bezpečnostných zariadení a softvéru, ktoré sa v súčasnosti používajú, 

vrátane osvedčených postupov. 

Ďalej táto kapitola vysvetľuje botnety, kill chain, zabezpečenie založené na 
správaní a používanie nástroja NetFlow pre monitorovanie siete. 

Tretia časť pojednáva o prístupe spoločnosti Cisco ku kybernetickej bezpečnosti 
vrátane tímu CSIRT a prezentuje jej príručku zabezpečenia. Stručne sa zaoberá 
nástrojmi, ktoré odborníci na kybernetickú bezpečnosť používajú na detekciu a 

prevenciu sieťových útokov. 
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Typy brán firewall 

Pôvodný význam anglického slova Firewall je stena alebo priečka, ktorá je 
navrhnutá tak, aby zabraňovala šíreniu ohňa z jednej časti budovy do druhej. 
V počítačových sieťach je brána firewall navrhnutá tak, aby riadila alebo filtrovala 
v ktorých sieťových spojeniach bude komunikácia povolená  a v ktorých nie. Bránu 
firewall je možné nainštalovať priamo na počítač za účelom ochrany tohto 
zariadenia (brána firewall na báze hostiteľa), alebo môže ísť o samostatné sieťové 
zariadenie, ktoré chráni celú počítačovú sieť a všetky hostiteľské zariadenia v danej 
sieti (sieťový firewall). 

Za obdobie posledných rokov sledujeme, že sieťové útoky stále sofistikovanejšie. 
Preto boli vyvinuté nové typy brán firewall, ktoré slúžia na rôzne účely pri ochrane 
siete. Tu je zoznam bežných typov brány firewall: 

• Firewall sieťovej vrstvy - filtrovanie podľa zdrojových a cieľových IP adries. 
• Firewall transportnej vrstvy - filtrovanie podľa zdrojových a cieľových 

TCP/UDP portov a filtrovanie podľa stavov pripojenia. 
• Firewall aplikačnej vrstvy - filtrovanie podľa aplikácie, programu alebo 

služby. 
• Context Aware Application Firewall - filtrovanie podľa používateľa, 

zariadenia, roly, typu aplikácie a profilu hrozby. 
• Proxy Server - filtrovanie požiadaviek na webový obsah, ako je adresa URL, 

doména, médiá atď.. 
• Reverse Proxy Server - umiestnený pred webové servery, reverzné proxy 

servery chránia, skrývajú, sťahujú a distribuujú prístup na webové servery. 
• Firewall prekladu sieťových adries (NAT) - skryje alebo maskuje súkromné 

adresy sieťových hostiteľov. 
• Firewall počítača – filtruje porty a volania systémových služieb v 

operačnom systéme počítača. 

 

Skenovanie portov 

Skenovanie portov je proces zisťovania stavu portov počítača, servera alebo 
iného sieťového hostiteľa. V sieťach je každej aplikácii bežiacej na zariadení 
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priradený identifikátor nazývaný číslo portu. Toto číslo portu sa používa na oboch 
koncoch prenosu, aby boli správne údaje odoslané do správnej aplikácie. 
Skenovanie portov môže byť použité aj ako súčasť útoku, kde slúži ako prieskumný 
nástroj na identifikáciu operačného systému a služieb spustených na počítači. 
Využívať ho môže aj správca siete na overenie zásad zabezpečenia jednotlivých 
počítačov v sieti. 

Za účelom vyhodnotenia funkčnosti brány firewall a zabezpečenia portov 
vlastnej počítačovej siete môžete na vyhľadanie všetkých otvorených portov použiť 
nástroj na skenovanie portov, ako je Nmap. Skenovanie portov je možné považovať 
za predzvesť sieťového útoku, a preto by sa nemalo vykonávať na verejných 
serveroch na internete alebo v podnikovej sieti bez povolenia ich správcu. 

Ak chcete vykonať skenovanie portu Nmap počítača v miestnej domácej sieti, 
stiahnite si a spustite program, ako je Zenmap, zadajte cieľovú adresu IP počítača, 
ktorý chcete skenovať, zvoľte predvolený profil skenovania a stlačte skenovať. 
Kontrola Nmap bude hlásiť všetky spustené služby (napr. webové služby, poštové 
služby atď.) a čísla ich portov, ako je znázornené na obrázku. Skenovanie portov 
vráti zvyčajne tri stavy: 

• Otvorený alebo prijatý - hostiteľ odpovedal, služba na porte počúva. 
• Zatvorený, odmietnutý alebo nepočúvajúci - hostiteľ odpovedal, že 

spojenie s portom bude odmietnuté. 
• Filtrovaný, zrušený alebo zablokovaný - hostiteľ neodpovedal. 

V prípade overenia dostupnosti portov z internetu je potrebné spustiť Nmap 
z vonkajšej siete voči verejnej IP adrese. Ak chcete zistiť svoju verejnú adresu IP, 
použite vyhľadávací nástroj, ako je napríklad Google, s otázkou „aká je moja IP 
adresa“. Vyhľadávač vráti vašu verejnú IP adresu. 

Ak chcete overiť dostupnosť šiestich najčastejších portov cez domáci 
smerovač/firewall, navštívte webovú službu Online Port Scanner Nmap na 
https://hackertarget.com/nmap-online-port-scanner/ a do vstupného poľa zadajte 
svoju verejnú IP adresu. Postup: rámček: IP adresa na skenovanie ... a stlačte Rýchle 
skenovanie Nmap. Ak je odpoveď otvorená pre niektorý z portov: 21, 22, 25, 80, 
443 alebo 3389, pravdepodobne bolo na vašom smerovači alebo bráne firewall 
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povolené presmerovanie portov a vo vašej súkromnej sieti máte spustené dané 
služby.  

 

Obr. 5 Výsledok skenovania portov cez NMap 

 

Zariadenia určené pre zabezpečenie siete 

Dnes neexistuje jediné bezpečnostné zariadenie alebo technológia, ktorá by 
vyriešila všetky potreby zabezpečenia siete. Pretože existuje množstvo 
bezpečnostných zariadení a nástrojov, ktoré je potrebné implementovať, je dôležité, 
aby všetky spolupracovali. Bezpečnostné zariadenia sú najúčinnejšie, ak sú súčasťou 
uceleného systému. 

Zabezpečovacími zariadeniami môžu byť samostatné zariadenia, napríklad 
smerovač alebo brána firewall, karta, ktorú je možné nainštalovať do sieťového 
zariadenia, alebo modul s vlastným procesorom a vyrovnávacou pamäťou. 
Zabezpečovacími zariadeniami môžu byť aj softvérové nástroje, ktoré sú spustené 
na sieťovom zariadení. Bezpečnostné zariadenia spadajú do týchto všeobecných 
kategórií: 

Smerovače – smerovače napr. z rady Cisco Integrated Services Router (ISR) majú 
okrem funkcií smerovania aj mnoho ďalších funkcií brány firewall, vrátane 
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filtrovania prevádzky, možnosti spustenia systému prevencie narušenia (IPS), 
šifrovania a funkcií VPN pre zabezpečené šifrované tunelovanie. 

Brány firewall - brány Cisco novej generácie majú všetky možnosti smerovača 
ISR, ako aj pokročilú správu siete a analýzu. 

IPS - zariadenia IPS novej generácie Cisco sú určené na prevenciu pred vniknutím 
do vnútornej siete. 

VPN – sieťové bezpečnostné zariadenia Cisco sú vybavené serverovou a klientskou 
technológiou Virtual Private Network (VPN). Sú navrhnuté pre vytváranie 
bezpečných šifrovaných spojení prostredníctvom technológie tunelov. 

Malvér/Antivírus - Cisco Advanced Malware Protection (AMP) je súčasťou 
smerovačov Cisco novej generácie, brán firewall, zariadení IPS, zariadení na 
zabezpečenie webu a e-mailu a je možné ich nainštalovať aj ako softvér do 
klientských počítačov. 

Ostatné zabezpečovacie zariadenia - táto kategória zahŕňa webové a e-mailové 
zabezpečovacie zariadenia, dešifrovacie zariadenia, servery na kontrolu prístupu 
klientov a systémy na správu zabezpečenia. 

 

Detekcia útokov v reálnom čase 

Softvér nie je dokonalý. Označenie Zero day útok nastane keď hacker využije 
zraniteľnosť softvéru o ktorej sa vopred nevedelo. Vzhľadom na sofistikovanosť a 
rozsiahlosť Zero day útokov, ktoré sa dnes vyskytujú, sa stáva bežným, že sieťové 
útoky sú úspešné. Úspešnosť obrany sa meria v tom, ako rýchlo dokáže sieť reagovať 
na útok. Ideálnym stavom je schopnosť detegovať útoky v reálnom čase a zastaviť 
ich okamžite alebo v priebehu niekoľkých minút. Mnoho spoločností a organizácií 
dnes bohužiaľ nedokáže odhaliť útoky skôr, ako niekoľko dní alebo dokonca 
mesiacov potom, ako k nim došlo. 

• Skenovanie v reálnom čase od okraja siete po jej koncový bod - Detekcia 
útokov v reálnom čase vyžaduje aktívne vyhľadávanie útokov pomocou 
brány firewall a sieťových zariadení IDS/IPS. Využíva sa aj detekcia 
škodlivého softvéru klient/server s prepojením na online centrá globálnych 
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hrozieb. Aktívne skenovacie zariadenia a softvér dnes detegujú anomálie 
siete pomocou kontextovej analýzy a zisťovania zmien správania sa sieťovej 
prevádzky. 

• Útoky DDoS a reakcia v reálnom čase - DDoS je jednou z najväčších 
hrozieb útoku, ktorá vyžaduje reakciu a detekciu v reálnom čase. Proti 
útokom DDoS je mimoriadne ťažké sa brániť, pretože útoky pochádzajú od 
stoviek alebo tisícov zombie staníc a útoky sa javia ako legitímny prenos. 
S DDoS útokmi dnes bojuje mnoho spoločností, čo ma za následok 
výpadok ich služieb. Schopnosť detegovať útoky DDoS a reagovať na nich 
v reálnom čase je teda kľúčová. 

 

Ochrana pred malvérom 

Ako zabezpečíte ochranu pred neustálou prítomnosťou Zero day útokov a 
pokročilých perzistentných hrozieb (APT), ktoré dlhodobo kradnú údaje? Jedným 
z riešení je použiť pokročilé riešenie detekcie škodlivého softvéru na firemnej 
úrovni, ktoré ponúka detekciu škodlivého softvéru v reálnom čase. 

Správcovia siete musia neustále monitorovať sieť, či neobsahuje známky 
škodlivého softvéru alebo správania, ktoré odhaľujú prítomnosť APT. Cisco 
ponúka službu Advanced Malware Protection (AMP), ktorá analyzuje milióny 
súborov a porovnáva ich so stovkami miliónov ďalších analyzovaných artefaktov 
škodlivého softvéru. Toto poskytuje globálny pohľad na útoky škodlivého softvéru 
a ich distribúciu. AMP je softvér klient/server nasadený na koncových bodoch 
zákazníka, ako samostatný server alebo ako súčasť sieťových zariadení. Obrázok 
ukazuje výhody AMP Thread Grid. 
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Obr. 6 Cisco AMP Threat Grid 

 

Osvedčené postupy zabezpečenia 

Mnoho národných a profesijných organizácií zverejnilo zoznamy osvedčených 
postupov v oblasti bezpečnosti. Nasleduje zoznam niektorých osvedčených 
postupov zabezpečenia: 

• Vykonať hodnotenie rizika - znalosť hodnoty toho, čo chránite, vám 
pomôže obhájiť výdavky na bezpečnosť. 

• Vytvorenie bezpečnostnej politiky - vytvorte zásady, ktorá jasne definujú 
pravidlá spoločnosti, pracovné povinnosti a očakávania. 

• Opatrenia fyzického zabezpečenia - obmedzte prístup k sieťovým 
zariadeniam, umiestneniam serverov a firewall-om. 

• Opatrenia na zabezpečenie ľudských zdrojov - zamestnanci by mali byť 
riadne preverení kontrolami. 

• Vykonávanie a testovanie zálohy - realizujte pravidelné zálohy a testujte 
obnovu dát zo záloh. 

• Udržiavanie opráv a aktualizácií zabezpečenia - pravidelne aktualizujte 
operačné systémy a aplikácie serverov, klientov a sieťových zariadení. 
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• Nasadenie kontroly prístupu - definujte používateľské roly a úrovne 
oprávnení, rovnako ako silnú autentifikáciu používateľa. 

• Pravidelné testovanie reakcie na incidenty – zamestnajte odborníkov na 
incidenty a testujte scenáre a následné reakcie na núdzové situácie. 

• Implementácia nástrojov na monitorovanie siete, jej analytiku a správu - 
vyberte si riešenia na monitorovanie zabezpečenia, ktoré sa integruje s 
inými technológiami. 

• Implementácia zariadenia na zabezpečenie siete - Používajte smerovače, 
brány firewall a ďalšie zariadenia zabezpečenia. 

• Implementácia komplexného riešenia zabezpečenia koncových bodov - 
používajte antimalvér a antivírusový softvér na podnikovej úrovni. 

• Vzdelávanie používateľov - vzdelávať používateľov a zamestnancov v 
bezpečnostných postupoch. 

• Šifrovanie údajov - zašifruje všetky citlivé údaje spoločnosti vrátane 
e-mailov. 

Niektoré z najužitočnejších pokynov nájdete v organizačných úložiskách, ako je 
napríklad Centrum zdrojov počítačovej bezpečnosti Národného inštitútu pre 
štandardy a technológie (NIST). 

 

Botnet 

Botnet je skupina tzv. botov (resp. botnetom infikovaných počítačov), 
prepojených prostredníctvom internetu, ktoré sú v správe útočníka, resp. 
organizovanej skupiny. Bot (napr. koncový počítač používateľa) je zvyčajne 
infikovaný škodlivým kódom vďaka návšteve infikovaných webových stránok, 
otvorením prílohy e-mailu alebo otvorením infikovaného média. 

Botnet môže mať v správe desaťtisíce alebo dokonca státisíce bot-ov. Tieto 
bot-y je možné aktivovať za účelom distribúcie škodlivého softvéru, spúšťanie 
útokov DDoS, distribúciu nevyžiadanej pošty alebo útoky na heslá hrubou silou. 
Botnet-y sú spravidla ovládané prostredníctvom príkazového a riadiaceho servera. 

Kybernetickí zločinci si často za poplatok prenajmú Botnet, aby útočili na 
svoj cieľ. 



 

57 
 

 

Obr. 7 Filter komunikácie ASA Botnet 

 

Kill Chain v kybernetickej obrane 

V kybernetickej bezpečnosti popisuje Kill Chain fázy útoku na informačné 
systémy. Cyber Kill Chain je označenie vyvinuté spoločnosťou Lockheed Martin, 
ako bezpečnostný rámec pre detekciu incidentov a reakcie na nich, pozostáva z 
nasledujúcich fáz: 

Fáza 1. Prieskum - Útočník zhromažďuje informácie o cieli. 

Fáza 2. Príprava výzbroje - Útočník vytvorí exploit a vhodne ho zabalí do kódu. 

Fáza 3. Doručenie - Útočník odošle škodlivý kód do cieľa e-mailom alebo iným 
spôsobom. 

Fáza 4. Ťažba - Exploit je spustený/vykonaný. 

Fáza 5. Inštalácia - V cieľ beží škodlivý softvér a otvorí zadné vrátka. 
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Fáza 6. Riadenie a kontrola - Prebieha ovládanie cieľového zariadenia 
prostredníctvom príkazového a riadiaceho kanála alebo servera. 

Fáza 7. Akcia - Útočník vykonáva škodlivé akcie, ako napríklad krádež 
informácií, alebo vykonáva ďalšie útoky na iné zariadenia v rámci siete 
opätovným prepracovaním fáz Kill Chain. 

Ochrana pred Kill Chain vychádza z jednotlivých fáz reťazca. Nasleduje 
niekoľko otázok o bezpečnostnej ochrane spoločnosti založenej na reťazci Cyber 
Kill Chain: 

• Čo sú indikátory útoku v každej fáze Kill Chain? 
• Aké bezpečnostné nástroje je potrebné nasadiť pre detekciu útoku v každej 

z fáz? 
• Existujú nejaké medzery v schopnosti spoločnosti rozpoznať útok? 

Podľa firmy Lockheed Martin im porozumenie fázam Kill Chain umožnilo 
postaviť obranné prekážky, spomaliť útok a v konečnom dôsledku zabrániť strate 
dát. Obrázok ukazuje, ako sa každá fáza Kill Chain rovná zvýšeniu úsilia a nákladov 
na zabránenie a nápravu útokov.  

 

Obr. 8 Cyber Kill Chain 
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Zabezpečenie založené na správaní 

Zabezpečenie založené na správaní je forma detekcie hrozieb, ktorá sa 
nespolieha na známe škodlivé signatúry, ale namiesto toho používa na zisťovanie 
anomálií v sieti informačný kontext. Detekcia založená na správaní zahŕňa 
odchytenie a analýzu toku komunikácie medzi používateľom v miestnej sieti a 
lokálnym alebo vzdialeným cieľom. Táto komunikácia, keď je zachytená a 
analyzovaná, odhaľuje kontext a vzorce správania, ktoré je možné použiť na 
detekciu anomálií. Detekcia založená na správaní môže odhaliť prítomnosť útoku 
porovnaním oproti bežnému správaniu. 

• Honeypot - Honeypot je nástroj na zisťovanie správania založený na 
správaní, ktorý útočníka najskôr naláka apelovaním na predpovedaný vzor 
zlomyseľného správania útočníka, a potom, keď je v honeypot-e, môže 
zachytiť, zaznamenať a analyzovať správanie útočníka. To umožňuje 
správcovi získať viac znalostí a vybudovať si lepšiu obranu. 

• Architektúra riešenia obrany spoločnosti Cisco proti kybernetickým 
hrozbám - táto bezpečnostná architektúra používa detekciu a indikátory 
založené na správaní, aby sa získal lepší prehľad v kontexte a kontrola. 
Cieľom je zistiť - kto, čo, kde, kedy a ako prebieha útok. Na dosiahnutie 
tohto cieľa používa táto bezpečnostná architektúra mnoho 
bezpečnostných technológií. 

 

NetFlow 

Technológia NetFlow sa používa na zhromažďovanie informácií o údajoch 
tečúcich cez počítačovú sieť. Informácie NetFlow sa dajú prirovnať k vyúčtovaniu 
za telefón. Ukazujú vám aké zariadenia sa nachádzajú vo vašej sieti, a tiež to, kedy a 
ako používatelia a zariadenia pristupovali k vašej sieti. NetFlow je dôležitou 
súčasťou detekcie a analýzy založenej na správaní. Prepínače, smerovače a brány 
firewall vybavené rozhraním NetFlow môžu hlásiť informácie o pripojení, 
odpojení a toku dát po sieti. Informácie sa odosielajú tzv. kolektorom NetFlow, 
ktoré zbierajú, ukladajú a analyzujú záznamy NetFlow. 
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NetFlow je schopný zbierať informácie o využití siete prostredníctvom mnohých 
rôznych charakteristík. Zhromažďovaním informácií o tokoch dát v sieti je 
NetFlow schopný vytvoriť základné správanie z viac ako 90 rôznych atribútov. 

 

CSIRT 

Mnoho veľkých organizácií má tím reagujúci na incidenty počítačovej 
bezpečnosti (CSIRT), ktorý prijíma, kontroluje a odpovedá na správy o 
incidentoch počítačovej bezpečnosti. Primárnym poslaním CSIRT je pomôcť 
zaistiť ochranu spoločnosti, systému a údajov vykonávaním komplexné 
vyšetrovanie incidentov počítačovej bezpečnosti. Aby sa predišlo bezpečnostným 
incidentom, Cisco CSIRT poskytuje proaktívne hodnotenie hrozieb, plánovanie 
zmierňovania, analýzu trendov incidentov a kontrolu architektúry zabezpečenia. 

CSIRT spoločnosti Cisco spolupracuje s Fórom tímov reakcie na incidenty 
a bezpečnosti (FIRST), Národnou burzou bezpečnostných informácií (NSIE), 
Výmenou informácií o obrannej bezpečnosti (DSIE) a Centrom pre analýzu a 
výskum operácií DNS (DNS-OARC). 

Existujú národné a verejné organizácie CSIRT, ako napríklad divízia 
CERT Inštitútu softvérového inžinierstva na Univerzite Carnegie Mellon 
University, ktoré sú k dispozícii na pomoc organizáciám a národným tímom 
CSIRT pri vývoji, prevádzke a zlepšovaní ich schopností v oblasti riadenia 
incidentov. 

 

Príručka zabezpečenia 

Technológie sa neustále menia. A to znamená, že sa vyvíjajú aj technológie 
kyberútokov. Neustále sa odhaľujú nové zraniteľnosti a metódy útoku. Bezpečnosť 
sa stáva vážnym obchodným problémom kvôli možnému narušeniu povesti a 
finančným dopadom narušenia bezpečnosti. Útoky sa zameriavajú na kritické časti 
siete a citlivé údaje. Organizácie by mali mať plány ako reagovať, pripraviť sa na 
porušenie, riešiť ho a zotaviť sa z neho. 
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Jeden z najlepších spôsobov, ako sa pripraviť na narušenie bezpečnosti, je 
zabrániť mu. Mali by existovať usmernenia k identifikácii rizika kybernetickej 
bezpečnosti pre systémy, aktíva, údaje a plány školení personálu, či postupoch 
rýchlej detekcie narušenia kybernetickej bezpečnosti. Keď sa zistí narušenie 
bezpečnosti, mali by sa vykonať vhodné opatrenia na minimalizáciu jeho vplyvu a 
poškodenia. Plán reakcie by mal byť flexibilný s viacerými možnosťami akcie. 
Následne po zotavení ohrozených systémov a služieb, by mali byť aktualizované 
bezpečnostné opatrenia a procesy, aby zahŕňali ponaučenia získané počas tohto 
bezpečnostného incidentu. 

Všetky tieto informácie by mali byť zhrnuté do bezpečnostnej príručky. 
Príručka zabezpečenia je zbierka opakovateľných dotazov (hlásení) na zdroje údajov 
o bezpečnostných udalostiach, ktoré vedú k detekcii incidentov a reakcii na nich. V 
ideálnom prípade musí príručka zabezpečenia zahŕňať nasledujúce akcie: 

• identifikovať stroje infikované škodlivým softvérom, 
• zistiť podozrivú aktivitu siete, 
• zistiť pokusy o nepravidelnú autentifikáciu, 
• popísať a porozumieť prichádzajúcej a odchádzajúcej sieťovej prevádzke, 
• poskytnúť súhrnné informácie vrátane trendov a štatistík, 
• poskytnúť použiteľný a rýchly prístup k štatistikám a metrikám, 
• identifikovať korelácie rôznych udalostí skrz všetky relevantné zdroje 

údajov. 

 

Nástroje na prevenciu a detekciu incidentov 

Nižšie sú uvedené niektoré z nástrojov používaných na zisťovanie a 
predchádzanie bezpečnostným incidentom: 

• SIEM - Systém SIEM (Security Information and Event Management) je 
softvér, ktorý zbiera a analyzuje výstrahy zabezpečenia, protokoly a ďalšie 
údaje v reálnom čase a z histórie z bezpečnostných zariadení v sieti. 

• DLP - Data Loss Prevention Software (DLP) je softvérový alebo 
hardvérový systém navrhnutý tak, aby zabránil odcudzeniu citlivých 
údajov zo siete alebo úniku zo siete. Systém DLP sa môže zameriavať na 
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autorizáciu prístupu k súborom, výmenu údajov, kopírovanie údajov, 
monitorovanie aktivity používateľov a ďalšie. Systémy DLP sú navrhnuté 
tak, aby monitorovali a chránili údaje v troch rôznych stavoch: používané 
údaje, údaje v pohybe a údaje v pokoji. Používané údaje sa zameriavajú na 
klienta, údaje v pohybe sa vzťahujú na údaje, ktoré cestujú po sieti, a údaje 
v stave pokoja sa týkajú ukladania údajov. 

• Cisco ISE a TrustSec - Cisco Identity Services Engine (Cisco ISE) a Cisco 
TrustSec presadzujú prístup k sieťovým zdrojom vytváraním politík 
riadenia prístupu na základe rolí, ktoré segmentujú prístup do siete (hostia, 
mobilní používatelia, zamestnanci) bez ďalšej zložitosti. Klasifikácia 
návštevnosti je založená na identite používateľa alebo zariadenia. 

 

IDS a IPS 

Systém detekcie narušenia (IDS) je buď vyhradené sieťové zariadenie alebo 
je jedným z niekoľkých nástrojov na serveri alebo bráne firewall, ktoré skenujú údaje 
podľa databázy pravidiel alebo podpisov útokov a hľadajú škodlivú komunikáciu. 
Ak sa zistí zhoda, IDS zaznamená zistenú detekciu a vytvorí upozornenie pre 
správcu siete. Systém detekcie narušenia nereaguje, ak je zistená zhoda, takže 
nezabráni vzniku útokov. Úlohou IDS je iba zisťovať, zaznamenávať a podávať 
správy. 

Skenovanie vykonávané IDS spomaľuje sieť (známe ako latencia). Aby sa 
zabránilo oneskoreniu siete, je IDS obvykle umiestnený offline, oddelene od bežnej 
sieťovej prevádzky. Údaje sú skopírované alebo zrkadlené prepínačom a potom 
odoslané do IDS na offline detekciu. Existujú aj nástroje IDS, ktoré je možné 
nainštalovať na operačný systém hostiteľského počítača, napríklad Linux alebo 
Windows. 

Systém prevencie narušenia (IPS) má schopnosť blokovať alebo odmietať 
prenos na základe pozitívnej zhody pravidiel alebo podpisov. Jeden z najznámejších 
systémov IPS/IDS je Snort. Komerčná verzia Snort nesie pomenovanie Cisco 
Sourcefire. Sourcefire má schopnosť vykonávať v reálnom čase analýzu prevádzky a 
portov, protokolovanie, vyhľadávanie a porovnávanie obsahu a dokáže detegovať 
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sondy, útoky a skenovanie portov. Integruje sa tiež s inými nástrojmi tretích strán 
na vykazovanie, výkon a analýzu protokolov. 
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KAPITOLA 5 

BUDÚCNOSŤ KYBERNETICKEJ BEZPEČNOSTI 

 

 

 

Táto kapitola sa zaoberá právnymi a etickými problémami, ktoré vznikajú pri 
práci v oblasti kybernetickej bezpečnosti. Tiež sa zaoberá vzdelávacími a 

kariérnymi cestami pre kybernetickú bezpečnosť. Existujú certifikačné cesty k 
certifikáciám, ktoré by ste mohli chcieť absolvovať s programom Cisco 

Networking Academy. Niektoré z týchto certifikácií sú predpokladom pre 
špecializačné certifikáty v mnohých oblastiach vytvárania sietí vrátane 

kybernetickej bezpečnosti. 

Stránka Networking Academy Talent Bridge (netacad.com v časti Zdroje) 
poskytuje dobré informácie, ktoré vám pomôžu napísať skvelý životopis a 

pripraviť sa na pracovný pohovor. Obsahuje tiež zoznamy pracovných miest Cisco 
a Cisco Partner. Na preskúmanie sú vám k dispozícii tri externé internetové 

vyhľadávače zamestnania. 
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Právne problémy v oblasti kybernetickej bezpečnosti 

Profesionáli v oblasti kybernetickej bezpečnosti musia mať na ochranu pred 
útokmi rovnaké schopnosti ako hackeri. Rozdiel medzi hackerom a odborníkom 
na kybernetickú bezpečnosť je v tom, že profesionál v oblasti kybernetickej 
bezpečnosti musí pracovať v medziach zákona. 

Problémy osobného práva 

Nemusíte byť ani zamestnancom, aby ste podliehali zákonom o 
kybernetickej bezpečnosti. Vo svojom súkromnom živote môžete mať príležitosť a 
zručnosti na hacknutie počítača alebo siete inej osoby. Existuje jedno staré príslovie: 
„To, že môžeš, neznamená, že by si mal.“ Väčšina hackerov zanechá stopy, či už o 
nich vedia alebo nie, a tieto stopy je možné využiť pre nájdenie cesty k hackerovi. 

Profesionáli v oblasti kybernetickej bezpečnosti majú taktiež veľa zručností, 
ktoré je možné použiť pre konanie dobrých rovnako ako nezákonných vecí. Tí, 
ktorí používajú svoje schopnosti v platnej legislatívy s cieľom chrániť 
infraštruktúru, siete a súkromie, sú vždy veľmi žiadaní. 

Právne otázky spoločnosti 

Väčšina krajín má zavedené zákony o kybernetickej bezpečnosti. Väčšinou 
sa vzťahujú na kritickú infraštruktúru štátu, súkromie spoločnosti ale i 
jednotlivcov. Firmy sú povinné dodržiavať tieto zákony. 

V niektorých prípadoch, ak pri práci porušíte zákony o kybernetickej 
bezpečnosti, môže byť vaša spoločnosť sankcionovaná a vy môžete prísť o prácu. V 
niektorých prípadoch môžete byť stíhaní, pokutovaní a aj odsúdení. 

Vo všeobecnosti, ak si nie ste istí, či istá  činnosť alebo správanie môže byť 
nezákonné, predpokladajte, že je nezákonné, a nerobte to.  

Medzinárodné právo a kybernetická bezpečnosť 

Legislatíva a právo venujúce sa kybernetickej bezpečnosti je mladšie ako 
samotná kybernetická bezpečnosť. Ako už bolo spomenuté, väčšina krajín má 
zavedené nejaké zákony a ďalšie zákony ešte len prídu. 
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Etické problémy v kybernetickej bezpečnosti 

Odborníci v oblasti kybernetickej bezpečnosti musia okrem práce v 
medziach zákona preukázať aj etické správanie. 

Osoba môže konať neeticky a nesmie byť stíhaná, pokutovaná alebo uväznená. 
Napríklad niektorá aktivita nemusela byť technicky nezákonná, ale eticky môže byť 
neprijateľná. Nie je možné vymenovať všetky rôzne postupy, činy, alebo aktivity 
z pohľadu etiky. Vo všeobecnosti sa opýtajte sami seba: 

• Chcel by som zistiť, že mi niekto napadol počítač a zmenil obrázky na 
webových stránkach sociálnych sietí? 

• Páčilo by sami, ak IT technik ktorému som dôveroval, povedal mojim 
kolegom osobné informácie o mne, pričom informácie boli získané 
z môjho počítača, alebo z mojej aktivity na sieti? 

Ak bola vaša odpoveď na niektorú z týchto otázok „nie“, nerobte ani vy takéto 
veci druhým. 
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Laboratórne cvičenie 1 

Porovnajte dáta s funkciou hash 

 

Cieľ: Na overenie integrity údajov použite hashovací program. 

Scenár: Povedzme, že chceme vedieť či boli údaje poškodené alebo s nimi bolo 
neoprávnene manipulované. Na tento účel vieme použiť tzv. hashovací program - 
či sa údaje zmenili alebo rovnaké. Hashovací program vykonáva hashovaciu 
funkciu pre údaje alebo súbor. Existuje mnoho rôznych hashovacích funkcií, 
niektoré sú veľmi jednoduché a niektoré veľmi zložité. Keď sa s rovnakými údajmi 
vykonáva rovnaký hash, vrátená hodnota je vždy rovnaká. Ak sa v údajoch vykoná 
akákoľvek zmena, vrátená hodnota hash sa bude líšiť. 

Krok 1: Vytvorte textový súbor 

a) Nájdite v počítači textový editor, napr. Notepad a otvorte ho. 
b) Vložte nejaký krátky text. 

 
c) Uložte súbor (Súbor – Uložiť). Súbor pomenujte hash.txt. 
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Krok 2: Otvorte webový prehliadač a zadajte stránku: 
http://www.slavasoft.com/download.htm.  

 

a) stiahnite aplikáciu HashCalc 2.02. 
b) Otvorte súbor hashcalc.zip a spustite setup.exe. 

http://www.slavasoft.com/download.htm
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c) Nainštalujte aplikáciu prostredníctvom inštalátora. 
d) Po ukončení inštalácie spustite aplikáciu.  
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Krok 3: Vypočítajte hash súboru hash.txt 

a) Dátový formát: File (súbor). 
b) Dáta: Vyberte možnosť Data filed a nájdite umiestnenie súboru hash.txt. 
c) Odškrtnite HMAC. 
d) Zrušte všetky typy hash okrem MD5. 
e) Kliknite na funkciu Calculate. Aká je hodnota MD5? 

Krok 4: Vykonajte zmenu obsahu v súbore hash.txt. 

a) Nájdite v správnom umiestnení súbor hash.txt. 
b) Vykonajte nejakú malú zmenu v súbore, napr. zmazanie znaku, pridanie 

medzery. 
c) Uložte súbor (Súbor – Uložiť) a ukončite textový editor. 

 

Krok 5: Vypočítajte novú hash súboru hash.txt 

a) Vyberte znova funkciu Calculate v aplikácií HashCalc. Aká je hodnota 
MD5? 
Zmenila sa hodnota voči Kroku 3? 

b) Označte ďalšie typy hash funkcií. 
c) Všimnite si, že rôzne typy hash funkcií generujú rôzne dlhé reťazce. Prečo? 
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Laboratórne cvičenie 2 

Čo bolo odcudzené? 

 

Cieľ: Vyhľadajte a prečítajte si o niekoľkých nedávnych výskytoch narušenia 
bezpečnosti. 

Scenár: K narušeniu bezpečnosti dochádza vtedy, keď sa jednotlivci alebo aplikácie 
pokúšajú získať neoprávnený prístup k údajom, aplikáciám, službám alebo 
zariadeniam. Počas týchto narušení sa útočníci pokúšajú získať informácie, ktoré by 
mohli použiť na finančné zisky alebo iné výhody. V tomto laboratóriu preskúmate 
niekoľko porušení zabezpečenia, aby ste zistili, čo bolo prijaté, aké zneužitia boli 
použité a čo môžete urobiť, aby ste sa chránili. 

Výskum narušenia bezpečnosti 

a) Pomocou dvoch nižšie uvedených odkazov na uskutočnené narušenia 
zabezpečenia z rôznych sektorov vyplňte tabuľku nižšie. 

b) Vyhľadajte niekoľko ďalších zaujímavých porušení a zaznamenajte zistenia 
do nižšie uvedenej tabuľky. 

 

 

Dátum 
incidentu 

Poškodená 
organizácia 

Aké škody 
vznikli? Čo 
bolo 
poškodené? 

Aký exploit bol 
použitý? Ako sa 
chránite vy? 

Zdroj 
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* https://www.securityweek.com/neiman-marcus-says-hackers-breached-
customer-accounts  

** https://www.bbc.com/news/technology-35420306  

 

 

Poučenie: 

Po tom čo ste si naštudovali uskutočnené bezpečnostné útoky – ako by bolo možné 
zabrániť tomu, aby sa opakovali? 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

https://www.securityweek.com/neiman-marcus-says-hackers-breached-customer-accounts
https://www.securityweek.com/neiman-marcus-says-hackers-breached-customer-accounts
https://www.bbc.com/news/technology-35420306
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Laboratórne cvičenie 3 

Vytvárame silné bezpečné heslá 

 

Cieľ: Pochopenie konceptov silného hesla. 

Časť 1: Koncepty vytvárania silného hesla. 

Časť 2: Ako sa bezpečne ukladajú heslá? 

 

Scenár: Heslá sa štandardne používajú pre umožnenie prístupu k rôznym zdrojom. 
Útočníci používajú rôzne techniky aby získali heslá používateľov a tak získali 
neoprávnený prístup k dátam. 

Aby ste sa lepšie chránili, je dôležité porozumieť tomu ako vytvoriť silné heslo a ako 
ho bezpečne uložiť. 

 

Časť 1: Vytváranie silného hesla 

Pre vytvorenie hesla je dôležité pamätať na štyri dôležité požiadavky (v poradí podľa 
dôležitosti): 

a) Používateľ si má heslo zapamätať. 
b) Iná osoba by nemala byť schopná heslo ľahko uhádnuť. 
c) Aplikácie by nemali byť schopné heslo ľahko uhádnuť. 
d) Heslo musí byť zložité, mú obsahovať čísla, symboly a kombináciu veľkých 

a malých písmen. 

Na základe vyššie uvedeného zoznamu je prvá požiadavka pravdepodobne 
najdôležitejšia, pretože si musíte pamätať svoje heslo. Napríklad heslo #4ssFrX^-
aartPOknx25_70! XAdk <d! sa považuje za silné heslo, pretože spĺňa posledné tri 
požiadavky, ale je veľmi ťažké si ho zapamätať. 

Mnoho organizácií požaduje, aby heslá obsahovali kombináciu číslic, symbolov a 
malých a veľkých písmen. Heslá, ktoré sú v súlade s týmito zásadami, sú v poriadku, 
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pokiaľ sú pre používateľa ľahko zapamätateľné. Nasleduje vzorová politika hesiel 
nastavená pre typickú organizáciu: 

• heslo musí mať najmenej 8 znakov, 
• heslo musí obsahovať veľké aj malé písmena, 
• heslo musí obsahovať číslo, 
• heslo musí obsahovať nealfanumerický znak. 

 

Nájdite si chvíľu čas a analyzujte vlastnosti silného hesla a súboru zásad generovania 
takéhoto hesla. Prečo súbor politík zanedbáva prvé dve položky? Vysvetlite. 

 
 
 
 
 
 

 

Dobrý spôsob, ako vytvoriť silné heslá, je vybrať štyri alebo viac náhodných slov a 
spojiť ich dohromady. Heslo televisionfrogbootschurch je silnejšie ako J0n@ako#81. 
Všimnite si toho, že zatiaľ čo druhé heslo je v súlade s vyššie popísanými zásadami, 
programy na prelomenie hesla sú pri uhádnutí tohto typu hesla veľmi účinné. Aj 
keď mnohé sady zásad pre heslá neakceptujú prvé heslo, televisionfrogbootschurch je 
oveľa silnejšie ako druhé. Používateľ si ho ľahšie zapamätá (obzvlášť, keď je spojený 
s obrázkom), je veľmi dlhý a jeho náhodný faktor spôsobuje, že ho hľadači hesiel 
ťažko uhádnu. 

Pomocou online nástroja na vytváranie hesiel vytvorte heslá na základe vyššie 
popísanej sady spoločných zásad hesiel spoločnosti. 

a) Otvorte webový prehliadač a prejdite na stránku 
http://passwordsgenerator.net 

b) Vyberte možnosti, ktoré budú zodpovedať nastavenej politike hesiel. 
c) Vygenerujte heslo.  

Je heslo vygenerované ľahko zapamätateľné? 

http://passwordsgenerator.net/
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Pomocou online nástroja na vytváranie hesiel vytvorte heslá na základe 
náhodných slov. Všimnite si, že tým, že spojíme slová spolu, tak už nie 
sú vnímané ako slovníkové slová. 

d) Otvorte webový prehliadač a prejdite na stránku 
http://preshing.com/20110811/xkcd-password-generator/ 

e) Kliknutím na Generovať ďalšie! vygenerujte heslo v hornej časti webovej 
stránky. 

f) Je vygenerované heslo ľahko zapamätateľné? 
 

 
 
 
 
 
 

 

Časť 2: Bezpečné ukladanie hesiel 

Ak sa používateľ rozhodne používať správcu hesiel, prvú požiadavku na heslo je 
možné ignorovať, pretože používateľ má k správcovi hesiel prístup vždy. Všimnite 
si, že niektorí používatelia dôverujú iba tým heslám, ktoré si vedia zapamätať. 
Správcovia hesiel, lokálni alebo vzdialení, musia mať taktiež úložisko hesiel a to 
môže to byť zraniteľné. 

Úložisko hesiel správcu hesiel musí byť silne šifrované a prístup k nemu musí byť 
prísne kontrolovaný. Od týchto správcov hesiel sa očakáva, že budú schopní 
poskytnúť neustály prístup k heslám používateľom (pristupujúcim cez mobilné 
aplikácie, či webový prehliadač). 

Populárnym správcom hesiel je Last Pass. 

Vytvorte si bezplatný účet Lastpass: 

http://preshing.com/20110811/xkcd-password-generator/
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a) Otvorte webový prehliadač a prejdite na stránku https://lastpass.com/. 
b) Kliknutím na položku Vytvoriť účet zadarmo si vytvorte účet. 
c) Vyplňte polia podľa pokynov. 
d) Nastavte hlavné heslo. Toto heslo vám dáva prístup k vášmu účtu LastPass. 
e) Stiahnite si a nainštalujte klienta LastPass pre svoj operačný systém. 
f) Otvorte klienta a prihláste sa pomocou svojho hlavného hesla LastPass. 
g) Pozrite sa na správcu hesiel LastPass. 

Keď pridáte heslo do služby Lastpass, kde je uložené? 
 
 
 
 

Okrem vás má k vašim heslám prístup aspoň jedna ďalšia entita. Kto je tou 
entitou? 

 
 
 
 

Aj keď môže byť uloženie všetkých vašich hesiel na jednom mieste výhodné, 
existujú aj nevýhody. Napadnú vám nejaké? 

 
 
 
 
 

 
 

Časť 3: Čo je teda silné heslo? 

Na základe charakteristík silného hesla uvedených na začiatku tohto cvičenia zvoľte 
heslo, ktoré je ľahko zapamätateľné, ale ťažko uhádnuteľné. Zložité heslá sú v 
poriadku, pokiaľ neovplyvňujú dôležitejšiu požiadavku a tou je schopnosť ľahko si 
ich zapamätať. Ak sa používate správcu hesiel táto požiadavka nie je nevyhnutná. 

Nasleduje krátke zhrnutie: 

https://lastpass.com/
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• Vyberte heslo, ktoré si môžete zapamätať. 
• Vyberte heslo, ktoré neuhádne niekto kto vás pozná. 
• Vyberte si rôzne heslá a nikdy nepoužívajte rovnaké heslo pre rôzne služby. 
• Komplikovanejšie heslá sú v poriadku, pokiaľ nie je ťažšie si ich zapamätať. 
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Laboratórne cvičenie 4 

Záloha údajov na externé úložiská 

 

Cieľ: Zálohujte údaje používateľa. 

Časť 1: Na zálohovanie údajov použite lokálny externý disk. 

Časť 2: Na zálohovanie údajov použite vzdialený disk. 

 

Scenár: Je dôležité vytvoriť stratégiu zálohovania, ktorá zahŕňa obnovu údajov 
osobných súborov. Aj keď je k dispozícii mnoho nástrojov na zálohovanie, toto 
cvičenie sa zameriava na nástroj Microsoft Backup Utility na zálohovanie na lokálne 
externé disky. V časti 2 využijeme službu Dropbox na zálohovanie údajov na 
vzdialený alebo cloudový disk. 

 

Časť 1: Záloha na lokálny externý disk 

Krok 1: Začíname s nástrojmi na zálohovanie v systéme Windows 

Spoločnosti majú často stanovené pravidlá aké dáta a ako často majú byť 
zálohované. Samotná záloha môže trvať nejaký čas. Ak sa stratégia zálohovania 
dôsledne dodržiava, nie je potrebné zakaždým zálohovať všetky súbory. Zálohovať 
je potrebné iba súbory, ktoré sa od poslednej zálohy zmenili. 

Operačný systém Microsoft Windows obsahuje nástroje na zálohovanie, ktoré je 
možné použiť pre zálohovanie súborov. Vo verziách starších ako Windows 8 
môžete na zálohovanie súborov použiť aplikáciu Zálohovanie a Obnovenie (angl. 
Backup and Restore). Windows 8.1 je dodávaný s aplikáciou História súborov 
(angl. File history), ktorú je možné použiť na zálohovanie súborov v priečinkoch 
Dokumenty, Hudba, Obrázky, Videá a Pracovná plocha. História súborov časom 
zostaví históriu vašich súborov, čo vám umožní vrátiť sa a obnoviť konkrétne verzie 
súboru. Ide o užitočnú funkciu v prípade, že sú poškodené alebo stratené súbory. 
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Windows 7 a novšie sa dodávajú aj ďalším nástrojom na zálohovanie s názvom 
Zálohovanie a obnovenie. Keď vyberiete externý disk, systém Windows 7 ponúkne 
možnosť použiť nový disk ako záložné zariadenie. Na spravovanie záloh použite 
Zálohovanie a obnovenie. 

 

Ak chcete začať s Históriou súborov v systéme Windows 10, postupujte takto: 

a) Pripojte externý disk. 
b) Históriu súborov zapnete pomocou nasledujúcej cesty: 

Ovládací panel – Aktualizácia a zabezpečenie – kliknite na Pridať jednotku. 

Poznámka: Nástroje na zálohovanie majú k dispozícii aj iné operačné systémy. 
Apple OS X obsahuje Time Machine, zatiaľ čo Ubuntu Linux obsahuje Déjà Dup. 

 

Krok 2: Zálohovanie priečinkov Dokumenty a Obrázky 

Teraz, keď je pripojený externý disk a viete, ako nájsť nástroj na zálohovanie nastavte 
ho tak, aby zálohoval priečinky Dokumenty a Obrázky každý deň o tretej ráno. 

a) Otvorte program Zálohovanie a obnovenie (Windows 7) alebo História 
súborov (Windows 8.x a vyššie). 

b) Vyberte externý disk, ktorý chcete použiť na prijatie zálohy. 
c) Zadajte, čo chcete zálohovať na disk. V tomto nastavení vyberte priečinky 

Dokumenty a Obrázky. 
d) Nastavte plán zálohovania. Pre toto nastavenie používajte denne o 3.00 

hod. 
Prečo by ste sa rozhodli zálohovať o 3:00 ráno? 

 
 
 
 

e) Spustite zálohovanie kliknutím na položku Uložiť nastavenia a spustiť 
zálohu. 

 



 

80 
 

Časť 2: Záloha na vzdialený disk 

Krok 1: Zoznámte sa so službami zálohovania v cloude 

Ďalšou možnosťou je využiť pre zálohovanie vzdialený disk. Typicky je to cloudová 
služba alebo lokálny NAS pripojený k sieti. Takéto vzdialené zálohovanie je dnes 
veľmi bežné. 

a) Vytvorte zoznam niekoľkých cloudových zálohovacích služieb. 
 
 
 
 

 
b) Preskúmajte uvedené služby. Sú niektoré bezplatné? 

 
 
 
 

 

c) Sú uvedené služby platformovo závislé? 
 
 
 
 

 

d) Máte prístup k svojim údajom zo všetkých zariadení, ktoré vlastníte (stolný 
počítač, prenosný počítač, tablet a telefón)? 
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Krok 2: Využitie aplikácie Zálohovanie a Obnovenie pre uloženie do cloudu 

Vyberte si službu, ktorá vyhovuje vašim potrebám, a zálohujte si kópiu priečinka 
Dokumenty do cloudu. Všimnite si, že Dropbox a OneDrive vám umožňujú 
vytvoriť v počítači priečinok, ktorý funguje ako prepojenie na cloudovú jednotku. 
Po vytvorení sa súbory skopírované do tohto priečinka automaticky nahrajú do 
cloudu, ktorý je vždy spustený ako proces operačného systému. Toto nastavenie je 
veľmi výhodné, pretože na plánovanie zálohovania v cloude môžete použiť 
ľubovoľné nástroje podľa vlastného výberu. Ak chcete na zálohovanie súborov do 
Dropboxu použiť Zálohovanie a obnovu systému Windows, postupujte takto: 

a) Navštívte stránku http://dropbox.com a zaregistrujte si bezplatný účet 
Dropbox. 

b) Po vytvorení účtu Dropbox zobrazí všetky súbory uložené vo vašom účte. 
Kliknutím na svoje meno a kliknutím na položku Inštalovať stiahnete a 
nainštalujete príslušného klienta Dropbox pre váš operačný systém. 

c) Otvorte stiahnutý program a nainštalujte klienta. 
d) Po dokončení inštalácie klient Dropbox vytvorí vo vašom domovskom 

priečinku priečinok s názvom Dropbox. Všimnite si, že všetky súbory 
skopírované do novovytvoreného priečinka budú automaticky 
skopírované na cloudové servery Dropbox. 

e) Otvorte program Windows Backup and Restore a nakonfigurujte ho tak, 
aby používal nový priečinok Dropbox ako cieľ zálohy. 

 

Poučenie: 

Aké sú výhody zálohovania údajov na lokálny externý disk? 
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Aké sú nevýhody zálohovania údajov na lokálny externý disk? 

 
 
 
 

 

Aké sú výhody zálohovania údajov na cloudový disk? 

 
 
 
 

 

Aké sú nevýhody zálohovania údajov na cloudový disk? 
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Laboratórne cvičenie 5 

Kto vlastní vaše dáta? 

 

Cieľ: Preskúmajte kto vlastní vaše dáta ak nie sú uložené na vašom lokálnom 
počítači. 

Časť 1: Prečítajte si Podmienky služby. 

Časť 2: Viete, čomu ste sa upísali? 

 

Scenár: Sociálne médiá a online úložisko sa stali neoddeliteľnou súčasťou života 
mnohých ľudí. Súbory, fotografie a videá sú zdieľané medzi priateľmi a rodinou. 
Online spolupráca a stretnutia sa uskutočňujú na pracovisku s ľuďmi, ktorí sú od 
seba vzdialení mnoho kilometrov. Ukladanie údajov už nie je obmedzené iba na 
zariadenia, ku ktorým pristupujete lokálne. Geografická poloha úložných zariadení 
už nie je obmedzujúcim faktorom pre ukladanie alebo zálohovanie údajov na 
vzdialených miestach. 

V tomto cvičení sa zoznámite s právnymi zmluvami, ktoré sú súčasťou využívania 
týchto online služieb. Tiež preskúmate niektoré zo spôsobov, akými môžete chrániť 
svoje údaje. 

 

Časť 1: Prečítajte si Podmienky služby 

Ak na ukladanie údajov alebo komunikáciu s priateľmi alebo rodinou používate 
online služby, pravdepodobne ste uzavreli zmluvu s poskytovateľom. Podmienky 
služby, tiež známe ako Podmienky použitia alebo Podmienky, sú právne záväznou 
zmluvou, ktorá upravuje pravidlá vzťahu medzi vami, vašim poskytovateľom a 
ostatnými, ktorí službu používajú. 

Prejdite na webovú stránku online služby, ktorú používate, a vyhľadajte zmluvu o 
podmienkach služby. Nasleduje zoznam mnohých obľúbených služieb sociálnych 
médií a online úložiska. 
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Sociálne siete 

Facebook:  https://www.facebook.com/policies  

Instagram:  http://instagram.com/legal/terms/  

Twitter:  https://twitter.com/tos  

Pinterest:  https://about.pinterest.com/en/terms-service  

Online úložiská 

iCloud:          https://www.apple.com/legal/internet-services/icloud/en/terms.html  

Dropbox:    https://www.dropbox.com/terms  

OneDrive: http://windows.microsoft.com/en-us/windows/microsoft-services-
agreement  

 

Prečítajte si podmienky a odpovedzte na nasledujúce otázky. 

a) Máte účet u poskytovateľa online služieb? Ak áno, prečítali ste si zmluvu o 
podmienkach služby? 

 
 
 

 
b) Aké sú zásady používania údajov? 

 
 
 

 
c) Aké sú nastavenia ochrany osobných údajov? 

 
 
 

 
 
 

https://www.facebook.com/policies
http://instagram.com/legal/terms/
https://twitter.com/tos
https://about.pinterest.com/en/terms-service
https://www.apple.com/legal/internet-services/icloud/en/terms.html
https://www.dropbox.com/terms
http://windows.microsoft.com/en-us/windows/microsoft-services-agreement
http://windows.microsoft.com/en-us/windows/microsoft-services-agreement
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d) Aká je bezpečnostná politika? 
 
 
 

 
e) Aké sú vaše práva v súvislosti s vašimi údajmi? Môžete požiadať o kópiu 

svojich údajov? 
 
 
 

 
f) Čo môže poskytovateľ urobiť s údajmi, ktoré mu nahráte? 

 
 
 

 
g) Čo sa stane s vašimi údajmi, keď zrušíte svoj účet? 

 
 
 

 

Časť 2: Viete, čomu ste sa upísali? 

Potom, čo ste si vytvorili účet a súhlasili s Podmienkami služby – viete NAOZAJ 
na čo ste sa zaregistrovali? V časti 2 sa pozrieme na to, ako môžu poskytovatelia 
interpretovať a používať zmluvné podmienky. 

Pomocou internetu vyhľadajte informácie o tom, ako sa interpretujú zmluvné 
podmienky. 

Nasleduje niekoľko ukážkových článkov, ktoré vám pomôžu začať. 

Facebook: 

http://www.telegraph.co.uk/technology/social-media/9780565/Facebook-terms-
and-conditions-why-you-dont-own-your-online-life.html 

 

http://www.telegraph.co.uk/technology/social-media/9780565/Facebook-terms-and-conditions-why-you-dont-own-your-online-life.html
http://www.telegraph.co.uk/technology/social-media/9780565/Facebook-terms-and-conditions-why-you-dont-own-your-online-life.html
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iCloud: 

http://www.americanbar.org/publications/law_practice_today_home/law_pract
ice_today_archive/april12/have-attorneys-read-the-icloud-terms-and-
conditions.html  

Dropbox: 

http://www.legalgenealogist.com/blog/2014/02/24/terms-of-use-change-
dropbox/  

 

Prečítajte si články a odpovedzte na nasledujúce otázky. 

a) Čo môžete urobiť, aby ste sa chránili? 
 
 
 
 

 
b) Čo môžete urobiť pre ochranu svojho účtu a údajov? 

 
 
 
 

 

  

http://www.americanbar.org/publications/law_practice_today_home/law_practice_today_archive/april12/have-attorneys-read-the-icloud-terms-and-conditions.html
http://www.americanbar.org/publications/law_practice_today_home/law_practice_today_archive/april12/have-attorneys-read-the-icloud-terms-and-conditions.html
http://www.americanbar.org/publications/law_practice_today_home/law_practice_today_archive/april12/have-attorneys-read-the-icloud-terms-and-conditions.html
http://www.legalgenealogist.com/blog/2014/02/24/terms-of-use-change-dropbox/
http://www.legalgenealogist.com/blog/2014/02/24/terms-of-use-change-dropbox/


 

87 
 

Laboratórne cvičenie 6 

Spoznajte svoje vlastné rizikové správanie na internete 

 

Cieľ: Preskúmajte svoje online správanie a zistite v čom ohrozujete svoju 
bezpečnosť alebo súkromie. 

Scenár: Internet je nepriateľské prostredie a musíte byť ostražití, aby ste zaistili, že 
vaše údaje nebudú ohrozené. Útočníci sú kreatívni a snažia sa rôznymi technikami 
oklamať používateľov. Toto cvičenie vám pomôže identifikovať rizikové správanie 
na internete a poskytne tipy, ako sa správať online bezpečnejšie. 

 

Časť 1: Prečítajte si Podmienky služby 

Otestuje sa a spočítajte body, ktoré prislúchajú k vybranej odpovedi. Následne 
prejdite na časť 2, kde nájdete vyhodnotenie svojho online správania. 

a) Aké informácie zdieľate so stránkami sociálnych médií? 
1. Všetko. Potrebujem sociálne médiá, aby som bol v kontakte s priateľmi 

a rodinou. (3 body) 
2. Články a správy, ktoré nájdem alebo prečítam. (2 body) 
3. To závisí. Filtrujem, čo zdieľam a s kým zdieľam. (1 bod) 
4. Nič. Nepoužívam sociálne siete. (0 bodov) 

b) Keď si vytvárate účet v online službe, tak: 
1. Pre jednoduchšie zapamätanie si, používate rovnaké heslo ako v iných 

službách. (3 body) 
2. Vytvárate si heslo, ktoré je čo najľahšie, aby ste si ho mohli zapamätať. 

(3 body) 
3. Vytvárate si veľmi komplexné heslo a ukladáte ho do služby správcu 

hesiel. (1 bod) 
4. Vytvárate nové heslo, ktoré je podobné heslu používanému v inej 

službe, ale líši sa od neho. (1 bod) 
5. Vytvárate úplne nové silné heslo. (0 bodov) 

c) Keď dostanete e -mail s odkazmi na iné stránky: 
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1. Nekliknete na odkaz, pretože nikdy nesledujete odkazy, ktoré vám boli 
zaslané e -mailom. (0 bodov) 

2. Kliknete na odkazy, pretože e-mailový server už e-mail skontroloval. (3 
body) 

3. Kliknete na všetky odkazy, ak e-mail prišiel od známej osoby. (2 body) 
4. Pred kliknutím prejdete myšou ponad odkazy a overíte tak cieľovú 

adresu URL. (1 bod) 
d) Pri návšteve webovej stránky sa zobrazí vyskakovacie okno. Uvádza, že váš 

počítač je ohrozený a mali by ste si stiahnuť a nainštalovať diagnostický 
program, aby bol počítač znova bezpečný: 

1. Kliknete, stiahnete a nainštalujte program, aby bol váš počítač opäť v 
bezpečí. (3 body) 

2. Skontrolujte vyskakovacie okná a umiestnením kurzora myši na odkaz 
overíte jeho platnosť. (3 body) 

3. Ignorujete správu a uistite sa, že na ňu nekliknete alebo nestiahnete 
program a zatvoríte webovú stránku. (0 bodov) 

e) Keď sa potrebujete prihlásiť na webovú stránku svojej finančnej inštitúcie, 
aby ste mohli vykonať nejakú operáciu, musíte: 

1. Okamžite zadáte svoje prihlasovacie údaje. (3 body) 
2. Pred zadaním akýchkoľvek informácií overíte adresu URL, aby ste sa 

presvedčili, že ide o inštitúciu, ktorú ste hľadali. (0 bodov) 
3. Nepoužívate online bankovníctvo ani žiadne online finančné služby. 

(0 bodov) 
f) Dočítali ste sa o nejakom programe a rozhodnete sa ho vyskúšať. Hľadáte 

ho na internete a podarí sa vám nájsť skúšobnú verziu na neznámom webe, 
následne: 

1. Okamžite stiahnete a nainštalujte program. (3 body) 
2. Pred stiahnutím programu vyhľadáte ďalšie informácie o jeho 

tvorcovi. (1 bod) 
3. Nesťahujete a ani neinštalujte program. (0 bodov) 

g) Na ceste do práce nájdete na zemi USB kľúč. Následne: 
1. Zdvihnete ho a pripojíte do počítača aby ste si pozreli obsah. (3 body) 
2. Zdvihnete ho a pripojíte do počítača aby ste kompletne vymazali 

obsah, predtým ako ho začnete využívať. (3 body) 
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3. Zdvihnete ho a pripojíte do počítača, spustíte antivírusovú kontrolu 
pred nahraním vlastných súborov na kľúč. (3 body) 

4. Nezdvihnete ho. (0 bodov) 
h) Musíte sa pripojiť k internetu a nájdete otvorený Wi-Fi hotspot. Následne: 

1. Pripojíte sa k nemu a využívate internet. (3 body) 
2. Nepripojíte sa k nemu a vyčkáte, kým nebudete mať iné dôveryhodné 

pripojenie. (0 bodov) 
3. Pripojíte sa k nemu a vytvoríte VPN spojenie voči dôveryhodnému 

serveru ešte pred odoslaním akýchkoľvek informácií. (0 bodov) 

 

Časť 2: Analyzujte svoje online správanie 

Čím vyššie je vaše skóre, tým menej bezpečné je vaše správanie na internete. Cieľom 
je byť 100% v bezpečí tým, že budete venovať pozornosť všetkým svojim online 
interakciám. Je to veľmi dôležité, pretože na kompromitáciu počítača a údajov stačí 
jedna chyba. 

Sčítajte body z Časti 1. Zaznamenajte si svoje skóre:  

 
 

 

Vyhodnotenie: 

0: Na internete ste veľmi v bezpečí. 

0 - 3: Na internete ste v určitom bezpečí, ale mali by ste zmeniť svoje správanie, aby 
ste boli úplne v bezpečí. 

3 - 17: Na internete sa správate nebezpečne a existuje veľké riziko, že budete 
napadnutý a kompromitovaný. 

18 alebo viac: Na internete ste vo veľkom nebezpečí a bude vás jednoduché 
napadnúť. 
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Nasleduje niekoľko dôležitých bezpečnostných tipov pre online správanie: 

a) Čím viac informácií zdieľate na sociálnych médiách, tým viac umožníte 
útočníkovi, aby vás spoznal. A čím lepšie vás pozná, tým cielenejší útok 
vyvinie. Napríklad ak sa pochválite svetu, že ste sa zúčastnili 
automobilových pretekov, tak útočník môže vytvoriť škodlivý e-mail 
pochádzajúci od spoločnosti zaoberajúcej sa predajom vstupeniek, ktorá je 
zodpovedná za preteky. Pretože ste práve boli na udalosti, e-mail vyzerá 
dôveryhodne. 

b) Opätovné používanie tých istých hesiel je zlá prax. Ak znova použijete heslo 
v službe pod kontrolou útočníkov, môžu byť úspešní pri pokuse o 
prihlásenie sa ako vy v iných službách. 

c) E-maily je možné ľahko falšovať, aby vyzerali legitímne. Falošné e-maily 
často obsahujú odkazy na škodlivé stránky alebo škodlivý softvér. Spravidla 
neklikajte na vložené odkazy prijaté prostredníctvom e -mailu. 

d) Neprijímajte žiadny nevyžiadaný softvér, najmä ak pochádza z webovej 
stránky. Je veľmi nepravdepodobné, že by pre vás webová stránka mala 
legitímnu aktualizáciu softvéru. Dôrazne sa odporúča zavrieť prehliadač a 
použiť nástroje operačného systému na kontrolu aktualizácií. 

e) Škodlivé webové stránky je možné ľahko vytvoriť tak, aby vyzerali ako 
webové stránky banky alebo finančnej inštitúcie. Pred kliknutím na odkazy 
alebo poskytnutím akýchkoľvek informácií dvakrát skontrolujte adresu 
URL a uistite sa, že je to správna webová stránka. 

f) Ak umožníte nejakej aplikácií spustenie na vašom počítači, tak jej dávate 
veľké privilégiá. Pred spustením akéhokoľvek programu sa zamyslite. 
Vykonajte prieskum, aby ste sa uistili, že spoločnosť alebo jednotlivec za 
programom je seriózny a legitímny autor. Program si tiež stiahnite iba z 
oficiálnych webových stránok spoločnosti alebo jednotlivca. 

g) USB disky môžu obsahovať malý ovládač, ktorý umožňuje počítačom s 
nimi komunikovať. Tento ovládač je však možné infikovať a dať mu pokyn, 
aby na hostiteľský počítač nainštaloval škodlivý softvér. Pretože je malvér 
uložený v samotnom radiči USB, a nie v dátovej oblasti, malware 
nevymažete jednoduchým zmazaním a ani antivírusovým skenovaním. 

h) Útočníci často nalákajú používateľov falošnými Wi-Fi hotspotmi. Pretože 
útočník má prístup ku všetkým informáciám vymieňaným 
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prostredníctvom infikovaného hotspotu, sú používatelia pripojení k 
danému hotspotu v ohrození. Nikdy nepoužívajte neznáme Wi-Fi hotspoty 
bez šifrovania prenosu prostredníctvom technológie VPN. Pri používaní 
neznámej siete (káblovej alebo bezdrôtovej) nikdy neposkytujte citlivé 
údaje, ako sú napr. čísla kreditných kariet. 

 

Poučenie: 

Aké zmeny by ste urobili po analýze svojho online správania, aby ste sa ochránili 
online? 

 
 
 
 
 
 
 
 

 


